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Labris Networks, 2002 yılından bu yana, global olarak kanıtlanmış ürünleriyle Ar-Ge odaklı ve hızla büyüyen bir ağ güvenlik çözümleri 
sağlayıcısı olmuştur. Labris Networks, LABRIS UTM, Labris LOG ve Harpp DDoS Mitigator cihazlarında Güvenlik Duvarı/VPN, Web Güvenliği, 
E-posta Güvenliği, Yasal Dinleme ve Erişilebilirlik Koruma çözümlerini içeren geniş ürün yelpazesi aracılığıyla en üst düzey ağ güvenliğini 
garanti etmektedir. Gelecek nesil çözümler, sızmalar, virüs, spam, zararlı yazılım ve erişilebilirlik saldırılarına karşı bir akıllı kalkan 
sağlayarak her türlü gerçek zamanlı tehditleri, uygulamaları tespit etmek, tanımlamak üzere geliştirilmiştir.

Labris Networks ürünleri çeşitli topolojiler ve dağıtım senaryolarına sahip tüm boyutlardaki ağları korur. Labris FLEX donanım yazılımı 
seçenekleri sayesinde kullanıcılar ihtiyaç duydukları güvenlik yazılımının yanı sıra Kablosuz Misafir Kimlik Doğrulaması, Ayrıntılı İnternet 
Raporlama, Yasal Dinleme ve Günlükleme gibi ekstra modülleri alma ayrıcalıklarına sahiptir. Müşteri odaklı, geleceğe yönelik ve esnek bir 
yaklaşıma sahip olan Labris Networks, yazılımlarını Bulut içerisinde de sunmaktadır.

20’den fazla ülkede hızla büyüyen küresel ağlarda işlemleri olan Labris ürünleri, işletmeleri, markaları, devlet kurumlarını, hizmet 
sağlayıcıları ve kritik altyapıları korumaktadır.

Dünya çapındaki ortakları ile Labris Networks, çok dilli Küresel Destek Merkezi ile en iyi satış sonrası desteği sağlayarak en yüksek düzeyde 
müşteri memnuniyeti ve sadakatine kendisini adamıştır. Hızla büyüyen küresel bir oyuncu olan Labris müşterilerine en uygun maliyetle 
en üst düzeyde güvenlik sunmaktadır. Ankara, Türkiye merkezli olan Labris Networks, Avrupa, Orta Doğu, Kuzey Afrika, Kafkaslar, Orta ve 
Güneydoğu Asya’ya hizmet veren ofislere sahiptir.
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Güvenlik 

Manzarası

Zararlı Yazılım ve Fidye Yazılımı Yılı
2014 yılında çeşitli siber casusluk harekâtları yürütüldü. Zararlı 
yazılımlarla para hırsızlığı, fidye ve siber casusluk hedeflendi. 

Casusluk zararlıları: Duqu ve Stuxnet’teki yöntemler hakkında bilgi 
edinildikten sonra, Regin zararlı yazılımının çalışma adımları da or-
taya çıkarıldı. Çeşitli antivirüs üreticileri Regin’in çalışma prensipleri 
hakkında rapor yayınladı. Zararlı yazılım, 2008 ve belki daha eski tari-
hliydi. Careto (Maske) zararlı yazılımı ise 2014 yılında keşfedilen son 
casusluk yazılımıydı ve hedef listeleri belirli Kuzey Afrika ülkelerinin 
diplomatik ve devlet kuruluşlarını içeriyordu.

Fidye zararlıları: 2014, ABD başta olmak bazı coğrafi bölgelerde 
CryptoLocker fidye yazılımının yüksek seviyede yayılımının yılı oldu. 
CryptoLocker’ın ilk sürümlerinde şifreleme ile ilgili bazı problemler 
vardı ve bu sürümler tarafından şifrelenmiş dosyaları açmak için bazı 
yöntemler bulunuyordu. Daha sonra, bu zafiyetler giderildi ve Cryp-
toLocker ve türevleri daha tehlikeli olmaya başladı. CryptoLocker 
tarafından şifrelenmiş veriler hâlihazırda tersine çevrilemez durumda 
ve fidye harekâtı daha güçlü. 

Bu tür zararlı yazılımlar için kullanılan dağıtım yöntemleri arasında 
komuta kontrol merkezlerinden, çöpe atılma aşamasına gelmiş bot-
lara dağıtım ile e-posta ve web üzerinden dağıtım bulunmaktadır. 
Java çalıştırılabilir dosyaları, e-posta ve web yoluyla dağıtım için en 
çok kullanılan yöntemlerdir. Java’nın güvenliğindeki bu kötü durum, 
Java’da güvenlik geliştirmeleri yapılmasına rağmen bir platform 
olarak Java’ya kötü bir ün getirdi.



DDoS’ta yeni Sınırlar

DDOS saldırılarında yeni rekorlara ulaşıldı. Şubat ayında yapılan 400 Gbps’lik saldırı ile Kasım ayında 
yapılan 500 Gbps’lik saldırı internet tarihindeki en büyük DDoS saldırıları oldu. Bu saldırılar çoğunlukla 
UDP’ye dayalı, DNS ve NTP gibi eski protokolleri kullandı. Hong Kong’daki “Occupy protestoları” sırasında 
yürütülen ikinci saldırıda 7. katman HTTP ve HTTPS formları eklendi.

Siber Casusluk Normalleştiriliyor

Snowden belgeleri, Belgacom Belçika Telekom 
ağlarının uzun bir süredir hacklenmiş olarak 
kaldığını ortaya çıkardı. Regin ve benzeri zararlı 
yazılımlar, Belçika, AB Merkezi ve çeşitli Avrupa 
ağlarında bu tür faaliyetler için kullanıldı. 

2014 sonlarında, ABD ve İngiltere istihbarat 
ajanslarının ortak siber tatbikatlar yapacakları res-
men açıklandı.
ABD yeni bir ortak kuvvet oluşturmak üzere siber 
güvenlik kurumlarını yeniden düzenlemeye ve 
siber savunma konusunda DISA’ya emir vermeye 
başladı.

Eski ve güvenilir açık kaynak veri şifreleme yazılımı 
Truecrypt, kısa ama şüpheli bir açıklama ile 
yaşamını sona erdirdi. Çeşitli devlet kurumlarının 

bu açıklama ile bağlantılı olup olmadığı son derece 
tartışmalı bir konu haline geldi. Açık kaynak projes-
inin başka bazı fraksiyonları olmasına rağmen 
eski Truecrypt kullanıcıları yazılımı kullanmayı 
bırakmaya başladı. 

Careto zararlı yazılımının çoğunlukla Fas’ta çalıştığı 
tespit edildi ve belki de bu nedenle Bruce Sch-
neier tarafından İspanya ile bağlantılı olduğu 
değerlendirildi.

SNM Operasyonu adı altında Batı ve Asya ülkeler-
ini hedefleyen Çin destekli casusluk faaliyetleri 
açığa çıkarıldı. Bu durum, hedeflerin, Çin’in iç ve 
uluslararası ilişkilerinde kullanılmak üzere bilgi 
toplamak amacıyla seçildiğini doğrulamaktadır.

Epic Turla (Urobuorus) ve Enerjik Ayı (Energetic 
Bear) zararlı yazılımları zaten ortaya çıkarılmıştı. 
Daha sonra 2014’te, APT28 harekâtı açığa 
çıkarıldı ve açığa çıkaran şirketler tarafından ifşa 
raporlarında, kod derleme saat dilimi, vb. gibi bazı 
ipuçları sayesinde bu harekâtın Rus devleti ile ilişkili 
olduğu duyuruldu. APT28 harekâtı Doğu Avrupa 
Devlet kurumlarını ve Askeri kurumları, Avrupa’daki 
savunma sanayisini ve Türkiye dâhil birçok ülkedeki 
NATO görevli personelini hedefledi.



Sony PS ve Xbox Oyun Ağları: 
Oyun ağları Lizard Squad adlı bir grup 
tarafından DDoS yöntemleriyle çökertildi.

Bilgisayar Korsanlığı ve Bilgi Kaçakları

iCloud: Apple iCloud hizmeti uygulama 
ara yüzleri kaba kuvvet sözlük saldırısına 
uğradı ve kolay şifreleri olan iCloud 
kullanıcıları hacklendi. Ünlülerin çok özel 
fotoğrafları kamuya ifşa oldu.  

Google: Gmail’in bazı sunucuları ele 
geçirildi ve yaklaşık 5 milyon kullanıcı 
adı ve şifre yeraltı forumlarına sızdı.

Ebay:Haziran ayında, eBay’in 140-230 
milyon kullanıcısının şifresi çalındı.  
Etkilenen kullanıcı sayısı bakımından 
2014’ün bilgi sızıntıları arasında en 
büyüğü bu idi.

JPM: JPM Bankası’ndan yaklaşık 
80 milyon ev kredisi ve küçük işyeri 
hesabının tüm kimlik bilgileri sızdırıldı.

HSBC Türkiye: HSBC bankasının 
Türkiye iştiraki’nin, tüm müşterilerinin 
kredi kartı bilgileri 2014 yılının son 
aylarında sızdırıldı.

Snapchat: Telefon numaraları dâhil olmak 
üzere yaklaşık 4 milyon hesap bilgisi 2014 
yılının son gününde sızdı.

Target: 70 milyon Target mağazası 
müşterisinin kredi kartı bilgileri, yazarka-
sa makine ağındaki ajan makinelerde 
yüklü yazılımlar aracılığıyla bilgisayar 
korsanları tarafından ele geçirildi.



Şirketler Hedefte

Sony, tüm yıl boyunca birkaç taraftan saldırı altındaydı. Sony Playstation ağları yıl boyunca birçok 
kez günlerce süren sıkıntılara sebep olan saldırılara uğradı. Sonunda Kasım ayında Sony Pictures 
bilgisayarlarına sızan bilgisayar korsanları, Sony çalışanları, bütçeler, maaşlar hakkında bilgiler ve 
yayınlanmamış Sony filmlerinin kopyalarını sızdırdı.

Bilgisayar korsanı grup Sony’den Kuzey Kore lideri ile ilgili olan “The Interview” filminin dağıtımını iptal 
etmesini talep ettikten sonra Sony saldırısı ABD-Kuzey Kore çatışmasına dönüştü. ABD, Sony saldırısı ve 
bu tehdidin Kuzey Kore tarafından desteklendiğine ilişkin işaretler bulduğunu ilan etti. Bu ABD’nin Kuzey 
Kore’ye karşı yaptırım başlatacağını ve bilgisayar korsanlığı için misilleme yapacağını belirten bir açıklama 

Uluslararası Anlaşmazlıklarla Sonuçlanan Siber Saldırılar

Eski Dostlara Saldırılar

2014 fiili açık kaynak yazılımlar ve bazı özel yazılımlarda çok önemli 
güvenlik açıklarının bulunduğu zor bir yıl oldu. Bir sabah, yıllardır 
bombalarla birlikte yaşadığımızı gördük

Openssl Heartbleed: OpenSSL’de, savunmasız bir SSL 
sunucuda özel anahtarların bile sızdırılmasına neden 
olabilecek kritik bir güvenlik açığı bulundu. Güvenlik 
Açığı numarası CVE-2014-0160’tır. 

Openssl Poodle: Poodle, Openssl’deki güven-
lik açıklarının, istemciler ve sunuculardaki eski 
ve savunmasız SSL 3.0 protokolünün yedek 
desteği kullanılarak gerçekleştirilen, MITM tipi bir 
istismarıydı. Güvenlik Açığı numaraları CVE-2014-
3566 ve CVE-2014-8730’dur

NTP:  NTP internetin ilk çağlarında tasarlanmış bir 

antik protokoldür. Ntpd ise zaman bilgisi hizmeti 
vermek için çoklukla kullanılan NTP hizmet 
programıdır. Araştırmalarda saldırganların ntpd’ye 
yaptıkları sorgulara çok büyük cevaplar almalarını 
sağlayacak “monlist” komutunun halen aktif 
kullanılabildiğini ortaya çıkardı. Saldırganların 
bunu istismarı ile çok büyük DDOS saldırıları 
gerçekleşti. Güvenlik Açığı numarası CVE-2013-
5211’dir.

Shellshock: Unix/Linux/BSD işletim sistemlerinde 
yaygın olarak kullanılan Bash kabuğunun, uzak 
kullanıcıların kabukta kodlar çalıştırmalarına im-

ile devam etti. 
Daha önceden ABD zaten bir doktrin olarak “Siber uzayın kara, hava ve deni-
zler gibi diğer savaş alanı olduğunu” ilan etmişti. Kuzey Kore vakası, siber 
saldırının uluslararası çatışmalarla sonuçlanabileceğinin ilk ve önemli 
örneklerinden olarak kayıtlara geçti.



Eski Dostlara Saldırılar

Donanımla ilgili Sorunlar

kân veren kritik bir güvenlik açığına sahip olduğu 
bulundu. Sunucuları ele geçirmek için bununla ilgili 
birkaç güvenlik açığı kullanıldı ve halen açıkları 
kapatılmamış sunucular bulunmaktadır. Güvenlik 
Açığı numaraları CVE-2014-6271, 6277, 6278, 7169, 
7186, 7187’dir.

Doubledirect: Doubledirect eski ICMP protokolünün 
tam çift yönlü istismarıdır. ICMP yönlendirme 
tipi paketleri kabul eden platformlar, aynı ağdaki 
saldırganlar tarafından yapılacak MITM saldırılarına 
karşı savunmasızdırlar. Varsayılan olarak çoğunlukla 
Android platformların savunmasız olduğu gösterildi.

IE VB Komut Çalıştırma: Internet Explorer tarayıcılarındaki 
VBScript motorunun uzaktan kod çalıştırılmasına 
izin veren bir güvenlik açığı bulunduğu duyuruldu. 
Yani dünya 10 yıldan fazla bir süredir herhangi 
bir kötü web sitesi tarafından tetiklenebilecek bir 
güvenlik açığına sahip olan bir internet tarayıcısını 
kullanıyordu. Güvenlik Açığı numarası CVE-2014-
6363’tür.

Endüstri daha üst seviyedeki yazılım ve hizmetlerdeki açıklarla ilgilenirken araştırmacılar düşük seviyede-
ki yazılım alanlarında güvenlik açıkları buldular

EFI and UEFI: EFI ve UEFI, BIOS’tan daha programla-
nabilir yine düşük seviyeli bir bilgisayar donanım 
yazılımı ile, zengin önyükleme için kullanılmaktadır. 
2014’te EFI ve UEFI kullanılarak yeni saldırı vektör-
leri oluşturuldu. Apple bilgisayarlardaki Thunder-
bolt arabirimiyle ilgili olan Thunderstrike saldırısı, 
bunlardan bir tanesiydi ve bilgisayarın önyükleme 
dizisine zararlı kod enjekte etmek için kullanıldı.  
Daha sonra, sadece Apple değil satıcıların büyük 
kısmını kapsayan pek çok donanım platformunun 
UEFI’lerini hacklemek için bazı başka yöntemler 
ortaya çıktı.

Intel BIOS: Intel yonga setli bir takım bilgisayarların 
BIOS’larının, BIOS alanlarındaki yazma kilitlerinin 
atlanmasıyla sonuçlanan açıklara sahip oldukları 
duyuruldu. AMI ve Phoenix tarafından üretilen 
BIOS’ların bu tür bir saldırıya savunmasız oldukları 
açıklandı.

Bad USB: USB cihazlarının veri depolama, klavyeler, 
kameralar, modemler gibi farklı tipleri vardır. USB 
takıldığında bir donanım yazılımı (firmware) yükle-
nir ve bu tipleri yönetir. Bir USB cihazın yeniden 
programlanması için istismarlar yayınlandı ve içler-
inde bilinmeyen kodlar ile onları güvenilmez hale 
getirdi. Bu tür bir kötü USB, işletim sistemlerindeki 
diğer güvenlik açıkları sayesinde, sadece bilgisayara 
takılarak, kilitli olsa bile bilgisayarı hacklemek için 
kullanılabiliyor. Bu tür bir istismar ayrıca halka da 
teşhir edildi.



Donanımla ilgili Sorunlar

Alman sanayi fabrikası Stahlwerks:: Alman sanayi fabrikası Stahlwerks: BSI 2014 siber güvenlik raporu, Stahl-
werks adındaki bir çelik fabrikasının hacklendiğini ve bu durum sonucunda üretim sistemlerinde fiziksel 
hasar meydana geldiğini açıkladı.

Dragonfly siber casusluk grubu, Avrupa sanayi fabrikalarını hedef almak için Havex (Enerjik Ayı) sınıfı 
zararlı yazılımını kullandı. Verilen zararlar hakkındaki bilgiler çok sınırlıydı.

Kritik Altyapılar

Güvenlik Açığı Adlandırma

Virüslerde, daha sonra da zararlı yazılımlarda bunlara 
özel isimlendirmeler duymaya alışkınız. 2014 yılında, 
güvenlik açıklarında da belirli isimler duymaya başladık. 
Heartbleed ile başladık ve bu gerçekten kalp kanatan bir 

güvenlik açığıydı. Açıklar ve isimlendirme-
ler Shellshock ve Poodle ile devam etti. 
Bundan sonraki dönemde büyük güvenlik 
açıklarının sadece bir CVE numarasına 
değil, belirli bir isme de sahip olacağını 
söyleyebiliriz.



Mobil kötücül yazılımların
% 97'si Android'i hedefledi.

Yılın başından sonuna kadar 
toplam spam sayısında %40 
artış oldu. Yeni e-ticaret yasası 
ile beraber bu oranın daha 
aşağıya düşmesi bekleniyor.

E-postalarda
spam-virüs oranı
%84 ortalama ile 
gerçekleşti.

96%

Kötücül yazılımların saldırılarının
%96'sı Microsoft Windows

platformlarını hedefledi.

97%

84%

40%16%

Labris spam sensör ağı, akıllı yöntemlere 

En çok istenmeyen e-posta gönderilen konu başlıkları

Kurumsal kullanımlarda uygulamalar

Katmanlarına Göre DDOS

Atakların sektörlere göre dağılımı

DDoS Saldırılarında
APT Karakteri Ortalama Atak Süresi

HARPP DDoS CERT verilerine göre

gerek kalmadan spam'lerin %80’ini engelliyor.80%

CinsellikArkadaşlık AğlarıKurumsal TekliflerZararlı Dağılımı
Yapan E-postalar

Online
Ürün Satışları

Diğer

E-posta

Http

Sosyal Ağlar

Tehditlerin ürettiği
alarmlar

bir önceki yıla göre
%10 arttı

10%
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35%

45%

www.labrisnetworks.com

LABRİS SOC 2014 Verileri

NTP Flood10%
Diğer DDoS 12%

14%

14%

86%

DNS Flood

13%UDP Flood

4%Diğer DoS

26% HTTP Flood

21%Connection Flood

L3-L4

L7

35%

65%

35%

Kamu-Askeri

saat3

10%

Finans-Banka
14%

E-Ticaret
22%

Online Oyun
19%

Diğer

LABRİS 2014 Siber Güvenlik Raporu ve
2015 Öngörülerine ulaşmak için tıklayınız.

http://labrisnetworks.com/wp-content/uploads/2015/02/2014_Labris_Networks_Siber_Guvenlik_Raporu_2015_Ongoruleri.pdf
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Güven Daha da Yaralanacak

Açık kaynak ve yaygın kullanılan eski yazılımlara karşı güven azalıyor. 2015 
yılında bu tür yaygın olarak kullanılan yazılım ve protokollerde daha fazla 
güvenlik açığıyla karşılaşacağız.

Zararlı Yazılımlar 
Sıradan Siber Suç 
Çetelerinin Elinde

İlk olarak ZeuS kaynak kodları 2011 
yılında sızmıştı. Daha sonra Citadel ve 
Carperb tipi zararlı yazılımlar kodlarını 
açmıştı. Zaman içinde CryptoLocker da 
“Kendin Yap” kitleri içinde sağlanır hale 
geldi. Bu noktada, kitlesel hedefli fidye 
yazılımı oluşturma kitleri gibi, diğer 
APT nitelikli zararlı yazılım oluşturma 
kitlerinin de ortaya çıkmasını bekli-
yoruz. Dolayısıyla bu ana kadar 
çoğunlukla devlet operasyonlarında 
takip edilen zararlı yazılımların benz-
erlerinin, siber suç çeteleri tarafından 
finans, endüstri, devlet ve askeriyedeki 
müstakil hedeflere saldırmak üzere, 
özel APT harekâtları oluşturmak için 
kullanılacağını öngörebiliyoruz.

UEFI 
Düşük seviyeli donanım yazılımı ve bu donanım 
yazılımının ele geçirilmesi durumları artıyor. 
Donanım yazılımı (firmware) saldırıları artacağını 
öngörüyoruz. Ayrıca mobil platformlar, ara-
balar, akıllı tv’ler ve benzeri platformlarda da, 
sadece fiziksel erişimle, başka donanım yazılımı 
istismarları beklenebilir

IoT Güvenlik Tartışmaları
IoT yükseliyor ve IoT uygulamalar gerçekleniyor. Akıllı saatler, akıllı televizyonlar, ev otomasyon sistemleri 
ve arabalar gibi IoT uygulamalarının şu ana kadar kavramsal olarak gösterilen ele geçirme demolarından, 
gerçek hayatta ele geçirilmelerine doğru bir dönüşüm göreceğiz.

Zombi Mobil 
Cihazlar

Bir saldırı vektörü olarak mobil cihazları kul-
lanan tam ve küresel bir harekât şu ana kadar 

gerçekleşmedi. Mobil cihaz erişim hızlarının 
ve sistem kapasitelerinin artması ile beraber, 
3G ve Wi-Fi bağlantıları üzerinden saldırı pa-
ketleri göndermek için mobil cihazları kulla-

nan harekâtların gerçekleşmesini bekliyoruz. 
Bu sayede, cep telefonu ve benzeri mobil 

cihazların aslında birer bilgisayar olduğunu da 
kullanıcılar hatırlayacaktır.



2014, kritik altyapıları hedefleyen harekâtlar gerçekleşti. 
Bu saldırılarda kullanılan zayıf noktalardan en önemlisi, 
sensörlerin tasarımları itibariyle güvenlik açıklarına karşı 
çok zayıf olmalarıdır. SCADA ağları ve bunların diğer ağlara 
bağlantılarında da önemli tasarım ve uygulama bazlı 
güvenlik sorunlarından bahsedilebilir. SCADA ağlarındaki 
kullanıcılar ise siber güvenlik konusunda iyi eğitimli değiller. 
Aynı sensör cihazları gibi SCADA yönetim yazılımları da 
güvenlik ön planda tutularak tasarlanmamış durumda. 
Buna rağmen, SCADA, neredeyse tüm yönetilen kritik 
altyapılarda kullanılmakta ve rakip devletler tarafından 
yürütülen çatışmalar için de bir ortam. 2015 içerisinde, 
kritik altyapı SCADA’larına daha fazla saldırı bekliyoruz. Öte 
yandan, telekomünikasyon altyapılarının da bir kritik altyapı 
olduğu unutulmamalıdır. 

Kritik Altyapı ve SCADA

Çoğu internet kullanıcısının internete üzerinden bağlandığı yönlendiriciler güvenlik açısından güçlü 
değiller. Hatta üreticileri tarafından kolay yönetim için konulduğu belirtilen arka kapılarla ilgili de bulgu-
lar açıklanmıştı. Diğer yandan, varsayılan şifreleri değiştirmek de bir alışkanlık değil ve yönlendiricileri ele 
geçirmek için sadece varsayılan şifreleri kullanarak bazı botnetler oluşturulduğunu da 2014’te görmeye 
başladık.

Ev yönlendiricisi üreticilerinin sık güncelleştirme sağlamaması da çoğu yönlendiricinin temel aldığı açık 
kaynak yazılımlarda ve Linux’ta bazı ciddi güvenlik açıklarının düzeltilmeden kalmasına yol açıyor. 2015 
içerisinde daha fazla ev yönlendiricisinin ve başka yönlendiricilerin botnetler içerisine dahil edilmesini 
ve küresel DDoS ve başka türde saldırı harekâtları için kullanılmasını bekliyoruz. Bu amaçla Lizard Squad 
grubu ve bazı diğer çetelerin bot toplamaya başladığını biliyoruz.

Küresel Yönlendirici Botnetleri



Linux Tabanlı Botlar

Linux tabanlı sistemler yüksek bant genişliği ve yüksek IP itibarları 
ile önemli noktalarda bulunmaktadır. Bu sistemler ayrıca bilgisayar 
kaynakları olarak da güçlüdür.

2014’te, Poodle, CryptoPHP, Revslider, Shellshock gibi açıkların hepsi, 
çetelerin Linux sunucuları ele geçirmesine yardımcı oldu. Çeteler 
daha yüksek hatlarla internete bağlı Linux sistemlerini kullanarak 
daha güçlü botnetler oluşturacaklardır. Hatta 2014 yılında Java tabanlı 
uygulama sunucuları aracılığıyla Linux tabanlı bir botnet oluşturmayı 
hedefleyen bazı çabalar gözlemlendi. Bu botlar birçok suç için 
kullanılacaktır.

Linux Shell tabanlı botnetlerin genişleme yöntemlerine ilişkin bazı 
yenilikler de bekliyoruz. Windows tabanlı virüs ve Malware tipi zararlı 
yazılımlarda gördüğümüz kendiliğinden genişleme özellikleri; zengin 
kütüphanelere, sistem kaynaklarına ve her zaman açık olma özelliğine 
sahip Linux sistemlerinde çalışan kabuk botnetleri tarafından 
kullanılmaya başlanacaktır.

L7 Seviyesindeki Akıllı DDOS Saldırıları
L3-L4 DDoS saldırıları ISS’ler ve veri merkezleri tarafından sağlanan temizle-
menin içerisinde sönümlenmeye başladı. Ancak saldırganlar hedefi çökertmek 
için yeni yöntemler bulmaya kararlılar. Labris SOC ve CERT içinde, 2014’te, 
tek bir saldırgan tarafından yapılan, 10 farklı saldırı türüyle 2 aydan fazla 
süren saldırılar gördük. Bu, saldırganların gittikçe daha ısrarcı hale gelmekte 

olduğuna bir örnektir. Zaman geçtikçe de saldırılarda L7 özel-
likleri artmakta.
İnternete bağlı cihazların sayısı gittikçe artıyor. İnternetteki 
içerikler daha düşük gidiş-dönüş süreleri (RTT) gerektirme-
kte. Protokol tasarımcıları tek bir bağlantı içerisinde birden 
fazla paralel isteğe olanak sağlamak üzere SPDY/HTTP 2.0 gibi 
yeni protokoller tasarladılar. Bu noktada Telekom operatörleri 
tarafından sağlanan L3-L4 DDOS önleme hizmetleri, bu tür yeni 
nesil protokollerin minimal L3/L4 izi nedeniyle, denetlenmesini 
efektif şekilde sağlayamayacaklar.
2015’te, çoğunlukla hibrit şekillerde, daha iyi tasarlanmış L7 
saldırıları bekliyoruz. Bu saldırıların bazılarının gerçek kullanıcı 
davranışlarını taklit etmesini de bekliyoruz. Endüstri saldırı 
boyutunda tekrar yeni rekorlar görebilir, ancak saldırıların 
karmaşıklığında da artış olacaktır. Yaygın olarak kullanılan DNS, 
SMTP, SIP, HTTP ve HTTPS gibi protokoller, en çok saldırı alan 
protokoller olacaktır.



Siber Silahlanma

Özel olarak hazırlanmış casusluk zararlı yazılımlarının ve zararlı yazılım tabanlı espiyonaj operasyonlarının 
ABD, İngiltere, Çin ve Rusya dışındaki ülkeleri de kapsamaya başladığını görüyoruz. Siber casusluğun, 
devletlerarası casusluk ilişkilerinde ve soğuk çatışmalarda standart bir yöntem olacağını öngörüyoruz. 
Jeopolitik uzay, siber uzayla daha fazla karışacak.

Ayrıca bazı siber saldırıların devlet birimleri dışında, 
vatansever ya da terörist gruplar tarafından yapıldığı 
kaydedildi. Suriye Elektronik Ordusu ve DEAŞ gibi 
gruplar, bu tür olayların sorumluluğunu üstlenen 
örnekler. Şu anda bu olaylar bazı web sayfaları ve Twitter 
hesaplarının kontrolünü ele geçirme seviyesinde. Anca 
bunlar ve başka devlet dışı gruplar, saldırıların derinliğini 
artırabilir.

Siber silahlanmanın -ve savunmanın- başladığını ve 
2015 yılında artarak devam edeceğini öngörüyoruz.

Sağlıkta Düşük Güvenlik Farkındalığı
Sağlık sektörü, yazılım ve sistem tasarımının güvenlikten çok uzak olduğu bir sektördür. 
Düzenlemeler ve standartlar, bir kaç ülke dışında geniş ve yaygın olarak kabul edilmiş 
değil. Hastaların sosyal güvenlik numaraları, anne kızlık soyadı, aile bilgileri, kredi kartı 
bilgileri de dâhil olmak üzere çok çeşitli kişisel bilgileri, sağlık kurumlarında saklanıyor. Tıp 
merkezlerinin ve laboratuvarların, tıbbi testler ve sağlık kayıtları hakkında bilgi almaları 
için hastalarına web ara yüzleri sağlaması gittikçe yaygınlaşmakta. Ayrıca, sağlıktaki çoğu 
BT uzmanı da siber güvenlik konusunda iyi eğitimli değil. 

Bu nedenlerle, 2015 yılında hasta verilerinin daha fazla ifşa olmasını bekliyoruz.

Mobilde Güvenlik 
zorunluluktur

Koler ve Slocker 2014 yılında mobil cihazlardaki ilk fidye 
yazılımı örnekleridir. iPhone kullanıcılarını, Apple kimliklerini 
ve şifrelerini vermeleri için oltalamak ve sonrasında iPhone’ları 
kilitlemek için PC platformunda çalışan başka zararlı yazılımlar 
da vardı. Neyse ki bu aktivasyon kilidi özellikli zararlı yazılım 
harekâtı, sadece bazı coğrafi bölgelerde görüldü.
Bilgisayar kullanımı azalırken mobil cihazlar, sahipleri için tek 
bilgisayar ortamı olarak daha değerli hale geliyor ve sahipleri 
tarafından kullanılan tüm hizmetler için tek kimlik doğrulama 
kaynağı oluyor. Daha fazla türde mobil fidye yazılımının 
çıkmasını, fidye istemesini veya herhangi bir mobil cihazdan 
elde edilen kimlik bilgileri veya fotoğraflar gibi kişisel bilgilerin 
artık sadece ifşa edilmesini değil, satış metası olmasını da 
beklemeliyiz.



Bir Hizmet olarak Saldırı

Noel’deki PS ve Xbox saldırıları ile suçlanan Lizard 
Squad grubu, Lizard Stresser adında bir hizmet başlattı. 
Bu, istediğiniz herhangi bir yere DDoS saldırısı yap-
mak için sunulan bir hizmetti. Bu zamana kadar, siber 
suçlular siber suç kitleri satıyor, kurbanlardan para 
almak için elde edilen bilgileri kullanıyor veya kişisel 
ya da endüstriyel bilgiler gibi siber hırsızlık mallarını 
satıyorlardı. 2015 yılında “bir hizmet olarak siber saldırı” 
(“attack as a service”) modelinin bu modellere eklen-
mesini, “bir hizmet olarak saldırı” kavramının örnekler-
inin artmasını bekliyoruz. 

IPv6 IPv6 kullanımı artıyor ve 2015 yılında daha da fazla kullanılacak. 
Ancak bazı protokoller IPv4’ten miras alındı ve IPv6’da uygu-
lanmaktalar. Ayrıca yeni bir protokol olarak IPv6 bugüne kadar 
kullanıcılara karşı pek ön yüzde kalmadı. 2015 yılında IPv6’da 
önemli güvenlik açıkları bekliyoruz.

Güvenlik Operasyon Merkezleri
Güvenlik operasyon merkezlerinin 2015 yılında yükselişte olmasını bekliyoruz. Ancak bağlam biraz 
değişecek. SOC’ler güvenlik olaylarını farketmek ve onlara karşı koymak için insan tabanlı operasyon 
merkezleri olarak bilinmekteydi. Biz ağ ve güvenli görünürlüğünü artırmak, olay takibini yapmak 
ve verilerini çıkarmak amacıyla verileri toplama, analiz etme ve 
ilişkilendirme için SOC’ler içinde otoma-

tik bilgisayar sistemlerinin 
konumlandırılmasını bekliyor-
uz. SOC’nin SIEM olmadığını, 
girdi, süreç, sistem ve 
çıktılarının bütünü olduğunu 
belirtiyoruz.
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