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Telif Hakki

Tiim haklari sakhidir. Bu yayinin hicbir blimii Labris Networks yazili izni olmadan higbir sekilde veya higbir suretle, elektronik olarak, mekanik
olarak, fotokopiyle, kaydederek veya baska tiirlii, cogaltilamaz, bir erisim sisteminde saklanamaz veya iletilemez.

Feragatname

Labris Networks bu raporda yer alan bilgilere iliskin hicbir bir sekilde beyan veya garanti vermez. Dogrudan veya dolayli olarak bu raporda yer
alan bilgilerin kullanimindan kaynaklanan veya kaynaklandigi iddia edilen hicbir eylem icin sorumluluk kabul edilmez
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Labris Networks Inc. Hakkinda

Labris Networks, 2002 yilindan bu yana, global olarak kanitlanmis iiriinleriyle Ar-Ge odakli ve hizla biiyiiyen bir ag giivenlik ¢oziimleri
saglayiasi olmustur. Labris Networks, LABRIS UTM, Labris LOG ve Harpp DDoS Mitigator cihazlarinda Giivenlik Duvari/VPN, Web Giivenligi,
E-posta Giivenligi, Yasal Dinleme ve Erisilebilirlik Koruma ¢oziimlerini iceren genis iiriin yelpazesi araciligiyla en iist diizey ag giivenligini
garanti etmektedir. Gelecek nesil ¢oziimler, sizmalar, viriis, spam, zararli yazilim ve erisilebilirlik saldirilarina kars bir akill kalkan
saglayarak her tiirlii gercek zamanli tehditleri, uygulamalan tespit etmek, tanimlamak iizere gelistirilmistir.

Labris Networks iirtinleri cesitli topolojiler ve dagitim senaryolarina sahip tiim boyutlardaki aglar korur. Labris FLEX donanim yazilimi
secenekleri sayesinde kullanicilar ihtiyac duyduklan giivenlik yaziliminin yani sira Kablosuz Misafir Kimlik Dogrulamasi, Ayrintili internet
Raporlama, Yasal Dinleme ve Giinliikleme gibi ekstra modiilleri alma ayricaliklarina sahiptir. Miisteri odakli, gelecede yonelik ve esnek bir
yaklagima sahip olan Labris Networks, yazilimlarini Bulut icerisinde de sunmaktadr.

20'den fazla iilkede hizla biiyiiyen kiiresel aglarda islemleri olan Labris iiriinleri, isletmeleri, markalar, devlet kurumlarini, hizmet
saglayialar ve kritik altyapilar korumaktadir.

Diinya capindaki ortaklari ile Labris Networks, ¢ok dilli Kiiresel Destek Merkezi ile en iyi satig sonrasi destegi saglayarak en yiiksek diizeyde
miisteri memnuniyeti ve sadakatine kendisini adamistir. Hizla biiyiiyen kiiresel bir oyuncu olan Labris miisterilerine en uygun maliyetle
en st diizeyde giivenlik sunmaktadir. Ankara, Tiirkiye merkezli olan Labris Networks, Avrupa, Orta Dogu, Kuzey Afrika, Kafkaslar, Orta ve
Giineydogu Asya'ya hizmet veren ofislere sahiptir.
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Zararli Yazilim ve Fidye Yazilimi Yils

2014 yilinda gesitli siber casusluk harekatlar ytritalda. Zararh
yazilimlarla para hirsizlidi, fidye ve siber casusluk hedeflendi.

Casusluk zararhlari: Duqu ve Stuxnet’teki yontemler hakkinda bilgi
edinildikten sonra, Regin zararh yaziliminin ¢calisma adimlari da or-
taya cikanldi. Cesitli antivirts Ureticileri Regin’in ¢calisma prensipleri
hakkinda rapor yayinladi. Zararli yazihm, 2008 ve belki daha eski tari-
hliydi. Careto (Maske) zararli yazilimi ise 2014 yilinda kesfedilen son
casusluk yazimiydi ve hedef listeleri belirli Kuzey Afrika Glkelerinin
diplomatik ve devlet kuruluslarini iceriyordu.

Fidye zararhlari: 2014, ABD basta olmak bazi cografi bolgelerde
CryptoLocker fidye yazihminin yiiksek seviyede yayiliminin yili oldu.
CryptoLockerin ilk stirimlerinde sifreleme ile ilgili bazi problemler
vardi ve bu siiriimler tarafindan sifrelenmis dosyalari agmak icin bazi
yontemler bulunuyordu. Daha sonra, bu zafiyetler giderildi ve Cryp-
toLocker ve turevleri daha tehlikeli olmaya basladi. CryptoLocker
tarafindan sifrelenmis veriler halihazirda tersine cevrilemez durumda
ve fidye harekati daha guicla.

Bu tlr zararh yazilimlar icin kullanilan dagitim yontemleri arasinda
komuta kontrol merkezlerinden, ¢c6pe atilma asamasina gelmis bot-
lara dagitim ile e-posta ve web lizerinden dagitim bulunmaktadir.
Java calistirilabilir dosyalari, e-posta ve web yoluyla dagitim icin en
cok kullanilan yontemlerdir. Java’nin glivenligindeki bu k&t durum,
Java'da glvenlik gelistirmeleri yapilmasina ragmen bir platform
olarak Java'ya kotu bir Gin getirdi.
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DDoS'ta yeni Sinirlar

DDOS saldirilarinda yeni rekorlara ulasildi. Subat ayinda yapilan 400 Gbps'lik saldir ile Kasim ayinda
yapilan 500 Gbps'lik saldir internet tarihindeki en buytk DDoS saldirilari oldu. Bu saldirilar cogunlukla
UDP’ye dayali, DNS ve NTP gibi eski protokolleri kullandi. Hong Kong'daki “Occupy protestolari” sirasinda
yuratulen ikinci saldirida 7. katman HTTP ve HTTPS formlari eklendi.

Siber Casusluk Normallestiriliyor

Snowden belgeleri, Belgacom Belcika Telekom bu acgiklama ile baglantili olup olmadigi son derece
aglarinin uzun bir stredir hacklenmis olarak tartismali bir konu haline geldi. A¢ik kaynak projes-
kaldigini ortaya ¢ikardi. Regin ve benzeri zararl inin baska bazi fraksiyonlari olmasina ragmen
yazilimlar, Belgika, AB Merkezi ve ¢esitli Avrupa eski Truecrypt kullanicilari yazihmi kullanmay;
aglarinda bu tir faaliyetler icin kullanildi. birakmaya basladi.

2014 sonlarinda, ABD ve ingiltere istihbarat Careto zararh yazihminin cogunlukla Fas'ta calistig
ajanslarinin ortak siber tatbikatlar yapacaklarires-  tespit edildi ve belki de bu nedenle Bruce Sch-
men aciklandi. neier tarafindan ispanya ile baglantili oldugu

ABD yeni bir ortak kuvvet olusturmak uzere siber degerlendirildi.

guvenlik kurumlarini yeniden diizenlemeye ve

siber savunma konusunda DISA'ya emir vermeye SNM Operasyonu adi altinda Bati ve Asya Ulkeler-

baslad. ini hedefleyen Cin destekli casusluk faaliyetleri
aciga cikarildi. Bu durum, hedeflerin, Cin'in i¢ ve

Eski ve guivenilir acik kaynak veri sifreleme yazihmi  uluslararasi iliskilerinde kullaniimak tizere bilgi

Truecrypt, kisa ama supheli bir agiklama ile toplamak amaciyla secildigini dogrulamaktadir.

yasamini sona erdirdi. Cesitli devlet kurumlarinin

Epic Turla (Urobuorus) ve Enerjik Ay (Energetic
Bear) zararli yazilimlari zaten ortaya ¢ikariimisti.
Daha sonra 2014'te, APT28 harekati a¢iga

¢ikanildi ve agiga cikaran sirketler tarafindan ifsa
raporlarinda, kod derleme saat dilimi, vb. gibi bazi
ipuclar sayesinde bu harekatin Rus devleti ile iliskili

oldugu duyuruldu. APT28 harekati Dogu Avrupa
Devlet kurumlarini ve Askeri kurumlari, Avrupa'daki
savunma sanayisini ve Tiirkiye dahil bircok tilkedeki
NATO gorevli personelini hedefledi.
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Bilgisayar Korsanhqi ve Bilgi Kacaklari

iCloud: Apple iCloud hizmeti uygulama
ara ylizleri kaba kuvvet sozliik saldinsina
ugradi ve kolay sifreleri olan iCloud
kullanialart hacklendi. Unliilerin cok 6zel
fotograflar kamuya ifsa oldu.

Google: Gmail'in bazi sunuculan ele
gecirildi ve yaklasik 5 milyon kullanici
adi ve sifre yeralti forumlarina sizd..

Graail

by Google

Ebay:Haziran ayinda, eBay'in 140-230
milyon kullanicisinin sifresi ¢alind.
Etkilenen kullanici sayisi bakimindan
2014'tin bilgi sizintilar arasinda en

blytgi bu idi.

[N
"JPMoran

JPM: JPM Bankasi’ndan yaklasik
80 milyon ev kredisi ve kiiclik isyeri
hesabinin tiim kimlik bilgileri sizdinld.

HSBC Tiirkiye: HSBC bankasinin
Tiirkiye istiraki’nin, tlim miisterilerinin
kredi karti bilgileri 2014 yilinin son
aylarinda sizdinld.

HSBC X»

Sony PS ve Xbox Oyun Aglan:
Oyun aglan Lizard Squad adl bir grup
tarafindan DDoS yontemleriyle ¢okertildi.

SONY

Snapchat: Telefon numaralari dahil olmak
izere yaklagik 4 milyon hesap bilgisi 2014

yilinin son giiniinde sizd.

Target: 70 milyon Target magazasi
miisterisinin kredi karti bilgileri, yazarka-
sa makine agindaki ajan makinelerde
yiiklti yazihmlar araciigiyla bilgisayar @
korsanlari tarafindan ele gegirildi.

TARGET



573725

Sirketler Hedefte

Sony, tiim yil boyunca birkac taraftan saldiri altindaydi. Sony Playstation aglari yil boyunca bircok
kez guinlerce siren sikintilara sebep olan saldirilara ugradi. Sonunda Kasim ayinda Sony Pictures
bilgisayarlarina sizan bilgisayar korsanlari, Sony calisanlari, biitceler, maaslar hakkinda bilgiler ve

yayinlanmamis Sony filmlerinin kopyalarini sizdirdi.

Uluslararasi Anlasmazliklarla Sonuglanan Siber Saldinlar

Bilgisayar korsani grup Sony’den Kuzey Kore lideri ile ilgili olan “The Interview” filminin dagitimini iptal
etmesini talep ettikten sonra Sony saldirisi ABD-Kuzey Kore catismasina donusti. ABD, Sony saldirisi ve
bu tehdidin Kuzey Kore tarafindan desteklendigine iliskin isaretler buldugunu ilan etti. Bu ABD'nin Kuzey
Kore'ye karsi yaptinm baslatacagini ve bilgisayar korsanligi icin misilleme yapacagini belirten bir agiklama

ile devam etti.

Daha 6nceden ABD zaten bir doktrin olarak “Siber uzayin kara, hava ve deni-
zler gibi diger savas alani oldugunu”ilan etmisti. Kuzey Kore vakasi, siber

saldirinin uluslararasi catismalarla sonuglanabileceginin ilk ve 6nemli

orneklerinden olarak kayitlara gecti.

Eski Dostlara Saldirilar

2014 fiili agik kaynak yazilimlar ve bazi 6zel yazihmlarda ¢cok dnemli
guvenlik agiklarinin bulundugu zor bir yil oldu. Bir sabah, yillardir

bombalarla birlikte yasadigimizi gérdiik

Openssl Heartbleed: OpenSSLde, savunmasiz bir SSL
sunucuda 6zel anahtarlarin bile sizdirilmasina neden
olabilecek kritik bir glivenlik acigi bulundu. Guivenlik
Acigi numarasi CVE-2014-0160tir.

Openssl Poodle: Poodle, Openssl'deki gliven-

lik aciklarinin, istemciler ve sunuculardaki eski

ve savunmasiz SSL 3.0 protokolliniin yedek
destegi kullanilarak gergeklestirilen, MITM tipi bir
istismariydi. Glvenlik Acigi numaralari CVE-2014-
3566 ve CVE-2014-8730'dur

NTP: NTP internetin ilk caglarinda tasarlanmis bir

antik protokoldir. Ntpd ise zaman bilgisi hizmeti
vermek icin coklukla kullanilan NTP hizmet
programidir. Arastirmalarda saldirganlarin ntpd'ye
yaptiklari sorgulara cok blylik cevaplar almalarini
saglayacak “monlist” komutunun halen aktif
kullanilabildigini ortaya ¢ikardi. Saldirganlarin
bunu istismari ile cok blytik DDOS saldirilar
gerceklesti. Glvenlik A¢igi numarasi CVE-2013-
5211dir.

Shellshock: Unix/Linux/BSD isletim sistemlerinde
yaygin olarak kullanilan Bash kabugunun, uzak
kullanicilarin kabukta kodlar ¢calistirmalarina im-
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Eski Dostlara Saldirilar

kan veren kritik bir glivenlik agigina sahip oldugu
bulundu. Sunuculari ele gecirmek icin bununla ilgili
birka¢ guvenlik acigi kullanildi ve halen aciklari
kapatilmamis sunucular bulunmaktadir. Glvenlik
Acigi numaralan CVE-2014-6271, 6277, 6278, 7169,
7186, 7187 dir.

Doubledirect: Doubledirect eski ICMP protokoltnun
tam ¢ift yonlu istismaridir. ICMP yénlendirme

tipi paketleri kabul eden platformlar, ayni agdaki
saldirganlar tarafindan yapilacak MITM saldirilarina
karsi savunmasizdirlar. Varsayilan olarak cogunlukla
Android platformlarin savunmasiz oldugu gosterildi.

IE VB Komut Calistirma: Internet Explorer tarayicilarindaki
VBScript motorunun uzaktan kod calistirilmasina

izin veren bir guvenlik acigi bulundugu duyuruldu.
Yani diinya 10 yildan fazla bir siiredir herhangi

bir kot web sitesi tarafindan tetiklenebilecek bir
guvenlik agigina sahip olan bir internet tarayicisini
kullaniyordu. Guvenlik Acigi numarasi CVE-2014-
6363'tur.

Endustri daha Ust seviyedeki yazilim ve hizmetlerdeki
ki yazilm alanlarinda gulvenlik aciklari buldular

Bad USB: USB cihazlarinin veri depolama, klavyeler,
kameralar, modemler gibi farkli tipleri vardir. USB
takildiginda bir donanim yazilimi (firmware) ytkle-
nir ve bu tipleri yonetir. Bir USB cihazin yeniden
programlanmasi igin istismarlar yayinlandi ve icler-
inde bilinmeyen kodlar ile onlari glivenilmez hale
getirdi. Bu tiir bir kott USB, isletim sistemlerindeki
diger guivenlik aciklari sayesinde, sadece bilgisayara
takilarak, kilitli olsa bile bilgisayar hacklemek igin
kullanilabiliyor. Bu tur bir istismar ayrica halka da
teshir edildi.

,_éA potentially dangerous Request.Form value was detected from the cl f L ;IQIAI
@T—j * |@ http:/localhost:51 O 2| % 2 a potentially dangerous Req.., X o "f\f =:’
Server Error in '/XssSample' Application. :I
A potentiall ted
10 g A\
0%:);
rir

aciklarla ilgilenirken arastirmacilar diistk seviyede-

EFl and UEFI: EFI ve UEFI, BIOS'tan daha programla-
nabilir yine diistik seviyeli bir bilgisayar donanim
yazihmi ile, zengin onyiikleme icin kullanilmaktadir.
2014'te EFl ve UEFI kullanilarak yeni saldiri vektor-
leri olusturuldu. Apple bilgisayarlardaki Thunder-
bolt arabirimiyle ilgili olan Thunderstrike saldirisi,
bunlardan bir tanesiydi ve bilgisayarin 6nytkleme
dizisine zararli kod enjekte etmek icin kullanildi.
Daha sonra, sadece Apple degil saticilarin buyuk
kismini kapsayan pek ¢cok donanim platformunun
UEFI'lerini hacklemek icin bazi baska yontemler
ortaya cikti.

Intel BIOS: Intel yonga setli bir takim bilgisayarlarin
BIOS’larinin, BIOS alanlarindaki yazma kilitlerinin
atlanmasiyla sonuclanan agiklara sahip olduklar
duyuruldu. AMI ve Phoenix tarafindan uretilen
BIOS’larin bu tir bir saldirlya savunmasiz olduklar
aciklandu.
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Kritik Altyapilar

Alman sanayi fabrikasi Stahlwerks:: Alman sanayi fabrikasi Stahlwerks: BSI 2014 siber gtivenlik raporu, Stahl-
werks adindaki bir ¢elik fabrikasinin hacklendigini ve bu durum sonucunda Uretim sistemlerinde fiziksel
hasar meydana geldigini acikladi.

Dragonfly siber casusluk grubu, Avrupa sanayi fabrikalarini hedef almak icin Havex (Enerjik Ay1) sinifi
zararli yazihmini kullandi. Verilen zararlar hakkindaki bilgiler cok sinirliydi.

Virtslerde, daha sonra da zararl yazilimlarda bunlara
2 0 1 4 Ozel isimlendirmeler duymaya aliskiniz. 2014 yilinda,

guvenlik aciklarinda da belirli isimler duymaya basladik.
Heartbleed ile basladik ve bu gercekten kalp kanatan bir
guvenlik agigiydi. Agiklar ve isimlendirme-
ler Shellshock ve Poodle ile devam etti.
Bundan sonraki donemde buyuk giivenlik
aciklarinin sadece bir CVE numarasina
degil, belirli bir isme de sahip olacagini
soyleyebiliriz.
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Mobil kotUcul yaziimlarin
% 97'si Android'i hedefledi.

36

Koétucul yazilimlarin saldirilarinin
- 4 - 4 %96'sI Microsoft Windows

= - platformlarini hedefled..
40
E-postalarda

> &

%84 ortalama ile
gerceklesti.
Yilin basindan sonuna kadar

toplam spam sayisinda %40
artis oldu. Yeni e-ticaret yasasi
ile beraber bu oranin daha
asaglya dusmesi bekleniyor.

Labris spam sensor agu, akilll yontemlere gerek kalmadan spam'lerin %80'ini engelliyor.

tn cor istenmeyen e-posta génderilen Ronu bagliklar:

é .
Al =

Online Zararl Dagilimi Kurumsal Teklifler Arkadaslik Aglari Cinsellik
Urtin Satislari Yapan E-postalar
Kurumsal kullantmlarda uygulamalar %I U
Diger
E-posta

- Http

Tehditlerin Urettigi
alarmlar

Sosyal Aglar bir oncekiyila gore
%10 artti

45

HARPP DDoS CERT verilerine gire
Diger DDoS (4]2 "Il NP Flood

Diger DoS /]

UDP Flood ‘

DNS Flood

HARPP

ddos mitigator

HTTP Flood

Connection Flood %ZI

D0ad Saldiridarinda
Katmanlarua Gére DD0S APT Karakteri Ortalama Atak Siiresi

\4

65 86

Ataklarin sektdrlere gore dagiumi

10 i/ 2 19

Kamu-Askeri Finans-Banka E-Ticaret Online Oyun Diger

é—] LABRIS 2014 Siber Giivenlik Raporu ve
—J 2015 Ongoriilerine ulasmak icin tiklayiniz.

www.labrisnetworks.com
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Guven Daha da Yaralanacak

Acik kaynak ve yaygin kullanilan eski yazilimlara karsi gtiven azalyor. 2015
yilinda bu tir yaygin olarak kullanilan yazilim ve protokollerde daha fazla
guvenlik acigiyla karsilasacagiz.

Zararh Yazihmlar
Siradan Siber Suc
Cetelerinin Elinde

Dusuk seviyeli donanim yazilimi ve bu donanim
ilk olarak Zeu$S kaynak kodlari 2011 yaziliminin ele gecirilmesi durumlari artiyor.

. Donanim yazihmi (firmware) saldirlar artacagini
4 yilinda sizmisti. Daha sonra Citadel ve ey ( re) g
ongoriyoruz. Ayrica mobil platformlar, ara-

Carperb tipi zararl yazilimlar kodlarini balar, akilli tv'ler ve benzeri platformlarda da,
acmistl. Zaman icinde CryptoLocker da | sadece fiziksel erisimle, baska donanim yazilimi

“Kendin Yap” kitleri icinde saglanir hale | istismarlari beklenebilir
geldi. Bu noktada, kitlesel hedefli fidye
yazilimi olusturma kitleri gibi, diger

APT nitelikli zararli yazihm olusturma . .
kitlerinin de ortaya ¢ikmasini bekli- ZO m b| MO b| I
yoruz. Dolayisiyla bu ana kadar .

cogunlukla devlet operasyonlarinda C| ha I d

takip edilen zararli yazilimlarin benz- Bir saldiri vektorii olarak mobil cihazlar kul- &
erlerinin, siber sug ceteleri tarafindan lanan tam ve kiiresel bir harekat §W ‘
finans, end(istri, devlet ve askeriyedeki gerceklesmedi. Mobil cihaz erigimfizfinin
.. . .. ve sistem kapasitelerinin artmasi ile beraber,
mistakil hedeflere saldirmak tizere, 3G ve Wi-Fi baglantilar Gzerinden saldiri pw
6zel APT harekatlari olusturmak igin ketleri géndermek icin mobil cihazlari kull
kullanilacagini dngdérebiliyoruz. nan harekatlarin gerceklesmesini bekliyoruz.

Bu sayede, cep telefonu ve benzeri mobil
cihazlarin aslinda birer bilgisayar oldugunu da

kullanicilar hatirlayacaktir.
loT Guvenlik Tartismalari

loT ylkseliyor ve loT uygulamalar gercekleniyor. Akill saatler, akilli televizyonlar, ev otomasyon sistemleri
ve arabalar gibi loT uygulamalarinin su ana kadar kavramsal olarak gosterilen ele gecirme demolarindan,
gercek hayatta ele gecirilmelerine dogru bir donliisim goérecegiz.
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Kritik Altyapi1 ve SCADA

2014, kritik altyapilar hedefleyen harekatlar gerceklesti.
Bu saldinlarda kullanilan zayif noktalardan en 6nemlisi,
sensorlerin tasanimlar itibariyle gtivenlik agiklarina karsi
cok zayif olmalaridir. SCADA aglari ve bunlarin diger aglara
baglantilarinda da 6nemli tasarim ve uygulama bazli
guvenlik sorunlarindan bahsedilebilir. SCADA aglarindaki
kullanicilar ise siber glivenlik konusunda iyi egitimli degiller.
Ayni sensor cihazlari gibi SCADA yo6netim yazilimlari da
guvenlik 6n planda tutularak tasarlanmamis durumda.
Buna ragmen, SCADA, neredeyse tum yonetilen kritik
altyapilarda kullanilmakta ve rakip devletler tarafindan
yurutilen catismalar icin de bir ortam. 2015 icerisinde,
kritik altyapi SCADA'larina daha fazla saldiri bekliyoruz. Ote
yandan, telekomiinikasyon altyapilarinin da bir kritik altyapi
oldugu unutulmamalidir.

Gogu internet kullanicisinin internete Gzerinden baglandigi yonlendiriciler guivenlik agisindan guigli
degiller. Hatta ureticileri tarafindan kolay yonetim icin konuldugu belirtilen arka kapilarla ilgili de bulgu-
lar agiklanmisti. Diger yandan, varsayilan sifreleri degistirmek de bir aliskanhk degil ve yonlendiricileri ele
gecirmek icin sadece varsayilan sifreleri kullanarak bazi botnetler olusturuldugunu da 2014’te gérmeye
basladik.

Ev yonlendiricisi Greticilerinin sik glincellestirme saglamamasi da cogu yonlendiricinin temel aldigi agik
kaynak yazilimlarda ve Linux’ta bazi ciddi glivenlik agiklarinin diizeltiimeden kalmasina yol agiyor. 2015
icerisinde daha fazla ev yonlendiricisinin ve baska yonlendiricilerin botnetler icerisine dahil edilmesini
ve kiresel DDoS ve baska tirde saldir harekatlari icin kullanilmasini bekliyoruz. Bu amacla Lizard Squad
grubu ve bazi diger ¢etelerin bot toplamaya basladigini biliyoruz.



Linux Tabanli Botlar

Linux tabanli sistemler ylksek bant genisligi ve yuksek IP itibarlari
ile 5nemli noktalarda bulunmaktadir. Bu sistemler ayrica bilgisayar
kaynaklari olarak da gucluddr.

2014'te, Poodle, CryptoPHP, Revslider, Shellshock gibi agiklarin hepsi,
cetelerin Linux sunuculari ele gecirmesine yardimci oldu. Ceteler
daha yuksek hatlarla internete bagh Linux sistemlerini kullanarak
daha guclu botnetler olusturacaklardir. Hatta 2014 yilinda Java tabanh
uygulama sunuculari aracihgiyla Linux tabanl bir botnet olusturmayi
hedefleyen bazi ¢cabalar g6zlemlendi. Bu botlar bir¢ok sug icin
kullanilacaktir.

Linux Shell tabanli botnetlerin genisleme yontemlerine iliskin bazi
yenilikler de bekliyoruz. Windows tabanli virts ve Malware tipi zararl - N
yazihmlarda gordigumiz kendiliginden genisleme 6zellikleri; zengin V
katuphanelere, sistem kaynaklarina ve her zaman agik olma 6zelligine

sahip Linux sistemlerinde calisan kabuk botnetleri tarafindan

kullanilmaya baslanacaktir.

L7 Seviyesindeki Akilli DDOS Saldirilar

L3-L4 DDoS saldirilari ISS’ler ve veri merkezleri tarafindan saglanan temizle-

menin icerisinde sonimlenmeye basladi. Ancak saldirganlar hedefi ¢cokertmek

icin yeni yontemler bulmaya kararlilar. Labris SOC ve CERT icinde, 2014'te,

tek bir saldirgan tarafindan yapilan, 10 farkli saldiri tiirGiyle 2 aydan fazla

suren saldinlar gorduk. Bu, saldirganlarin gittikce daha israrci hale gelmekte
olduguna bir 6rnektir. Zaman gectikce de saldirilarda L7 6zel-
likleri artmakta.
internete bagli cihazlarin sayisi gittikce artiyor. internetteki
icerikler daha diisuk gidis-donus stireleri (RTT) gerektirme-
kte. Protokol tasarimcilari tek bir baglanti icerisinde birden
fazla paralel istege olanak saglamak tizere SPDY/HTTP 2.0 gibi
yeni protokoller tasarladilar. Bu noktada Telekom operatérleri
tarafindan saglanan L3-L4 DDOS 6nleme hizmetleri, bu tir yeni
nesil protokollerin minimal L3/L4 izi nedeniyle, denetlenmesini
efektif sekilde saglayamayacaklar.
2015'te, cogunlukla hibrit sekillerde, daha iyi tasarlanmis L7
saldinlar bekliyoruz. Bu saldirilarin bazilarinin gercek kullanici
davraniglarini taklit etmesini de bekliyoruz. Endustri saldiri
boyutunda tekrar yeni rekorlar gorebilir, ancak saldirilarin
karmasikhginda da artis olacaktir. Yaygin olarak kullanilan DNS,
SMTP, SIP, HTTP ve HTTPS gibi protokoller, en ¢ok saldiri alan
protokoller olacaktir.
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Siber Silahlanma

Ozel olarak hazirlanmis casusluk zararl yaziimlarinin ve zararli yazilim tabanl espiyonaj operasyonlarinin
ABD, ingiltere, Cin ve Rusya disindaki tilkeleri de kapsamaya basladigini gériyoruz. Siber casuslugun,
devletlerarasi casusluk iliskilerinde ve soguk catismalarda standart bir yontem olacagini 6ngoruyoruz.
Jeopolitik uzay, siber uzayla daha fazla karisacak.

Ayrica bazi siber saldirilarin devlet birimleri disinda,
vatansever ya da terorist gruplar tarafindan yapildigi
kaydedildi. Suriye Elektronik Ordusu ve DEAS gibi
gruplar, bu tur olaylarin sorumlulugunu Ustlenen
ornekler. Su anda bu olaylar bazi web sayfalari ve Twitter
hesaplarinin kontroliinii ele gecirme seviyesinde. Anca
bunlar ve baska devlet disi gruplar, saldirlarin derinligini
artirabilir.

Siber silahlanmanin -ve savunmanin- basladigini ve
2015 yilinda artarak devam edecegini 6ngoriyoruz.

Saghkta Diistik Glivenlik Farkindaligi

9 Saglik sektoru, yazilim ve sistem tasariminin guvenlikten ¢ok uzak oldugu bir sektordur.
% Dulzenlemeler ve standartlar, bir kag tlke disinda genis ve yaygin olarak kabul edilmis
S degil. Hastalarin sosyal giivenlik numaralari, anne kizlik soyadi, aile bilgileri, kredi karti
% bilgileri de dahil olmak tizere ¢ok cesitli kisisel bilgileri, saghk kurumlarinda saklaniyor. Tip
g merkezlerinin ve laboratuvarlarin, tibbi testler ve saglk kayitlar hakkinda bilgi almalan
Q icin hastalarina web ara yuzleri saglamasi gittikge yayginlasmakta. Ayrica, sagliktaki cogu
"

BT uzmani da siber guivenlik konusunda iyi egitimli degil.

Bu nedenlerle, 2015 yilinda hasta verilerinin daha fazla ifsa olmasini bekliyoruz.

Koler ve Slocker 2014 yilinda mobil cihazlardaki ilk fidye
yazihmi drnekleridir. iPhone kullanicilarini, Apple kimliklerini
ve sifrelerini vermeleri icin oltalamak ve sonrasinda iPhone’lar
kilitlemek icin PC platformunda ¢alisan baska zararl yazilimlar

MObIIde G uven I Ik da vardi. Neyse ki bu aktivasyon kilidi 6zellikli zararl yazihm
harekati, sadece bazi cografi bélgelerde gorilda.
zorunluluktur

Bilgisayar kullanimi azalirken mobil cihazlar, sahipleri icin tek
bilgisayar ortami olarak daha degerli hale geliyor ve sahipleri
tarafindan kullanilan tiim hizmetler icin tek kimlik dogrulama
kaynagi oluyor. Daha fazla tirde mobil fidye yaziliminin
ctkmasini, fidye istemesini veya herhangi bir mobil cihazdan
elde edilen kimlik bilgileri veya fotograflar gibi kisisel bilgilerin
artik sadece ifsa edilmesini degil, satis metasi olmasini da
beklemeliyiz.
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Bir Hizmet olarak Saldiri

‘Our cument powor stands at ZTops averaga with a totsl of 30Tbps natwork
'VPHis aro blocked through the payment sysiem, pisase taka thern off for the next siop!

Noel'deki PS ve Xbox saldirilari ile suclanan Lizard Rl
Squad grubu, Lizard Stresser adinda bir hizmet baslatt. s

Bu, istediginiz herhangi bir yere DDoS saldirisi yap-
mak icin sunulan bir hizmetti. Bu zamana kadar, siber
suclular siber sug kitleri satiyor, kurbanlardan para
almak i¢in elde edilen bilgileri kullaniyor veya kisisel

ya da endustriyel bilgiler gibi siber hirsizlik mallarini
satiyorlardi. 2015 yilinda “bir hizmet olarak siber saldir”
(“attack as a service”) modelinin bu modellere eklen- P
mesini, “bir hizmet olarak saldir” kavraminin ornekler-

inin artmasini bekliyoruz.

IPv6 kullanimi artiyor ve 2015 yilinda daha da fazla kullanilacak.
Ancak bazi protokoller IPv4'ten miras alindi ve IPv6'da uygu-
lanmaktalar. Ayrica yeni bir protokol olarak IPv6 bugtine kadar
kullanicilara karsi pek 6n ylizde kalmadi. 2015 yilinda IPv6'da

onemli glivenlik agiklari bekliyoruz.

Gulvenlik operasyon merkezlerinin 2015 yilinda yukseliste olmasini bekliyoruz. Ancak baglam biraz
degisecek. SOC'ler glivenlik olaylarini farketmek ve onlara karsi koymak icin insan tabanli operasyon
merkezleri olarak bilinmekteydi. Biz ag ve glvenli gorinurligini artirmak, olay takibini yapmak

ve verilerini ¢cikarmak amaciyla verileri toplama, analiz etme ve
iliskilendirme icin SOC'ler icinde otoma-

tik bilgisayar sistemlerinin
konumlandiriimasini bekliyor- |
uz. SOC'nin SIEM olmadigini,
girdi, sureg, sistem ve
ciktilarinin batunu oldugunu
belirtiyoruz.
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