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2014 te kotiicul yazilimlar zirve yapti

Labris
Networks
CTO'su Oguz
Yilmaz,
Guvenlik
Raporu ile
Sedef Ozkan badlantili
olarak 2014 yilinda guvenlik
tehditlerinin gesitlendigini
vurgulayarak ozellikle
tehditlerin siberin yaninda
fiziksel ortamlari da etkiler
hale geldigini kaydetti.
Yilmaz, “Dinya Ekonomik
Forumu’nun diinya
ekonomisini tehdit eden
tehditler siralamasinda ‘siber
saldinlar’ hem etki glcii
hem de olasiigi bazinda

en ucta degerlendiriliyor.
Cok buyiik butgelerde dahi
tehditlerin realize olabiliyor
olmasini triin bazh bakisa
baglyoruz. Kurumlar,

artik insan kaynagina ve
uriinii en etkin sekilde
kullanabilecek ekiplere
kiymet vermeli, sistem-stireg
bakisini kazanmali, hem
yénlendirebilme olanaklar
hem de gtiven yénlerinden
yakin olabildigi treticileri
tercih etmeliler” yorumunu
yapti.

Siber diinya artik bir
savas alani

Labris SOC’den elde
edilen verilerle olusturulan
Siber Givenlik Raporu‘nda;
Turkiye 6zelinde ve tam
diunya genelinde yasanan
olaylar derleniyor. Rapora
gore; 2014 yili boyunca
yapilan incelemelerde
Turkiye'de &zellikle
‘spam’ konusunda énemli
sorunlarin yasandiy
ortaya cikti. iletilen tim
e-postalarda "spam’ oraninin
ylzde 84'e ulastiginin
belirtildigi raporda,
tehditlerin Grettigi alarmlarin
da bir dnceki yila gére
yuzde 10 oraninda bir artis
gbésterdigi vurgulaniyor.
2014 yilinda casusluk ve
fidye amach kullanilan
koétacil yazilimlarin zirve
yaptigini ortaya koyan
rapor, siber dinyanin
da artik bir savas alani
oldugunun altini giziyor.
Raporda, Turkiye'de ‘spam’
e-posta miktarimn bir
onceki seneye gore ylizde
140 arttigi da ortaya kondu.
istenmeyen e-postalarda en
cok karsilasilan konunun
cevrimici Grin satislan
oldugu séylenirken, yeni
yurirliige giren e-Ticaret
Kanunu ile spam e-posta

Biinyesinde
kurdugu SOC
(Security
Operations
Center)
merkezinde
siber diinyayi
7/24 anhk takip
ve kontrol
eden Labris
Networks,
2014 Siber
Guvenlik
Raporu’nu
ve 2015
ongoriilerini
acikladi.
Rapora gore;
2014 yih
tarihin en
biiyiik DDoS
saldirisina
sahne oldu.

miktarinin azalabilecegi

de belirtildi. istenmeyen
e-postalarda cevrimici

arin satislarini sirasiyla;
katicll yaziim tastyan
iletiler, kurumsal teklifler,
arkadashk aglan ve cinsel
icerikli e-postalar takip
ediyor. 2014 boyunca Labris
SOC'da gdzlenen kisisel
bilgisayar tabanli kottcal
yazihimlann ybzde 96 sinin
Windows platformunu
hedef aldigi, mobil tabanh
katucul yazilimlanin ise
ylzde 97'sinin Android
platformunu hedefledigi
bilgisi de raporda yer aliyor.

Adimi en ¢ok duyuran
casus yazilimlar:
‘Caredo’ ve ‘Reign’
e-Posta ve web Uzerinden
yayilan fidye amach kétical
yazihmlar kullanicilarin
dosyalarini sifreleme,
hesaplarini ele gecirme gibi
islemler icin kullanilabiliyor.
Bu yazilimlan kontrol
eden kisiler daha sonra
sifreleri kaldirmak igin para
talebinde bulunuyor. ABD
basta olmak Uzere tim
dinyada etkili olan ‘Crypto
Locker’, 2014 yilinda fidye
amach kullanilan kotucal

yaziimlarin en énemli
ornegi oldu. 2014'te adini
en gok duyuran casus
yazilimlar ise ‘Caredo’ ve
‘Reign’di. Ozellikle Caredo,
basta Fas olmak Gzere
Kuzey Afrika tlkelerinde
diplomatik ve hilkiimete

ait merkezleri hedef alarak
onemli zararlar verdi. Bunun
yani sira Belgacom saldirisi,
Dogu Avrupa ulkelerinde
etkili olan ve Rusya'nin
arkasinda oldugu iddia
edilen APT28 ve Cin destekli
oldugu belirtilen Operation
SMN gibi espiyonaj
kampanyalan, kotical
yazilimlarin kullanildign

one ¢ikan olaylar arasinda
yer aldi. 2014 yilinda
yasanan bu olaylarla birlikte
siber casuslugun artik
normallestigi yorumunun
yapildigi raporda, ABD ve
ingiltere gibi lkelerin artik
bu duruma karsi gtclerini
birlestirme karari aldigindan
da bahsedildi.

Saldirilar uluslararasi
krizlere yol acti

Labris Networks'tn
hazirladig detayli rapora
gore 2014 yili tarihin en
biyuk DDoS saldinsina

Labris Networks
CTO'su
Oguz Yilmaz

sahne oldu. Kasim ayinda
dizenlenen 500 Gbps
biyiklugundeki saldin
kayitlara en buytk DDoS
saldirisi olarak gecti. DDoS
saldirilarinin yaninda son
kullanicilarin kisisel verilerini
sizdirmaya yonelik ¢ok
sayida saldiri da 2014
yilinin giindemine oturdu
Milyonlarca kullanicisi olan
servislerin ele gecirilmesi
sonucunda kisisel dosyalar
ve hesaplara ait bilgiler
ele gecirildi. Yapilan bazi
saldirilarin arkasinda
ilkelerin oldugu iddialan
ise uluslararasi krizlere

yol acti. Kara, deniz ve
havadan sonra siber
diinyayr da bir savas alani
olacagini gegmiste belirtmis
olan ABD, son saldirisi ile
bu anlamda en belirgin
orneklerden birine maruz
kaldi. Labris Networks
2014 Siber Guvenlik
Raporu‘’na gére gectigimiz
wil sorun yasanan alanlar
arasinda acik kaynakh
yazilimlar da yer aldi. Ozellikle
QOpensSsL platformunda
ortaya ¢ikan Heartbleed adl
acik SSL sunuculanindan
kisisel verilerin sizdirlmasina
yol acti.

2015'te mobilde santaj
amach yazihmlar daha
sik karsimiza gikacak!
2015 yilinda kétuctl
yaziim hazirlamanin ¢ok
daha kolay hale gelecegi
yéninde uyarilarda bulunan
Labris Networks yetkilileri,
siber suglularin kétical
yazilimlar igin yapim kitleri
ve kilavuzlan glkarmaya
basladigini ve artik temel
bazi bilgilere sahip olan
birgok kisinin rahatlkla
spesifik amaglara yénelik
saldirilar yapabilecegini
belirtti. Kisisel bilgisayar
kullanirinin yerini artik
mobil cihazlara birakug bu
dénemde simdiye kadar
sadece mobil cihazlar
hedef alan buyuk saldinlar
olmadigina dikkat cekilen
raporda mobilde de santaj
amach kullanilan yaziimlarin
daha sik karsimiza
cikacad belirtiliyor. Son
dénemde popiiler olan
"‘Nesnelerin internet’inin de
(loT) guvenlik sorunlarini
beraberinde getirdigini
belirten Oguz Yilmaz, akilli
televizyon, otomobil, saat,
bileklik gibi cihazlara yonelik
saldirilarin da olabilecegini
soyliyor. Kesfedilen aciklar
nedeniyle biiylk zararlar
yasatan acik kaynak
kodlu yaziimlara giivenin
sarsildiginin belirtildigi
raporda sik kullamlan bu
tip yaziim ve protokollere
saldirilarin devam edecedgi
6ngéraluyor. Harpp
DDoS Mitigator siber
savas Urin ailesiyle DDoS
saldinlarina karsi gtvenlik
saglayan Labris Networks,
2015'te DDoS saldirilarinin
cok daha kompleks
hale gelecegini, bircok
kurumun mevecut koruma
sistemnlerinin ve ISP tabanli
koruma énlemlerinin,
gittikge akillanan DDoS
saldirilarina karsi koyacak
glicte olmadigini belirtiyor.
Rapor; kamu, askeri
ve ozel kuruluslarin
tamarminin riskler
karsisinda farkindahigim
artrmayi hedefliyor.
Guvenlik risklerine karsi
cozumlerin yalnizca trin
degil; trin, hizmetler
ve bilginin butiinlesik
olarak kullamimasini
gerektirdigini belirten Labris
Networks, bu Gclinin
gavenligi, kurumlarin
is verimliligini artinrken
optimize etmesinin dnemini
vurguluyor,
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