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Siber savaslar hizlanacak

05 Mart 2015 11:35 (Son giincelleme 05 Mart 2015 11:41)

Siber giivenli firmasi Labris Networks'un Ust Diizey Teknik Yoneticisi Oguz Yilmaz,
bu yil siber silahlanmanin hizli bagladigini ve artarak devam edecegini sdyledi.

ANKARA

ABD Ulusal istihbarat Direktérii James Clapper'in, subat sonunda Amerikan kongre iiyelerine " siber
savasin siklik derecesi ve karmasikliginin giderek arttigi, Rusya'nin en gelismissiber savas devletleri
arasinda yer aldigi" yoniindeki degderlerdirmesi siber saldirilari tekrar giindeme tasidi.

Yilmaz, AA muhabirine konuya iliskin yaptigi aciklamada, terdristlerin de siber silah teknolojisini elde
ettiklerini anlatti. Son dénemlerde Suriye Elektronik Ordusu ve ISIS gibi gruplarin bazi siber saldirilarin
sorumlulugunu aldiklarini hatirlatan Yilmaz, bu siber saldirilarin bazi web sayfalari ve Twitter
hesaplarinin kontrollini ele gegirme diizeyinde oldugunu, buna benzer diger gruplarin,

saldirilarin derinligini artirabilecegini kaydetti.

Ozel olarak kétii amagh hazirlanmig casusluk yazilimlari ve bu yazilim tabanli gézetim operasyonlarinin
ABD, Ingiltere, Cin ve Rusya digindaki iilkelerde de basladigina dikkati geken Yilmaz, " Siber casuslugun
savasta olmayan devletler arasinda standart bir uygulama olacagini bekliyoruz. Ulkelerin jeopolitik
konumunasgiber saldirilarla daha cok midahale edilecek" diye konustu.

Siber glivenlik konusunda Tirkiye'nin kendi Griiniind Uretebilen bir noktada oldugunu anlatan Yiimaz,
soyle devam etti:

"Ar-Ge Uretimleri Grline donlserek, pazarda yer bulmaya basladi. Devletin bu anlamda farkindanligi
yiikseltmesiyle beraber, siber giivenlik tiriinlerinde daha gok iyiye gidiyoruz. Onceden bu alandaki
mihendislerimizi yurtdisina génderiyorduk fakat simdi ya geri getiriyoruz veya géndermiyoruz.

Son yillarda ele gegirilmis bilgisayar agini ifade eden 'botnet denen bir kavram var. Bu agdaki
bilgisayarlarin her birine 'zombi' deniliyor. Bu bilgisayarlar uzakta bir tlkedeki biri tarafindan
kullanilabiliyor olabilir. Kullanilan yazilimlarin orijinal ve glincel olmasi énemli. Her e-postayl agmamak
gerekir. Kullandigimiz anti-viris programlarina her zaman glivenemeyiz. Glinki her giin yeni bir viriis
ortaya cikariliyor. Cep telefonlarinda anti-virus programlarini kullanmak gerekir. Akilli telefonlarin da
kullanim pratigi cok 6nemli. Merak ederek her akilli telefonlar igin yapilan uygulamayi yiiklemek dogru
degil. Uygulamalari yiiklerken detaylara bakin. Ornegin, oyun yiiklerken program sizden adres defterine
ulasmak istiyorsa buna stipheyle yaklasin. Unutmayin bedava olan higbirsey bedava degildir. O firma
mutlaka paray! bir yerden kazaniyordur. Ornegin, adres defterinizi satabiliyor, bilgisayariniza virus
bulastiriyor olabilir."

Labris Networks'un "2014 Siber Giivenlik Raporu ve 2015 Ongériileri” galismasina gore, gegen

yil casusluk ve fidye amagli kullanilan yazilimlarin arttigini belirten Yilmaz, spam e-posta miktarinin bir
dnceki yila gére yiizde 140 artis gdsterdigini kaydetti. Istenmeyen e-postalarda online iriin satislarini
siraslyla, kotd amagh yazilim tasiyan iletiler, kurumsal teklifler, arkadaslik aglari ve cinsel igerikli e-
postalarin takip ettigini aktaran Yilmaz, yeni yurirlige giren e-ticaret Kanunu ile spam e-posta miktarinin
azalabilecegi tespitinin de raporda yer aldigini ifade etti.
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'Teknogirigsimcilere 58 milyon
lira destek saglanacak’
16 Mart 2015 11:17
Bilim, Sanayi ve Teknoloji Bakani Isik, Teknogirisim
Sermayesi Destegi Programi kapsaminda 2015'te 580
gence 58 milyon lira destek vermeyi hedeflediklerini
sOyledi.
BILIM TEKNOLOJI
'llk bilim atagesini Berlin'e atayacagiz'
12 Mart 2015 12:56
Bilim, Sanayi ve Teknoloji Bakani Isik, ilk bilim atasesini
ilerleyen giinlerde Berlin'e atayacaklarini belirterek,
‘Bilim atasesi araciliiyla Tirk-Alman bilim iliskilerini
daha derinlikli olarak yuriutecegiz' dedi.
BiLIM TEKNOLOJI
Graham Bell teknoloji zirvesine
hologramla katilacak
12 Mart 2015 11:11
Yildiz Teknik ve Bahgesehir tniversiteleri isbirligiyle 14
Mart'ta diizenlenecek "Egitim Teknolojileri Zirvesi'ne
telefonun mucidi Alexander Graham Bell hologram
teknolojisiyle katilacak.
BiLIM TEKNOLOJI
UUl'deki li¢ astronot diinyaya dondii
12 Mart 2015 10:54
Uluslararasi Uzay istasyonu'nda yaklasik 6 ay gérev
yapan iki Rus kozmonot ve bir Amerikali astronot
dinyaya dondd.
BILIM TEKNOLOJI
Serebral korteks hasari kok hiicre ile
tedavi edildi
11 Mart 2015 14:44
Fransiz ve Belgikali bilim insanlari, ilk kez kez kok hiicre
tedavisi ile serebral korteksteki sinir hasarini onarmayi
basardi.
BiLIM TEKNOLOJI
Robot teknolojisiyle led ampul iiretecek
11 Mart 2015 12:25
Elazig'da, Teknolojik Uriin Yatirim Destek Programi
kapsaminda hibe destegi alan elektrik elektronik
muhendisi girisimci, otomobil Gretiminde kullanilan
robotlarla led ampul Uretecek.
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Bu yila iligkin 6ngortlerin de paylasildigi raporda, 2015'te kot amagli yazilim hazirlamanin ¢ok daha
kolay hale gelecegi yoniinde uyarilarda bulunuldugunu vurgulayan Yilmaz, siber suglularin koti amagli
yazilimlar igin yapim kitleri ve kilavuzlari gikarmaya basgladigini ve artik temel bazi bilgilere sahip olan
birgok kisinin rahatlikla spesifik amaglara yonelik saldirilar yapabilecegine isaret etti. Yilmaz, bu yil mobil
cihazlara ydnelik santaj amagli kullanilan yazilimlarla daha sik karsilasilacagini dile getirdi.

Siber ortam 5. savas alani

Siber ataklar sirasinda kars! tarafi etkisiz birakmak, zarar vermek ve veri galmak igin kullanilan siber
ortam araclarina siber silah deniyor. Uzmanlara gore, siber silah insanlari 6ldiirmek veya yaralamak ve
mala zarar vermek i¢in tasarlanmis kéti niyetli bir kod. Birlesmis Milletler'e ve uluslararasi forumlara siber
silahlarin kontroll ve diizenlenmesi konusunda birgok teklif verildi.

Uzmanlar, siber ortami kara, deniz hava ve uzaydan sonra 5. savas alani olarak tanimliyor. Son
zamanlarda Amerika'ya ve Amerikali sirketlere yonelik yapilan saldirilardan sonra ABD hukumeti, FBI ve
CIA gibi kurumlarin dijital diinya savaslari konusunda birbirleri ile iletisiminin oldukca zayif kalmasini
sebep gostererek, siber saldirilara karsi US Cyber Threat Intelligence Integration adli biiro kurdu.

Biro ile FBI, NSA ve CIA gibi kurumlarin glivenligini tehdit edecek saldirilarin 6nceden 6nlem alinarak
bertaraf edilmesi hedefleniyor.

ILGILI HABERLER

'Teknogirisimcilere 58 milyon lira destek saglanacak’

16 Mart 2015 11:17
Bilim, Sanayi ve Teknoloji Bakani Isik, Teknogirisim Sermayesi Destegi Programi kapsaminda 2015'te
580 gence 58 milyon lira destek vermeyi hedeflediklerini sdyledi.

CeBIT Uluslararasi Bilisim Fuan yann baslayacak

15 Mart 2015 09:57
CeBIT Uluslararasi Bilisim Fuar'i 70 tlkeden 3 bin 400 firmayla yarin kapilarini agacak.

Antarktika ahtapotlarinin donmamasinin sirn ¢ézildi

14 Mart 2015 12:25
Da vinci Bilim ve Teknoloji Derne@i Baskani Kanay, Antarktika'da, eksi 20 dereceleri bulan sularda
donmadan yasayabilen Antarktika ahtapotlarin nasil yasamayi basardigini anlatti.

Bilisimde egitim masrafinin yanisi devletten

14 Mart 2015 12:25
Bilgi ve iletisim teknolojileri sektérlinde belirlenen odak alanlarda 6zel sektériin meslek igi egitim
amaciyla yapacagi harcamalara iliski destek mekanizmasi olusturulacak.

Elektronik cihazlar tene dokunularak yénetilecek

14 Mart 2015 12:14
Bilim adamlari, elektronik cihazlarin deri Gzerine yapistirilan stiker ile yonetilmesini saglayan bir teknoloji
gelistirdi.

Siber savaslar hizlanacak
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BiLiM TEKNOLOJI
Solar Impulse 2 Hindistan'a indi

10 Mart 2015 21:40
Gunes enerjisiyle galisan ve din diinya turuna
baslayan Solar Impulse 2 ugag, turun ikinci ayagini
tamamlayarak Hindistan'a indi.
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