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TELIF HAKKI

Tum haklar sakudir.
Bu yayinin hicbir
bolumu Labris
Networks yazili izni
olmadan hicbir
sekilde veya hicbir
suretle, elektronik
olarak, mekanik
olarak, fotokopiyle,
kaydederek veya
baska turly,
cogaltilamaz, bir
erisim sisteminde
saklanamaz veya
iletilemez.

FERAGATNAME

Labris Networks bu
raporda yer alan
bilgilere iliskin hicbir
bir sekilde beyan
veya garanti vermez.
Dogrudan veya
dolayli olarak bu
raporda yer

alan bilgilerin
kullanimindan
kaynaklanan veya
kaynaklandigi iddia
edilen hicbir eylem
icin sorumluluk
kabul edilmez
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NETWORKS INC.

Labris Networks, 2002 yilindan bu yana, global olarak kanitlanmis
urunleriyle Ar-Ge odakli ve hizla buyuyen bir ag guvenlik cozumleri
saglayicisi olmustur. Labris Networks, LABRIS UTM, Labris LOG ve Harpp
DDoS Mitigator cihazlarinda Guvenlik Duvar/VPN, Web Guvenligi,
E-posta Guvenligi, Yasal Dinleme ve Erisilebilirlik Koruma ¢ozumlerini
iceren genis urun yelpazesi araciiglyla en ust duzey ag guvenligini garanti
etmektedir. Gelecek nesil cozumler, sizmalar, virus, spam, zararl yazilm
ve erisilebilirlik saldinlarina karsi bir akill kalkan saglayarak her turlu gercek
zamanl tehditleri, uygulamalar tespit etmek, tanimlamak uzere
gelistirilmistir.

Labris Networks urunleri ¢esitli topolojiler ve dagitim senaryolarina sahip
tum boyutlardaki aglar korur. Labris FLEX donanim yaziimi secenekleri
sayesinde kullanicilar intiyac duyduklar guvenlik yaziliminin yani sira
Kablosuz Misafir Kimlik Dogrulamasi, Ayrintill internet Raporlama, Yasal
Dinleme ve Gunlukleme gibi ekstra modulleri alma ayricaliklarina sahiptir.
Musteri odakl, gelecege yonelik ve esnek bir yaklasima sahip olan Labris
Networks, yazilimlarini Bulut icerisinde de sunmaktadir.

20den fazla ulkede hizla buyuyen kuresel aglarda islemleri olan Labris
urunleri, isletmeleri, markalari, devlet kurumlarini, hizmet saglayicilar ve
kritik altyapilar korumaktadir.

Dunya capindaki ortaklar ile Labris Networks, cok dilli Kuresel Destek
Merkezi ile en iyi satis sonrasi destegi saglayarak en yuksek duzeyde
musteri memnuniyeti ve sadakatine kendisini adamistir. Hizla buyuyen
kuresel bir oyuncu olan Labris musterilerine en uygun maliyetle en ust
duzeyde guvenlik sunmaktadir. Ankara, Turkiye merkezli olan Labris
Networks, Avrupa, Orta Dogu, Kuzey Afrika, Kafkaslar, Orta ve
Guneydogu Asya'ya hizmet veren ofislere sahiptir.
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t} iSS’ler Artik Kritik Altyapilar

2016 yili Temmuz, Eylul ve Ekim aylarinda Hint Internet
Servis Saglayicilar (ISS) yogun DDoS saldirilarina maruz
kaldl. Saldirinin buyuklugu saniyede yaklasik

200 gigabitti. Bilisim suclarr avukati Prashant Mali,
bUtin kamu ve ticari kuruluslarin internete ISS'ler
Uzerinden baglandigini ve bu nedenle ISS'lere yapilan
bir saldirinin, aslinda ulusa yapilan bir saldirr anlamina
geldigini soyledi.

2016'nin son ceyreginde, ingiliz TalkTalk, Ingiltere
postanesi, Kcom ve Alman Deutsche Telekom saldiri
aldi ve saldirnlar suresince 100.000 lerce musterinin
internete erisimi kesildi. Hatta TalkTalk, gerekli saldiri
dnlerme tedbirlerini almadig gerekcesi ile ingiliz
duzenleme otoritelerince yuklu miktarda ceza aldl.

<> Mobil, Nesnelerin interneti botnetleri ve
Daha Fazla DDoS

21 Ekim 2016'da internet altyapr DNS saglayicisi DYN,
DDoS saldirilari ile hedeflendi. Yaklasik 1.2 Tbps olarak
duyurulan saldiri tarihin en volumetrik DDoS saldirisi
olarak kayitlara gecti. Saldir DYN'nin yaninda onlarin
hizmet verdigi Twitter, Paypal, CNN, Spotify, Reddit,
eBay, Airbnb, HBO ve NYTimes gibi bircok siteyi
etkiledi. Saldiri bircok loT cihazindan olusan botnetten
geliyordu. Kamera, ev internet cihazlari, bebek
izleyicileri gibi bircok cihaz Mirai zararli yazilimi ile
enfekte olmuslardi.
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Aralik 2016'da bir akilli televizyonun Android Locker isimli
bir fidye yazilim ile enfekte oldugu gozlendi. Bir twitter
Username kullanicisi akill televizyonunun FBI'dan gelen bir uyari gibi
Password gorunen bir uyari ile kilitlendigini yayinladi. Televizyonun
resetleme menuleri dahi kilittenmisti.

>Sosyal Muihendislik ve Hedefli Oltalama Saldirilari

WORLD
ANTI-DOPING
AGENCY

Dunya Anti-Doping Ajansi (WADA), Anti-Doping Yonetim
Sistemi (ADAMS) veri tabanina Rus saldirganlar tarafindan
yasadisi yollarla erisildigini duyurdu. Saldirganlar, sisteme
erisimi, 2016 Rio Olimpiyatlari i¢in olusturulmus
Uluslararasi Olimpiyat Komitesi (IOC) hesabina yonelik
basarili bir olta saldirisi sonucu kazandilar. Saldirganlar
Olimpiyat oyunlarina olan yogun ilgiden istifade ederek,
kurbanlarini klasik bir sosyal muhendislik saldirisi ile
oyuna getirdiler. Calinan verinin bir kismini yayinlayan
saldirganlar, Amerikali sporcular, Simone Biles, Elena
Delle Donne, Serena ve Venus Williams't WADAnin
yasaklamis oldugu ilaclari kullanmakla sucladi.




Bir Seagate calisani, Seagate CEO’'sundan geliyor gibi
gorunen ve tum Seagate calisanlari icin 2015 vergi
formlarini talep eden bir olta e-postasi ile kandirnldi.
Bunun sonucunda sirket calisanlarinin sosyal guvenlik
numaralari, maaslari ve diger kisisel bilgilerini iceren
verileri calindi.

SEAGATE

Subat 2016'da, bir Snapchat calisani, Snapchat CEO'su
Evan Spiegel'den geliyor gibi gorunen ve calisanlarin
maas bilgilerini talep edip, ele geciren bir olta saldirisi
tarafindan kandirildi.

()Politik Saldinlar

Siber saldinlarin hedefi ABD baskanlik secimleriydi. 22
Temmuz 2016'da, WikiLeaks, Demokratik Ulusal
Komite (DNC) personeli tarafindan gonderilen veya
onlar tarafindan alinan 20.000 e-posta yayinladi ve 7
Ekim 2016'da WikiLeaks, Hillary Clintonin kampanya
yoneticisi John Podesta tarafindan gonderilen veya
alinan e-postalar serisi yayinlandi. ABD istihbaratina
gore, bu saldirlar secimleri Donald Trump lehine
degistirmisti. Bu saldirlar sonucunda ABD, 35 suphell
Rus diplomati sinir disi etti ve iki Rus tesisini kapatt.

OMobil Uygulamalar ve Mobilde Fidye Yazilim

Bu yil, Android uygulamalari icin resmi pazar olan
Google Play'in fidye yaziim uygulamalari barindirdigi
tespit edildi. Uygulama Charger olarak, bunu iceren
diger bir uygulama ise EnergyRescue olarak
adlandintmisti. Uygulama yuklendikten sonra ¢cok fazla
izin istiyor, bu izinler verildiginde ise cihazi kilitleyerek
fidye isteyen bir mesaj goruntuluyordu.
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Mobil platformlar, sadece fidye yazilm ile degil, ana
kullanici (root) hakki alan zararli yaziimlar ve bir takim
diger truva atlari ile de karsilasti.

Google uygulama kabul politikalarinda bir degisiklik
yapacagini duyurdu. Bu degisiklik ile yetkisiz veri toplama
ve isleme yapan uygulamalar engellemeyi planliyor.

Genel olarak, fidye yazilim turleri, duzenlemeler ve
olaylar 2016 yilinin basindan sonuna kadar olan surede iki
katina yukseldi.

°$irketleri batiran, yéneticileri isinden eden ve
intiharlara surukleyen veri sizintilan

FriemdFImer - - e e

Adultfriendfinder bu yil yine saldirilarin hedefindeydi. 15
milyondan fazla "silinmis” hesap da dahil olmak uzere 412
milyondan fazla hesap bu saldir sonucu sizdirildi.
Sizdirilan veriler, kullanici adlarini, e-posta adreslerini ve
son ziyaret tarihi ile sifreleri iceriyordu.

Eylul 2016'da Yahoo, 2014 yilinda sirketten en az 500
milyon Yahoo hesabinin calindigini belirten bir veri ihlalini
acikladi. Sadece 3 ay sonra Aralik 2016'da, Eylul ayinda
aciklanan buyuk siber guvenlik olayindan ayri olarak
Yahoo; 2013 yilina dayanan bir baska buyuk guvenlik ihlali
yapildigini acikladr. Bu sefer ise isimler, e-posta adresleri
ve sifreler de dahil olmak Uzere 1 milyardan fazla hesap
bilgisinin ¢calindigi bildirildi.

Myspace saldirlya ugradi ve Myspace Uyelerine ait 427
milyon sifre ve 360 milyon eposta adresi internete dustu.

2016'daki diger buyuk veri ihlalleri ise su sekilde oldu:
Weebly 43 milyon, Berkeley Universitesi 80.000, Tumblr
65 milyon, Opera 2 milyon.
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Secmen Bilgileri ifsasi

93.4 milyon Meksikali secmenin
bilgileri aciga cikarildi ve bulut sunucular
vasitasiyla indirilebilir hale getirildi.

55 milyon Filipinli segmene ait
pasaport ve parmak izi gibi
hassas bilgiler ifsa edildi.

) Diger Gnemli Olaylar

SWIFT kuresel bankacilik agi aleyhinde surekli

siber saldirilar gerceklestirildi. Bu saldirilar
sonucunda, 2016 yili subat ayinda Banglades
merkez bankasindan 81 milyon dolar calindi. Ayrica
Aralik ayinda, Akbank ve farkli 2 Turk bankasi da bu
ataklara maruz kaldi ve 4 milyon dolar calindi.

Bir kisim Telegram sohbet servisi hesabi ele gecirildi.
Milyonlarca Iranli Telegram kullanicisi saldirganlar tarafindan
ifsa edildi. Ataklar, SMS yoluyla iletilen yetkilendirme kodlarini
ele gecirilerek basariya ulasti. Bu kodlar, saldirganlarin yeni ve
eski mesajlari okumalarina olanak saglad.

Agustos 2016'da, Oracle'in Micros POS sisteminin ele gecirildigi tespit
edildi. MICROS, dunyanin en buyuk PoS tedarikcilerinden birisidir. Saldir-
ganlar MICROS musteri destek portalini ele gecirdi ve destek web sitesinde
oturum agan musterilerin kullanicr adlarini ve sifrelerini ele gecirdi. Sonug¢
olarak bu durum, saldirganlarin POS cihazlarina eriserek kredi karti bilgilerini
calabilmesine ortam olusturdu.

1.5 milyon Verizon Enterprise musterisinin iletisim bilgileri, saldirganlarin guvenlik
aciklarindan faydalanmasi sonucunda ele gegirildi.

Subat 2016'da Hollywood Presbiteryen Tip Merkezi, EMR'larin ve hastanenin e-posta
sisteminin kilidini agmak i¢in 17.000 dolar fidye odedi.
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Q DDOS Ataklarinda Yeni Rekorlar

2016 yilinda, 1 terabit/saniye bant genisligine ulasan, dunyanin
simdiye kadar gordugu en buyuk DDOS saldirisina sahit olduk.
Bu yil, 6zellikle kritik altyapilari hedef alan, hatta butun bir Ulkenin
ya da bir bulut altyapi saglayicisinin internetini cokertebilecek
DDOS saldirilan olacagini dngoruyoruz.

Nesnelerin interneti DDOS ataklarini Q Politik Siber Saldirilar
buylitmeye devam edecek Daha Sik Gérulecek

Nesnelerin interneti her gecen guin daha guvenli hale Amerika'daki se¢im kampanyalarinda goruldugu
gelse de, saldirganlar da daha once pek bilinmeyen uzere siber saldirilar ile ozel bilgilerin sizdiriimasi
gomUlU cihazlar hakkinda bilgi edinmeye basladilar. se¢menlerin kararinda onemli bir etken.

2016 yilinda tahmin ettigimiz gibi, simdiye kadar Tahminimiz bu sene de Wikileaks tarzi yaymnlarla
gorulmus en buyuk DDOS saldirisi, Mirai adi verilen politikacilara ait gizli dokumanlarin sizmasinda
k&tUcul yaziim bulasmis olan internet ozellikli artma olacagi yonunde.

cihazlar kullanilarak gerceklestirildi. Bu yil da bu
cihazlarin DDOS saldir tipinde yogun olarak
kullanilacagini dusunuyoruz.

Sosyal muhendislik ve Oltalama
(Phishing) Popililerligini Devam Ettirecek

Siber guvenlik alani surekli olarak gucleniyor
ve gelisiyor. Fakat calisanlar hala siber
guvenligin en zayif halkasi durumunda. o Yapay Zeka ve Siber Tehdit Bilgisi
Seagate, Snapchat, World Anti-Doping Agency
gibi buyuk sirketler/yapilar bile calisanlari Saldirganlar; zeki ve kendilerini gizlemekte
yUzunden bu tarz saldirilardan etkilendiler. suratli olduklarindan siber tehditler her an
Ayrica sosyal muhendislik saldirilari her zaman degismekteler. Bu sebeple; bir saldirganin
buyuk bir problem olarak karsimiza cikiyor ve daha onceki aktivitelerinden ¢ikarim yaparak
bu sene de problem olmaya devam edecek. Ogrenen yapay zeka ve makina 6grenmesi

L8 yontemleri; sabit kural tabanli dlcumlerle karar
veren yontemlerden daha faydali olacak.
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Q IHA Hirsizug

Yakin zamanda Amazon ve UPS, paket
tasimaciliginda mini IHAlara (drone) gdrev
verecekleri projelerini acikladilar. Diger taraftan hall
hazirda bircok amator ve profesyonel goruntu
yonetmeni, pahali ve gelismis mini IHAlan fotograf
cekrme ve kamera kayitlar icin kullanmaktadir. Iste bu
araclari havada yakalamak, yakalanmis bu araclan ya
da tasidiklar kargo paketlerini calip satmak siber
suclularicin cazip gelebilir. Icinde bulundugumuz yil
ve onimuizdeki yillarda, IHA sinyallerini hedefleyen

uzaktan saldirllar ve arac hirsiziklaryla
karsilasacagimizi tahmin ediyoruz. 1(2,3
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Q Siber Sigortada Talep Artacak

Devlet yonetimleri bilgi gizliligi konusuna gun
gectikce daha cok Onem vermektedirler ve
isletmeleri gerceklesen bilgi gizliligi
ihlallerinden mesul tutmaya baslamaktadirlar.
Siber sigorta pazari 2012 - 2015 yillarn
arasinda hacmini iki katina ¢ikararak 2 milyar
dolar seviyesine ulasmistir. Siber saldirilar ve
bu saldirilarin maliyetleri artmakta
oldugundan, siber sigorta pazarinin da
genisleyecegini tahmin ediyoruz.

T .i P . .

Q Fidyeci Yazilimlarin Gelisimi

2017 yiinda da fidyeci yazilimlarin, yeni ve daha
zeki aileler olusturarak, buyuk bir problem olarak
kalacagini tahmin ediyoruz. Sik araliklarla guncel
yedekler alan kurumlar, kolaylikla yedeklerine
donebildiklerinden fidyeci yazilimlarin agina
dusmemektedir. Bu yuzden fidyeci yaziimlarn
kodlayanlar; meseleye daha zekice yaklasarak
oncelikle yedek alinan ortami bulup, yedekler
kullanilamaz duruma getirdikten sonra kullanici
dosyalarini sifrelemeye calismaktadirlar. Yerel
ortamlarda saklanan yedekleri kullanilamaz
duruma getirdikleri gibi bulut ortaminda saklanan
yedekleri de etkilemeye calismaktadirlar. Yakin
zamanda fidyeci yaziimlarin solucan yazilim
karakteri gostererek, girdigi bir ag icindeki tum
cihazlara kendisini kopyalayacagini da tahmin
ediyoruz. Talep edilen fidyenin program
tarafindan otomatik olarak, standart bir ev
kullanicisiicin farkl, bir sirket kullanici bilgisayari
icinse farkl belirlenecedi fidye yaziimlar
bekliyoruz.
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disaridan kaynak tedarik talebinin artacagini bekliyoruz.

Q Bilinen Zayifliklarin istismar Edilmesi

Her gun yeni zayifliklann dogacagi ve bu
zayifliklarin istismar edilmeye devam
edecedi gercedi yeni bir durum degil. Bu
yuzden, guvenlik guncellemelerini ve
tespit edilen zayif noktalarin onarmini
yapmak zorlayici bir gorev olmaya
devam edecek.

Q Siber Giivenlik insan Kaynagi

olmayan siber guvenlik uzmanlanni da gerektirecektir.

o Servis olarak Gilivenlik ve Guvenlik Operasyon Merkezleri

Kuguk ve orta olgekli isletmelerin BT bolumleri ve guvenlik odakli uzmanlari kisith oldugu icin siklikla
siber saldirnlara maruz kalmaktalar. Orta ve buyuk olcekli firmalar ise gelismis seviyedeki siber saldirilara
hedef olmaktalar. Bu tip saldirilari azaltmak ise bir bilgi birikimi ve daha da dnemlisi tecrube istiyor. Bu
ise her isletmede, isletme icerisinde saglanabilecek bir sey degil. Sonuc olarak, ag guvenligi ile ilgili

Avrupa Genel Veri
Koruma Yonetmeligi

Onumuzdeki yil, AB'nin Veri Koruma
Yonetmeligi(GDPR) yururluge girecek ve buna
hazirlik icin cogu calisma 2017 yili icinde
tarnamlanacak. Ozellikle AB vatandaslarinin kisisel
verilerinin edinimi, islenmesi ve depolanmasi
islemleri ve bunlarnn guvenligi, ilgili kurum ve
sirketlerde irdelenecektir.

Siber Guvenlik insan kaynagi az, egitilmesi ve profesyonel bilgi ve deneyim kazanmasi ise hic kolay
degil. Ancak diger yandan beklentiler ise yuksek. Disiplinler arasi mesleki pozisyon ihtiyaclari, teknik
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