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Turkiye’de istenmeyen

e-posta orani yu

20 dlkede 3500°den fazla kurum ve kurulugun
giivenligini saglayan Labris Networks, siber
giivenlik raporunu agiklads. 2014 yili boyunca
yapilan incelemelerde Tiirkiye'de zellikle
spam konusunda 6nemli sorunlarin yagandigi
ortaya cikt1. lletilen tim e-postalarda spam
oraninin %84’e ulastigimn belirtildigi raporda,
tehditlerin Grettigi alarmfarin da bir 6nceki yila
gore %10 oraninda bir artis gosterdigi vurgu-
lantyor. 2014 yilinda casusluk ve fidye amagl
kullanilan kotticiil yazilimlarin zirve yaptigini
ortaya koyan rapor siber diinyanin da artik bir
savas alani afdugZunun altini giziyor.

HABER MERKEZI- 2003 yilinda Tarkiye'nin ilk ticari ulu-
sal glivenlik duvarini, 2005 yilinda Trkiye'nin ilk yerli UTM
lirlinind gelistiren ve biinyesinde kurdugu SOC (Security
Operations Center) merkezinde siber diinyay 7/24 anlik takip
ve kontrol edebilen Labris Networks, 2014 Siber Givenlik
Raporunu ve 2015 Ongariilerini agikladi.

Labris SOC'den elde edilen verilerle olusturulan raporda
Tiirkiye 6zelinde ve tiim dinya genelinde yasanan olay-
lar derleniyor. 2014 yili boyunca yapilan incelemelerde
Tlirkiye'de 6zellikle spam konusunda énemli sorunlarin
yasandigi ortaya giktr. iletilen tiim e-postalarda istenmeyen
eposta oraninin %84'e ulastiginin belirtildigi raporda, spam
e-posta miktarinin bir onceki seneye gore %140 arttigi da
ortaya kondu. Istenmeyen e-postalarda en ok karsilagi-
lan konunun online diriin satislar oldugu sdylenirken, yeni
ylirirlige giren e-ticaret kanunu ile spam e-posta miktarinin
azalabilecegi de belirtildi. Istenmeyen e-postalarda online
liriin satislarini sirastyla, kotlictl yazilim tagiyan ilefiler, ku-
rumsal teklifler, arkadaglhk aglari ve cinsel igerikli e-postalar
takip ediyor.

2014 boyunca Labris SOC'da gozlenen kisisel bilgisayar
tabanl kdtiiciil yazilimlarin %96'sinin Windows platformunu
hedef aldig, mobil tabanli kotiiciil yazilimlarin ise %97'sinin
Android platformunu hedefledidi bilgisi de raporda yer aliyor.
Tehditlerin drettigi alarmlarin da bir onceki yila gdre %10
oraninda bir arti gdsterdidi vurgulaniyor.

2014 SANTAJ VE CASUSLUK YILI

Labris Networks tarafindan hazirlanan rapor, 2014 yilinda
casusluk ve fidye amagl kullanilan ktiicdl yazilimlarin zirve
yaptigini ortaya koydu. E-posta ve web zerinden yayllan
fidye amagl kotiicil yaziimlar kullanicilarin dosyalarini
sifreleme, hesaplarini ele gecirme gibi islemler icin kullanila-
biliyor. Bu yazilimlan kontrol eden kisiler daha sonra sifreleri
kaldimak icin para talebinde bulunuyor. ABD basta olmak
lizere tim dlinyada etkili olan Crypto Locker, 2014 yilinda
fidye amaclh kullanilan kétiiclil yazilimlarin en 6nemli megi
oldu..

2014'te adini en ok duyuran casus yazilimlar ise
Caredo ve Reign'di. Ozellikle Caredo, basta Fas olmak (izere
Kuzey Afrika ilkelerinde diplomatik ve hikiimete ait mer-
kezleri hedef alarak dnemli zararlar verdi. Bunun yani sira

\ i, Dogu Avrupa lilkelerinde etkili
olan ve Rusya'nin arkasinda oldugu iddia edilen APT28 ve
Cin destekli oldugu belirtilen Operation SMN gibi espiyonaj
kampanyalari, kotiictil yazilimlarin kullanildigi 6ne gikan
olaylar arasinda yer ald1. 2014 yilinda yasanan bu olaylarla
birlikte siber casuslugun artik normallestigi yorumunun yapil-
digi raporda, ABD ve Ingiltere gibi Glkelerin artik bu duruma
karst gliclerini birlestirme karari aldigindan da bahsedildi.

TARIHIN EN BUYUK DDOS SALDIRISI

Labris Networks'in hazirladigi detayli rapora gore 2014
yili tarihin en biyik DDoS saldirisina sahne oldu. Kasim
ayinda diizenlenen 500 Gbps biytikliglindeki saldin kayitia-
ra en biylk DDoS saldinsi olarak gegti. DDoS saldirilarinin
yaninda son kullanicilarin Kisisel verilerini sizdirmaya yonelik
ok sayida saldini da 2014 yilinin gindemine oturdu. Milyon-
larca kullanicisi olan servislerin ele gegirilmesi sonucunda
kisisel dosyalar ve hesaplara ait bilgiler ele gecirildi. Yapilan
bazi saldinlarin arkasinda dlkelerin oldugu iddialari ise
uluslararasi krizlere yol agt.Kara, deniz ve havadan sonra
siber dinyay da bir savag alani olacagini gegmiste belirtmis
olan ABD, Son saldirisi ile bu anlamda en belirgin érnekler-
den birine maruz Kaldi. Labris Networks 2014 Siber Givenlik
Raporu'na gdre gegligimiz yil sorun yasanan alanlar arasinda
agik kaynakli yazilimlar da yer aldi. Ozellikle OpenSSL plat-
formunda ortaya gikan Heartbleed adii agik SSL sunucularin-
dan kisisel verilerin sizdinlmasina yol agt.

2015'TE BIZLERI NELER BEKLIYOR

20 lilkede 3500'den fazla kurum ve kurulusun givenligini
saglayan, tiim diinyada Ortak Kriterler EAL4+ sertifikasina
sahip 12 sirketten biri olan Labris Networks tarafindan hazir-
lanan raporda 2015 yilina dair éngoriller de paylasildi.

2015 yilinda kotiiciil yazilim hazirlamanin gok daha kolay
hale gelecegi yoniinde uyarilarda bulunan Labris Networks,
siber suglularin kotiicil yazilimlar igin yapim kitleri ve
kilavuzlan ¢ikarmaya basladigini ve artik temel baz bilgilere
sahip olan birgok kisinin rahatiikla spesifik amaglara yonelik
saldiilar yapabilecegini belirtti.

Kisisel bilgisayar kullaniminin yerini artik mobil cihazlara
biraktigi bu donemde simdiye kadar sadece mobil cihazlari
hedef alan biiyik saldirilar oimadigina dikkat cekilen raporda
mobilde de santaj amagli kullanilan yazilimlarin daha sik
karsimiza gikacagi belirtiliyor. Son donemde popiiler olan
“Nesnelerin Internet’” (IoT) konseptinin de giivenlik sorun-
larini beraberinde getirdigini belirten Labris Networks, akilli
televizyon, otomobil, saat, bileklik gibi cihazlara yonelik
saldinlarin da olabilecegini séyliyor.

Kesfedilen aciklar nedeniyle bilylk zararlar yasatan acik
kaynak kedlu yazilimlara giivenin sarsildiginin belirtildigi ra-
porda sik kullanilan bu tip yazilim ve protokollere saldirlarin
devam edecedi ongoriliyor.

Harpp DDoS Mitigator siber savas Griin ailesiyle DDoS
saldinilarina karsi giivenlik saglayan Labris Networks, 2015'te
DDoS saldirilarinin gok daha kompleks hale gelecegini,
birgok kurumun meveut koruma sistemlerinin ve ISP tabanli
koruma Gnlemlerinin, gittikce akillanan DDoS saldinlarina
Kars koyacak giigte olmadigini belirtiyor.

Labris Networks tarafindan hazirlanan rapor, kamu, aske-
i ve 6zel kuruluglann tamaminin riskler karsisinda farkindali-
Gini artirmay hedefliyor. Glivenlik risklerine kargi coziimlerin
yalnizca Uriin degil; Grin, hizmetler ve bilginin batinlesik
olarak kullaniimasini gerektirdigini belirten Labris Networks,
bu Ggliinin givenligi i imliligini artinirken
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