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Siber casusiiik gelecegin en bilyiik tehdidi olacak

L]
i sektér hakianda teknik bilgive sahip olmak ister-
I dirn: Dijital oyun ve hackerlic. Ciinkl her ikisinde
de {ilkemin etkin ve yetkin olmas: gerekiyor.

Birincisi cocuklan hedefliver, kincisi ise sirketler
ve devietler...

Hackerlik dolayisiyla siber casuslugun nerelere
geldipine dair, son bir haftada konusulanlara bir baka-
lim. Eski NSA calisani Edward Snowden, yeni biriddia
lle ortaya cikt: Diinyarun en bilytk SIM tireticisi Hol-
landa merkegli Gernalto'nun sifre sisteminin knldig-
i ve hacklendigini iddia etti.

Stiz konusu skandalin belgelerini haber sitesi In-
tercept'e giinderen Snowden'in yolladi@ belgeler 2010
yilina ait. Amerikan Ulusal Giivenlik Ajansi (NSA) ve

Inglliz Hitktimet lletisim Merkezi (GCHO), gizlice Ge- ye'nin de dahil oldugu Avru- 2014 yili boyunca yapilan rinde getirdigini belirten Labris Networks, akill tel-
malto'nun veri tabanina eriserek, cep telefonlan il pa'nun en tinernli siber giivenlk incelemelerde Tiirkiye'de tzel- evizyon, otomobil, saat, bileklik gibi cihazlara yb-
yapilan tiim ses ve ver trafigini takip ettiler. ittifaka “Avrupa Siber Glivenlik Ko- likle spam konusunda dnemli so- nelik saldinlann da clabilecegini sdyliyor.
Gemallo, su anda dilnyann en bllyilk SIMkart ruma [ttifaks” (CYSPA) zirvesi dizen- Tunlann yasandig onaya cict. fletilen Kesfedilen aciklar nedeniyle bilytk zararlar ya-
{ireticisi durumunda. Ditnya capinda 450 rmobil fleti- lendi. Col sayida dijital glivenlik uz- tiim e-postalarda spam oramnin satan actk kaynak kedlu yazlimlara giivenin sar-
sim sirketiyle calisan Gemalto'nun SIM kartlan 190 @1 maminin xauldig kritle toplannda 2 yiizde 84' ulastgirin belinddipi sildigirun belirtildigl raporda sik kullanlan bu tip

kede kullamliyor. Sirketin bir yilda trettigi SIM kart sa-
yis1 2 milyar adet dvannda,

Gernalto'nun hizmet verdigl alanlar ise mobil
lletisim sektériyle sinirh degil. Elektronik pasaport,
cipli kimlik ve temassiz Sdemenin yani sira cipli
kredi kartlan konusunda da sirketin {iretimleri bu-
lunuyor, Yilda 1.5 milyar adet kredi kart cipi tireti-
miyle pazardan ylizde 49 pay alan Gemalto'nun en
bityitk miisterileri arasinda American Express,
HSEC ve ING Bank yer aliyor.

Buyurun bir baska siber casusluk olay: daha...

2001 yilindan beri Equation grup, dilnyarun her
yerinden 30'dan fazla {ilkede en stratejik 60 kadar
farkh sekitrlerden binlerce, belki de on binlerce kur-
bana viriis bulastrmakla mesguldi,

ONUMUZDEKI hafta Barcelona'da
Ditnya Mobil Kongresi (WMC) yapilacak. Ha-
liyle mobil telefon sektoriiniin gozti kulag
orada olacak.

(zellikle Samsung'un kongrede veya dncesin-

" Genasilbir akis yapacagi merakla bekleniyor.
Galaxy $6 modelini burada tarutabilir,
Mobil sektéird, her sonbaharda Apple iPho-

ne'nun yeni modeliyle hareketlenir, ilkbaharda aira bilelsayarda Intel neyse, cep  islemcilere bakacaksiniz. Buna karsi, Tayvanh markalar da bos durmu-

da Sangung‘tm buna vereceg! cevaplarla yeniden wle?:r?ﬁéa&alcom%sggnzer isleve s?lri; Yine de yent model akilh chazlarlatiglli son. v 17 aluminyum kasal One M8 le aym fakat

fyrne kazanir. Bu yil da béyle olacak. ) YYeni mode! yerine yeni {slemcilere bakimasin-  bilgileri Barcelona'da acklanmadan burada malzemes] plastikten imal edilen One E8 modeli-
Cep telefonundaki gelismelert merak edenle: e i ar paylasayim. ni tanite.

Equation grubu, 300'den fazla P
etk alam ve 100'den fazla sunucu -
iceren devasa biraltyapiya sahip.
Bu sunucular ABD, Ingiltere, Ital-
ya, Almanya, Hollanda, Panama,
Kosta Rixa, Malezya, Kolombiya
ve Cek Cumhuriyeti dahil birok

fazlz. Bu datalara yonelik si-
bersaldinlar ne kadar ko-
laysa savunima da o kadar
pahali ve zor, Giinde 1.5
milyon kisi siber saldinlara
rmaruz kalyor. Ucue bir vi-
riis, milyonlarca dolarlik sa-

iilkede banndmnlyor. Giivenlik ya-
almlan sektériinden Kaspersky Lab
su anda 300 surucusunun birkag
diizinesine ancak ulagtiklann
acikladu

Gegen halta Ankara'da cok
Gnemli bir zirve yapildy. Tiirk-

Avrupal ve Tirk uzmanlar siber
saldinlardan korunmak icin c6-
ziim drerlerini sundular.
Zirvenin &remini Bilgi Tekno-
lojileri ve fletisim Kurulu Baskan
Tayfun Acarer ozetledi diyebiliriz:

“"Mobil internel Lrafipi ise 4 yil icin-
de 26 kat artu. Buglin cevremizdeki bircok sey cevre-
mizle iletisim halinde. Oniimiizdeki 2 yilicinde en
stratejix konu siber glivenlik olacak. Son 2 yilda lireti-
len data insanlifin su ana kadar Urettig datadan daha

vas ucagindan daha fazla
zarar verlyor”.
Buyurun bir baska rapor daha.
20 ilkede 3 bin 500'den fazla ku-
B rum ve kurulusun giivenligin

P saglayan Labris Networks, siber
glivenlik raporunu ackiady:

raporda, tehditlerin drettigi
alarmlanr da bir dneek yila giire
ylizde 10 orannda bir artis gister-
digi vurgularuyor. 2014 yilinda ca-
susluk ve [idye amacli kullanilan
kitieil yazhmlann zirve yaptigin
ortaya koyan rapor siber diinyanin da

artik bir savas alar oldugunun altin ciziyor.

2014'te adiri en cok duyuran casus yazlmlar ise

Caredo ve Reign oldu. Ozellikle Caredo, basta Fas ol-
mak fize-

te; marka mode! yerine yazilim ve donanimdakl
gelismelere odaklanmalann tavsiye ederim. Yani
iPhone'nun yeni modelinden cok 105 9.0 yazilimi
ne zaman cikayor, Androld 5.1 Lollipop neler get-
ryor?

jlroStm kart teknolojist uzun diinemdir gelistiril-
redi. Telefon kadar sim kartlann daha kapsamh
hale gelmesini bekliyorum.

Bu baglamda, Qualcomm, ytiksek perfor-
mansh ve yiksek hacimli mobil clhazlarda kul-
laruct deneyimini ve baglana imkanlanm gelts-
tirmeye odakl dért adet yeni Snapdragen is-
lemciyt duyurdu.

Gercekel grafikler, olaganiistii kamera, gelis-
mits multimedya, stirekli ve diistik giic tabanli
sensbrier {le olagantistil ses deneyimi icin yeni

56, lansman icin hazr gelmis
olacak ki teaser dedigimiz 1 reklamlan
dénmevye basladi. Hatta tictincti videosu
bile yayinland:. Samsung, The Next Galaxy
hesabindan yeni fpuclann paylas-
maya devam ediyor ama nasil bir te-
lefon ortaya cikacag) hla mechul.

Her tamtim videosunda farkl bir
simge fle Galaxy S61 yansitan ipuclanm
paylasan Samsung, son tamtm videosun- =
da Galaxy S6'min inceligi tizerinde durdu ve video-
nun sonunda Galaxy S6'in gfnuan gortintistind
vurgulayan bir s ter

Gﬁsg;arﬂen sﬁg gi?axy S6'mn Cinli Meizu
MX4'lin yandan gdriiniim{inii hatrlatan tama-
men metal bir tasanminin olacagim seklinde yo-
rurnlanyor. Meizu MX4 modeli, Cin'dekd rekor on
siparisteriyle gindeme oturmustu, Galaxy S6 ile
gl bir diger tahmin de cikanlamayan batarya
olabilecegi ytntinae.

re Kuzey Afrika tlkelerinde diplomatik ve hilkiimete
ait merezlert hedef alarak dnemli zararlar verd Bu-
nun yan sira Belgacom'un hacklenmesi, Dogu Avrupa
iilkelerinde etkli olan ve Rusya'nun arkasinda oldugu
Iddia edilen. APT28 ve Cin destekli oldugu belirtilen
Operation SMN gibi casusluk kampanyalan, kétiicil
yazlmlann kullanddip éne ckan olaylar arasinda yer
aldi. 2014 yilinda yasanan bu olaylarla birlixte siber
casuslugun artix normallestigi yorumunun yapldig
raporda, ABD ve Ingiltere gibi tilkelerin artic bu duru-
mna karsi gliclerini birlestinme karan aldigindan da
bahsedildi

Son dinemnde popitler olan ‘Nesnelerin inter-
net'i konseptinin de giivenlik sorunlanni berabe-

yazhm ve protokollere saldinlann devam edecegi
Gngdriliyor.

Siber suclar, pek cok kisiye ve kuruma ozellikle
de [Inansal acidan zarar veriyor,

Peki, bu problem nasil coziilebilir?

25 yildir dinya capinda proaktif korumada
ncti konumda bulunan ESET, ‘suclular icin siber
diinya nasil daha az cekici hale gelir' sorusuna ce-
vap bulmaya calisiyor. Bu baglamda kurumsal gli-

venlik egitimlerine de basladi.
Interpol'tin de tizerinde en cok mesai harcadi@
uluslararasi suclargan biri de yine siber suclardir.
Gelecekte bu alanda nasil diizenlemeler yapi-
lacagin hep beraber girecegiz.

Cinli bir markadan baslayinca diger
Cinliler's de atifta bulunmazsak, konu eksik kalir.

Malurn, IBi'den Lenovo bilgisayarlan alan
Cinliler, bu markaya Motorola'nin telefonlanni da
katarak, yeni Lenovo mobil akilh cthazlarda da
var olduklanm gdsterdiler.

Lenovo, akill telefon pazaninda Tiirkiye'de ol-
duklanm, 5.5 inc ekranli orta {ist segment akilh
telefonu Vibe 22'y1 tanitarak yaptiar.

Pek, yerli markalanmmiz ne yapiyor?
Vestal, Venus modellerinin yeni model-
Jerini merak ediyorum. Pazarlama yoni
© gliclt Vestel'in, pazarda hedefledigl ytizde
15k pay fcin yeni model okarmasi gerekiyor.
Bir diger yerli markarmz General Mobile de
sessizligini bozdu. Merakla beklenen General Mo-
bile Discovery Elite ile rekabet oyununda oldukla-
nnt anlatiyorlar. ;
Orta seviyedeki akill telefon pazannda bili-
nen General Mobile, bu jefer ﬁ;?mm bir
{irinle rakiplerine meydan ckuyor.
'l‘e}efon%azan bu kadar hareketli fken Apple,
kendinden bahsettirmek icin bir alt ay bekler mi?
Uzun zamandir konusulan akill saat modeli
Apple Watch, icin geri sayim baslad. Sylenenle-
re gore, pahal bir saat olacak ve Parls sosyetesi-
nin figisini cekecek sekilde sausa sunulacak.
Akith ceplerde model ne olursa olsun, siz dai-
ma kendi thtiyaamz olan modellerle yetinin. .




