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Tam haklar sakldir.
Bu yayinin hicbir
bolumu Labris
Networks yazili izni
olmadan hicbir
sekilde veya hicbir
suretle, elektronik
olarak, mekanik
olarak, fotokopiyle,
kaydederek veya
baska turlu,
cogaltlamaz, bir
erisim sisteminde
saklanamaz veya
iletilemez.

FERAGATNAME

Labris Networks bu
raporda yer alan
bilgilere iliskin hicbir
bir sekilde beyan
veya garanti vermez.
Dodrudan veya
dolayli olarak bu
raporda yer

alan bilgilerin
kullanimindan
kaynaklanan veya
kaynaklandidi iddia
edilen hicbir eylem
icin sorumluluk
kabul edilmez
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LABRIS

NETWORKS INC.

Labris Networks, 2002 yilindan bu yana, global olarak kanitanmis
urunleriyle Ar-Ge odakli ve hizla buyuyen bir ag guvenlik cozumleri
saglayicisi olmustur. Labris Networks, LABRIS UTM, Labris LOG ve Harpp
DDoS Mitigator cihazlarinda Guvenlik Duvar/VPN, Web Guvenlidi,
E-posta Guvenligi, Yasal Dinleme ve Erisilebilirlik Korurma ¢ozumlerini
iceren genis urun yelpazesi araciligiyla en ust duzey ag guvenligini garanti
etmektedir. Gelecek nesil cozumler, sizmalar, virus, spam, zararli yaziim
ve erisilebilirlik saldirlarnna karsi bir akill kalkan saglayarak her turlu gercek
zamanl tehditleri, uygulamalar tespit etmek, tanimlamak Uzere
gelistirimistir.

Labris Networks urunleri ¢esitli topolojiler ve dagitim senaryolarina sahip
tum boyutlardaki aglar korur. Labris FLEX donanim yazilimi secenekleri
sayesinde kullanicilar ihtiyac duyduklari guvenlik yaziliminin yani sira
Kablosuz Misafir Kimlik Dogrularmasi, Ayrintili internet Raporlama, Yasal
Dinleme ve Gunlukleme gibi ekstra modulleri alma ayricaliklarina sahiptir.
MuUsteri odakl, gelecege yonelik ve esnek bir yaklasima sahip olan Labris
Networks, yazilimlarini Bulut icerisinde de sunmaktadir.

20'den fazla Ulkede hizla buytyen kuresel aglarda islemleri olan Labris
urunleri, isletmeleri, markalarn, devlet kurumlarni, hizmet saglayicilar ve
kritik altyapilar korumaktadir.

Dunya ¢apindaki ortaklari ile Labris Networks, cok dilli Kuresel Destek
Merkezi ile en lyi satis sonrasi destedi saglayarak en yuksek duzeyde
musteri memnuniyeti ve sadakatine kendisini adamistir. Hizla buyuyen
kuresel bir oyuncu olan Labris musterilerine en uygun maliyetle en Ust
duzeyde guvenlik sunmaktadir. Ankara, Turkiye merkezli olan Labris
Networks, Avrupa, Orta Dogu, Kuzey Afrika, Kafkaslar, Orta ve
Guneydogu Asya'ya hizmet veren ofislere sahiptir.
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ABD Personel isleri Dairesi (OPM)'ye iki Kez izinsiz
Girildi, OPM Direktérii istifa Etmek Zorunda Kaldi

Cinli Bilgisayar Korsanlari, Aralik ayinda Personel Isleri
Dairesi'nin bilgisayar sistemini ihlal etti fakat bu durum
ancak Haziran 2015'te aciklandi. Mevcut ve eski 4
milyon federal calisanin kisisel verileri ele gecirildi.
Temmuz ayinda bir saldirn daha yapildi ve bu sefer 21,5
milyon kisinin Sosyal Guvenlik numaralari ve diger gizli
bilgileri sizdirildi.

Sonucta OPM yoneticileri dogrudan senatoya izahat
vermek zorunda kaldi. Bu olay, yoneticilerin senatorler
tarafindan guvenlik inlallerine karsi yetersiz
onlemlerden sorumlu tutulabileceklerini gosterdi.

BRITISH AIRWAYS

<> British Airways'in Sik Ugan Yolcu Programi

Hesaplari Ele Gegirildi

Bilgisayar korsanlari, on binlerce British Airways sik
ucan yolcu bilgisine izinsiz eristi.

- - <J* - -Mobile-

>15 Milyon T-Mobile Misterisinin Gizli

Bilgileri Aciga Cikti

Eylul 2015'te, iletisim operatoru T-Mobile'dan hizmet
almak ic¢in basvuruda bulunan 15 milyon kisinin verileri
sizdiritdi. T-Mobile CEO'su John Legere, sizdirilan
veriler arasinda isimler, adresler, dogum tarinleri,
Sosyal Guvenlik numaralari, ehliyet ve pasaport
numaralar bulundugunu aciklad.
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37 MiLYUN

Temmuz 2015'te, AshleyMadison'in 37 milyondan fazla
uyesine ait veriler sizdirildi. Sizdirilan veriler arasinda
musteri profillerinin yani sira gizli cinsel fanteziler ve kredi
kartrislemleri, gercek isim, adresler ve calisanlara ait
belgelerle e-postalar gibi bilgiler yer aliyordu.

>Adult FriendFinder Ele Gegirildi

Mayis 2015'te, 3,9 milyon Adult FriendFinder Uyesinin
gizli verileri sizdinldi. Yayinlanan veriler, hesaplarinin
siteden silinmesini isteyen kisilerin bilgilerini de
iceriyordu. Calinan veriler arasinda kullanicilarin cinsel
tercihleri, escinsel olup olmadiklari, hatta evlilik disi
iliskiler arayip aramadiklari gibi son derece &zel bilgiler yer
aliyordu. Ek olarak, bilgisayar korsanlari kullanicilarin
e-posta adreslerini, kullanicr adlarini, dogum tarihlerini,
posta kodlarini ve IP adreslerini de yayinladilar.
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Username : XOXOXUXXX

Password: % % % % %

Fidye Trendi Yukseliste

Bu yil, fidye amaciyla vatandaslara yapilan rastgele
saldirilarda da kurumlar hedef alan saldirilarda da
artis yasandi. Fidyeler genellikle bitcoin olarak talep
ediliyor. Merkezi Isvicre'de bulunan sifreli e-posta
saglayicisi ProtonMail, 2015te bir DDoS saldirisina
maruz kald!. llging bir sekilde, saldirganlar talep
ettiklerj 15 bitcoin (yaklasik 6.000S) fidyeyi alarak
amaclarina ulastilar. Ancak DDES saldirilar hicbir sey

olmamig\gibi devam etti.

CryptoLocker

CryptolLocker fidye yazilimi, 2015 yili boyunca yayil-
maya devam etti. Yazilim, agirlikli olarak en buyuk
mobil ag operatorlerinden ve kargo sirketlerinden
gelmis gibi gorunen kimlik avi e-postalariyla yayildi.
Fatura gorunumundeki e-posta, sahte bir "Faturaniz
hakkinda ayrintili bilgi® ve benzeri baglanti araciligiyla
kurbani fidye yazilmini indirmeye yonlendiriyordu.
Fidye yazilimi indirilerek calistirildiginda, ttm belgeler
(.doc, xls, .pdf, vb) sifreleniyor ve belgeleri geri almak
icin kurbandan yaklasik 10008 fidye isteniyordu.
Labris SOC, simdiye kadar fidye yazilimi iceren onlar-
ca kotucul yazilim ve binlerce alan adi belirledi ve her
gun yeni alan adlar kesfetmeye devam ediyor.

Yunan bankalar da Kasim 2015te DDoS saldirlarina
hedef oldu. Saldirganlar, her bir bankadan 20.000
Bitcoin (7 milyon Euro) talep ettiler. Fidye 6ddenmedi.
Birlesik Arap Emirlikleri Bankasi da 3 milyon dolar
fidye vermedikleri takdirde musteri verilerinin
sizdirllacagl tehdidiyle karsi karslya kaldi. Birlesik Arap
Emirlikleri Bankasi fidyeyi ddemeyince, bilgisayar
korsanlarn musteri verilerini yayinladi. Artik fidyenin
siber korsanlarin en Gnemli hedeflerinden oldugu
soylenebilir hale geldi.

Bu yil, Unlu “"Hacking Team” ekibi siber saldirya ugradi
ve eylemlerine iliskin 400GB'In Uzerinde verisi
sizdinldi. Hacking Team ozetle devlet ve bilinmeyen
aktorlerin vatandas bilgisayarlarina sizmalari igin
yazilim ve sistemler saglayan bir sirketti. Hacking
Team'in, Galileo adli Uzaktan Kontrol Sistemini
kurbanlarinin bilgisayarlarinda tutabilmek icin bir UEFI
BIOS Rootkit'i kullandiklar ortaya cikt. Isletim sistern-
ini yeniden yuklemek veya yeni bir sabit disk satin
almak bile bu kot amacli yaziimdan kurtulmay!
saglamiyordu. Sizdirilan verilere gore, birgok devlet
kurumu da bu hizmetten yararlaniyordu.



an sakldir

Zombi
Mobil Aygitlar

Cep telefonlarinin performansi ve mobil aglarin
hizi arttikca, cep telefonlari da buyuk olcekli
saldinlarda kullanilmaya baslandi. Agustos 2015
sonlarinda, cep telefonlar kullanilarak bir web
sitesine buyuk bir DDoS saldirisi yapildi. Ele
gecirilen 650.000 akill telefondan saniyede
275.000 HTTP paketiile 4,5 milyar

istek gonderildi.
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loT Guvenlik
Tartismalari

Kasim ayinda, cocuklara yonelik akilll oyuncaklar ve
tabletler Ureten oyuncak markasi Vtech'in sistemine
izinsiz girildi. DUnya ¢apinda toplam 5 milyon
musteri hesabi ve bu hesaplarla iliskili cocuk profili
saldindan etkilendi. Sizdirilan veriler arasinda isimler,
e-posta adresleri, parolalar, parola yenilemek icin
kullanilan gizli sorular ve yanitlar, IP adresleri, posta
adresleri ve indirme gecmisleri bulunuyordu.
Ustelik, veritabaninda cocuklara ait isim, cinsiyet ve
dogum tarihi gibi bilgiler de vardi. Cocuklarla ebev-
eynlerine ait fotograflar, birbirleriyle yaptiklari
sohbetlerin icerikleri bile yayinlandi.

Arastirmacilar Charlie Miller ve Chris Valasek, mobil
sebekeye bagli bir arag eglence sisteminin
aclklarindan yararlanarak bir Jeep Cherokee'yi
kilometrelerce odteden kontrol etmenin mumkun
oldugunu gosterdiler.

Yalnizca oyuncaklar ve arabalar dedil, ayrica
buzdolaplari, bebek monitorleri, keskin nisanci
tUfekleri ve akill televizyonlar da izinsiz giris ve
guvenlik arastirmalarinin odak noktasinda yer ald..
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Saglik
Sektoriunde
Guvenlik Bilinci Dusuk

Amerika'nin en buyuk saglik sigortasi sirketi
Anthem, sektorun belki de en buyUtk siber
saldirilarindan birinin kurbani oldugunu aciklad!.

Anthem, 24 Subat 2015 tarihinde bilgisayar
korsanlarinin sunucularina girdiklerini ve Kisileri
tanimlayici bilgiler iceren 78,8 milyon kaydin
muhtemelen ¢alindigini bildirdi. Ele gegirilen
bilgiler arasinda isimler, dogum tarihleri, tibbi
kimlikler, sosyal guvenlik numaralari, sokak
adresleri, e-posta adresleri, istihdam bilgileri ve
gelir bilgileri yer aliyordu.

Premera Blue Cross saglik sigortasi sirketi, Mart
2015'te yaklasik bir yil once 11 milyon hasta
kaydina erisildigini fark etti.

Bilgisayar korsanlari, Temmuz 2015'te UCLA
Saglik Sistemi veritabanini hedef aldilar. 4,5
milyonun Uzerinde hastanin sifrelenmemis
kayitlarina erismis olabilecekleri dustnullyor.

Saglik kurumlarr artik yuksek guvenlikli yazilim ve
sistemler gelistirme konusunda deneyim sahibi
ve daha fazla saldirya maruz kaliyorlar. NIST'e
gore, Saglik kritik 6nemli bir altyapi ve buna goére
yonetilmesi gerekiyor.

(DA
Mobilde
Guvenlik Sart

ABD'de yeni bir Android kilit ekrani fidye yazilimi
yayllmaya basladi. Aygita bulasan yaziim, yeni bir PIN
belirliyor ve kullanicidan 500S fidye dédemesini istiyor.
Ne yazik ki, bu yaziimin bulastigr aygitlara yeniden
erisim saglamanin etkili bir yolu bulunmuyor.

Akilli L7 DDOS -
APT — Bir Hizmet
Olarak Hack

VPS bulut hizmeti saglayicisi Linode, Noel doneminin
basindan beri bircok DDoS saldirisina maruz kaliyor-
du. Saldirlar, 2016'nin ilk gunlerinde de devam etti.
DDoS saldinsi, Linode'nin Atlanta, Fremont, Newark,
Dallas, Singapur ve Londra'daki veri merkezlerinin
cogunu etkiledi. Buyuk hizmet kesintileri, musterilerin
olumsuz tepkilerine yol act.

Kotu amacli kisilerin, Linode'nin islerine dSnemli
derecede zarar vermek icin buyuk miktarlarda botnet
kapasitesi satin aldigi ortaya cikti. Saldir kampanyas;
DNS, volumetrik, Layer7 HTTP ve yonlendirici kontrol
kartlarini hedefleyen saldinlardan olusuyordu.

Harpp DDoS CERT'in istatistiklerine gore bu tur karma
DDoS saldinlart giderek daha fazla kullaniliyor.
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Politik Amaclar Devletleri Ana Hedef Haline
Getiriyor: Turkiye'nin Onemli Altyapilarina
DDoS Saldirilari

Kasim 2015'te, Tayland devletine ait bircok web sitesi DDoS
saldinlarina hedef oldu. Bu saldirilar sonucunda bazi Tayland
kamu sitelerine saatlerce ulasilamadi.

14 Aralik 2015'te, saldirlar “tr" uzantili alan etki alanlarinin kok

gl E \ BNSsunbcuBnn hedet sldisaldinlr DNS Kuwetlendime
g

saldirilan olarak basladi. Saldirinin amaci, “tr" DNS
sunucularini yanit veremeyecek hale getirerek "tr" uzantili

b web sitelerine erisimi engellemekti. 200 Gbps'ye ulasan
saldirilar, 40 Gbps fiber baglantilara asiri yuk olusturdu. Bu,
7. Turkiye'nin simdiye dek karsilastigl en guclu saldirydi. 24
a Aralik'ta, baska bir saldirn dalgasi Turkiye'nin énde gelen
' bankalarini hedef aldi. Kredi karti ve bankacilik islemlerinde

bazi sorunlar yasanmasina yol acti. Kredi karti terminalleriyle
6deme alinamadi. Bu saldirilar, unlu bilgisayar korsani grubu

7 Anonymous tarafindan Ustenildi. Rus savas ugcaginin Kasim
2015te Turk Hava Kuvvetleri tarafindan dusurtlmesi ile yakin
dénemde gerceklesmesiyle bu siber saldirlar Rusya ile de
iliskilendirildi. Bu saldirilarin ilermesi ve hedeflerin secimi
Rusya tarafindan 2009 ‘da gerceklestirilen Estonya siber
saldir dalgasindakilerile de benzesiyordu.

Global Yonlendirici Botnet'leri

Subat ayinda, VOIDSEC teki bir guvenlik uzmani, kisisel web sitesinde
olagandisl bir durumun tekrarlandigini gozlemledi. WordPress sitesine
deneme yanilma saldinsi yapiliyordu. Biraz daha arastirdiginda, saldirgan-

larin genellikle Italyan servis saglayicilardan ve tamaminin Aethra
modemler ve yonlendiricilerden geldigini anladi. LizardSquad tarafindan
Xbox Live ve Play Station Network'e yapilan unlu saldinlar sirasinda da
Botnet kullanildigi ortaya cikmisti. Dolayisiyla Labris SOC 2015
ongorulerin yer verildigi sekilde dunyada yaygin olarak kullanilan bir
takim yonlendiricilerden botnet olusturmasina tanik olunmus oldu.
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Linux Tabanli Bot'lar ve
eski Protokoller tarafindan

yapilan saldirilarin
boyutlari artiyor

Kasim ayinda, Labris SOC bal canagi (honeypot) sunu-
culanmizdan birine SSH deneme yanilma saldirisi
yapildigini kesfettik. SSH oturum acma girisimleri 6
Kasim 2015 tarihinde basladi ve 8 Kasim'da SSH oturum
acma girisimi tek bir gun icinde 500.000'i asarak zirve
yaptl. 12 Kasim'a kadar suren saldir, gucunu giderek

yitirdi. Saldirgan, 168 benzersiz IP adresinden SSH / \
oturum acma girisimi uyguladi ve 4 gunun sonunda
saldirganlar SSH parolasini kirmayi basardilar. Bal cana-
gindan takip edildiginde SSH parolasini ele geciren
saldirganin, sisteme eriserek hedefine kotu amacli bir
yaziim yukledigini ve kotd amacli yazilimin kendini
bircok dizine kopyaladigi bir sistem servisi olusturdugu
ve kendini baslangica ekledigini tespit ettik. Bu yazilim
komuta kontrol sistemi Uzerinden DDoS saldinsi emri
alabiliyordu. inceledigimizde yaziimin destekledigi
saldinlarin sunlar oldugunu tespit ettik: SYN Flood, ACK
Flood ve DNS Kuvvetlendirme saldirilar.

Bu durum, 2015 yilinda saldin boyutlarinin artmasindaki
nedenlerden biridir. Artik sunucular botnet'lerin parcas
haline geliyor. Bunlar gibi bircok ele gecirilmis sunucu-
nun gucu bir araya getirilerek buyuk olcekli DDoS
saldinlari duzenleniyor. Ele gecirilen Linux tabanli bu
bot'larin Aralik ayinda Turkiye'ye yapilan buyuk olcekli
DDosS saldinlarinda kullanilmis olma olasiligr da oldukca
yuksek.

Ote yandan, 2015 icinde yansitilmis DDoS saldirilar da
yeni vektorler kazandi. Chargen ve SSDP'nin, 2015
yilinda artan DDoS saldirilarinin yeni yansitma ve
yukseltme protokolleri oldugunu gorduk.
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DDoS Saldirisi, Veri
Hirsizligini Gizlemek

icin Paravan
Olarak Kullanildi

Bilgisayar korsanlari, merkezi ingiltere'de bulunan
cep telefonu saticisi Carphone Warehouse'a DDoS
saldirnsinda bulundular. Ancak bu saldir, 2,4 milyon
musterinin kisisel bilgilerinin calindigi saldirilari
gizlemek icin paravan olarak kullanildi. Saldirganlarin,
yaklasik 90.000 musterinin sifrelenmis kredi karti
bilgilerine erismis olabilecedi bildirildi.

Ekim 2015te, 4 milyonun uzerinde musterisi olan
Ingiliz telekomunikasyon sirketi TalkTalk'un verilerine
erisildi. 56.959 musterinin hesabi bu ihlalden etkile-
nirken boylece musterilerinin %4'Unun finansal

verileri ele gegirilimis oldu. TalkTalk, kaybettikleri
verilerin sifreli olmadigini ve yasal olarak bu verileri
sifrelemekle yukumlu olmadiklarini bildirdi. DDoS
saldinsi bu sizmada da guvenlik uzmanlarini oyala-
mak i¢in yine paravan olarak kullanilirken, bilgisayar
korsanlarinin da farkli bir agiktan yararlanarak sitedeki
kisisel verileri ele gecirdigi goruldu.

Yetersiz Glivenlik Uriinleri

Guvenilirligi Zedeliyor

9 Ocak'ta FortiOS'un eski surumlerini etkileyen bir
SSH arka kapisi bulundugu aciklandi. Fortinet,
sorunun kotu amacli bir arka kapr yaziimi dedgil,
yonetim kimlik dogrulama hatasi oldugunu iddia etti.

Juniper, Aralik 2015'te ScreenOS'ta bir saldirganin
NetScreen aygitlarina yonetici erisimi saglamasina
yol acabilecek izinsiz bir kod kesfetti. GUvenlik acigi,
bir SSH arka kapisi kullaniyordu ve bir baska aciksa
guvenli olmayan bir VPN modu kullaniyordu.

Bu iki onemli sorun, guvenlik urun saglayicilarina
duyulan guveni sarsti.
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Q DDoS Saldirilar, Veri ihlallerini
Gizlemek igin Paravan Olarak Kullanilacak

CarPhone Warehouse ve TalkTalk'a yapilan veri
ihlali saldirlarinin basarili olmalarinda DDoS

teknik oldugunu fark ettiler ve veri ihlallerinde
dikkat dagitmak icin DDoS saldirilarinin paravan
olarak kullanildigina daha fazla tanik olacagiz.

0 HTTPS Uzerinden Yapilan Saldirilar

Kotu amacli reklamlar (malvertising), kot amacli

verilen addir. Kotu amacli reklamlar, mesru online
reklam aglarina ve web sitelerine kotd amacli
yazilim iceren reklamlar ekliyor. Bazi Urunler ve
hizmetler kotu amacli reklamlan algilamada
giderek daha basarili olsa da saldirganlar yeni
teknikler bulmakta gecikmiyor. 2016'da HTTPS
araciligiyla yayilan ve basarili olan kotu amacll
reklamlarda artis olmasini bekliyoruz. Kurumunuz
HTTPS trafigini takip eden guvenlik urunleri
kullanmiyorsa, risk altinda olabilirsiniz.

Q Mobil ve IoT, Botnet'lerin Onemli Bir
Parcasi Olacak

Botnet'lere eski CCTV'lerin ve akilli televizyon-
larin da katilmasi, yakin gelecekte loT aygitlari
ve mobil cihazlarin da botnet'lerin dnemli birer
parcasl haline geleceginin isareti niteliginde.
4G-5G aglannin sundugu hiz goz onune
alindiginda, saldiri kapasitelerinin kucuk olgekli
olmayacagini sdyleyebiliriz.

saldirilarinin paravan olarak (smokescreen) kullanil-
masinin da etkisi var. Saldirganlar bunun basarili bir

yaziimlari yaymak i¢in kullanilan online reklamlara

Q internet Servis Saglayicilar da Kritik

Altyapilar Olarak Kabul Edilmeli

Linode saldirilan gosterdi ki, ISS'lar tarafindan
isletilen ve internetin kapilarini aralayan yonlendiri-
ciler de saldinlarin hedefi oluyor. Saldirganlar,
internet erisimimizin yani sira, internete acilan
yoldaki bazi ara cihazlari etkilemeye calisiyorlar.
HARPP DDoS CERT'te, hem yonlendiricileri hem
de BGP noktalarini hedef alan bircok DDoS
saldirnsina tanik olduk ve mudahale ettik. Yonlendi-
ricilerin kontrol devre kartlarini hedefleyen saldiri-
lar cihazlarin yonlendirme devre kartlarini da
etkileyerek cihazlarin yonlendirdigi trafikler sorun-
lar olusturdu. 2016 yilinda da bu tur saldirilarin
devam etmesini bekliyoruz. Ne yazik ki, ara
yonlendiricilerin ¢ogu, kendilerini hedefleyen
paketleri almaya acik durumda. Tum ISS'ler, ara ag
ekipmanlarinin guvenligini belirli bir duzeye
cikaracak duzenlemelere tabi tutulmal.

Ulusal Guvenlik Daha Yerel Hale

Gelirken, Giivenlik Uriinlerinde Bilerek
veya istemeden Ortaya Cikarilan Giivenlik
Aciklari ve Arka Kapilarin Sayisi Artacak

2015'te, Fortinet ve Juniper urunlerinde ¢esitli
guvenlik aciklar ve arka kapilar bulundugunu
gorduk. Bu olaylar, guvenlik Urunlerinin kendi
guvenlik ve guvenilirliklerinin sorgulanmasina
yol actl. Bu nedenle arastirmacilar bu yil
dikkatlerini guvenlik urunlerine yonlendirecek
ve sonucunda daha fazla guvenlik acigi ve arka
kapi kesfedilecek. Bu gUvenlik aciklari ve arka
kapilar, Amerika disinda dunyanin diger
bolumlerinde ulusal siber guvenlik endiselerini
arttinyor. Ulkeler, siber guvenlik konusunda
kendi ulusal onlemlerini gelistirmeye basladi
ve artik milli cozumler bu noktada tek glvenli
coOzum olarak kabul goéruyor.
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L) Sosyal Miihendislik ve Hedef Odakli

Kimlik Avi

Guvenlik zincirinin en zayif halkasi insanlar ve
saldirganlar da bu gercegin farkinda. Sosyal
muhendislik, her zaman icin saldirganlarin
kullandigr ana taktiklerden biri olmustur. 2015
yilinda bir¢cok veri inlali gerceklestiginden,
sizdirilan bu veriler ve gizli kisisel bilgiler, hedef
odakli kimlik avi e-postalarinin mesru
gorunmeleri icin kullanilacak. Sirketler, en yeni
sosyal muhendislik tekniklerini de iceren
guvenlik farkindaligr egitimlerine daha fazla
yatirim yapmalilar.

L) Mobilde Fidye Yazilimi

Gectigimiz yillarda, cogunlukla CryptoLocker ve
turevleri ile olmak Uzere bircok fidye yazilimi
saldinsina sahit olduk. Bu kotu amacli yaziimlar
tarafindan kullanilan sifreleme yontemleri
gelistikce, sifrelenen verileri cozmek de
neredeyse imkansiz hale geldi. Bu nedenle bircok
sirket sifrelenen verilerini kurtarmak icin fidye
oOdemek zorunda kaldi. 2015 yilinda, Android
sisteminde kilit ekrani turunde bircok fidye
yazilimi gorduk. Android ve diger mobil
sistemlerin is amacl kullanimi arttikca, bu tur
cihazlarda yer alan verilerin degeri de artiyor. Bu
nedenle 2016 yilinda mobil cihazlarda daha fazla
fidye yaziimi iceren saldiri yapilmasini bekliyoruz.

[ ) Devlete Ait Siteler Baslica Ana Hedef
Olmaya Devam Edecek

Terorizm ve politik amaclar da saldirilarin
ardinda yatan baslica nedenler arasinda yer
aliyor. Terorizmn durmuyor, DAES ve diger
terorist organizasyonlar saldirilarina devam
ediyor. Siber alan da bir savas alani
oldugundan, bu saldirilar siber alanda da yer
aliyor. Turkiye'ye ve Tayland'a yapilan DDoS
saldirilarinin yani sira, Cin'in Amerikan
Personel isleri Dairesi'ne izinsiz girisinde
oldugu gibi ABD'ye ait devlet sistemlerinde
de guvenlik ihlalleri ve veri sizintilari oldu.
Devlet siteleri ve sistemleri, gecmis yillardaki
gibi terorist organizasyonlarin, diger devlet
aktorlerinin ve vekillerinin ana hedefler
olmaya devam edecek.




Q loT Kullanimindaki Artis loT
Tehditlerini de Artirtyor

2015te loT kapsamindaki urun ve teknolojilerde
bircok guvenlik inlali yapildi. Giderek daha fazla
cihazin Nesnelerin Interneti'nin bir parcasi haline
geliyor. Ama loT cihazlarinin, cogu acidan guvenli
olarak tanimlanmaya hazir olmamasi nedeniyle bu
tehdit potansiyeli de artmaya devam edecek.
loT'deki sorunlarin artisindaki baslica nedenler ise
temel guvenlik korumalarinin eksikligi, bellek ve
isletim sistemi Ozelliklerinin yetersizligi ve cok
genis bir saldiri yuzeyine sahip olmasidir.

Q Daha Fazla DDoS Saldirisi Yolda

2015 yilinda yapilan DDoS saldirilarinin sayisi rekor
seviyelere ulast. 2015'te ayrica 500 Gbps'ye kadar
cikan saldirlara tanik olduk. Saldirilarin sayisindaki
ve gucundeki bu artis, birgok faktorle iliskili olabilir:
Artan bant genisligi, ele gecirilen bilgisayar sistemi
sayisinin artmasi, kullanimi kolay DDoS araglarinin
yayinlanmasl ve saldiri motivasyonunun artmasi.
Bu faktorlerin higbirinde azalma olmadigindan,
yapilacak saldirilarin sayica ve gug bakimindan
artmaya devam edecegini ve yeni rekor duzeylere
ulasacagini kolayca soyleyebiliriz.

Q Mobil Uygulamalar Daha Sik Hedef Alinacak

Q Veri ihlalleri Sirketleri Batirmaya,

Yoneticileri Kovdurmaya ve Muhtemelen
Can Almaya Devam Edecek

Ashley Madison sitesindeki veri ihlalinin bir¢ok
sonucu oldu. Bilgileri sizdirilan kullanicilar,
Ashley Madison'in sahibi olan Avid Dating Life
ve Avid Media'ya 567 milyon dolar degerinde
toplu dava acti. Bu veri ihlalinin kurbani olan
en az uc kisi intihar etti. Bir baska veri ihlalinin
kurbani olan Vtech sirketi ise dusen hisse
senedi fiyatlar yuzunden Hong Kong
borsasindaki islemlerini durdurmak zorunda
kaldi. ABD Personel isleri Dairesi direktort de
iki veri inlalinden sonra istifa etmek zorunda
kald.

Bu veri ihlallerinin basarili olduklarini, bircok
sirketin ve kisinin ¢cokusune neden oldugunu
goren saldirganlar, daha da motive oldular.
Artan motivasyon ve amacina ulasan veri
ihlalleri ybzunden ileride daha fazla ihlal
olmasini bekliyoruz.

Bazi mobil uygulamalar e-postalarimiza, kisilerimize, telefon numaralarimiza,

cografi konumlarimiza, mesajlarimiza ve hatta fotograflarimiza erisebiliyor. \'/
Snapchat gibi populer uygulamalarin ¢oktan hedef alindigini biliyoruz. Makaleleri

kaydederek internet erisimi olmadiginda okumak icin saklamaya yarayan popu-

ler Android uygulamasl Instapaper'da da bir guvenlik acigi bulundu. Artan muste-

ri talebini veya mobil uygulama ihtiyacini karsilamak isteyen uygulama gelistirici-

lerinin uygulamalarini yayinlamak icin acele etmeleri ve guvenlik bakislarinin

eksik olmasi guvenlik aciklarinin gdzden kacmasina neden oluyor. Erisebildikleri

bilgilerin degeri gdz 6Gnune alindiginda, mobil uygulamalarin guvenlik kalitesinin

dusuk olmasl bunlari 2016'daki ana hedeflerden biri haline getirecek.




