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Olmaz

Son birkag yildir, Ama bu kadar da degil. Bu risk degisimi’ yok. Bu nedenle bir saldiry
diinyanin 6nde gelen  gesitliligine uygun yapiy kurdunuz, bertaraf edenin ikinci adimda kurban
sirketlerinin yasadigi ama yine bunlara ayda yilda bir olmasi maalesef imkansiz degil.

siber saldin haberlerini  bakma liikstiniiz yok. Tehditlerden Dosyarnizda gareceksiniz, kamunun

I ™~ okuyoruz. Her dicekte  daha hizli olabilmenin her sektérde  adimlar, sektdrel diizenlemeler
o m a z Handan Aybars  sirket kendince bir gereklilik oldugunu unutmadan,  tamam, ama her sirketin kendine,

anlemler almaya givenligi an be an takip bu devirde  Glcedine, ihtiyacina, énceliklerine
calislyor, ama saldin amaclari, sart. gore givenlik adimlar atmasi

|
taktikler ve kullanilan yontemler Her sirket bu konuda bir seyler sart. Aksi halde, kapiy kapatip
e m QYI n ' giin be giin gesitlendikge, bu 6nlem  yapma cabasinda, ama konu kilitlemeye gerek gérmeden odadan

masasti bilgisayara virlis koruma dosyamiza yanit veren sektor buna uygun yapilan yatinimin geri
programi yiikleyip ertesi yil bunu temsilcilerinin serzenisinden de donusiiniin ¢ok hizl oldugunu da
a
g -

anlayisi da degisiyor, en azindan hele de Tiirkiye'de her élcekte clkmaktan 6tesi degil yapilanlar...
degismek zorunda. Eskidendi bir sirketin giivenlik algisi oldugunda, Degru givenlik politikasim belirleyip

incellemek. Simdi kullanilan
cihazlar gok gesitl, bireysel

ant;yaca_gimz gibi, bu konuda belirtelim. En azindan bir saldin
pek sonrasi kurumsal BT yapisini ve
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CSC Tiirkiye Genel Miidiirii Alev Alp Esen

GUVENLIK POLITIKASI SUREKLI
GOZDEN GECIRILMELI

Siber giivenlige yonelik calismalannda
farkll bir bakis aisina Ihtiyac duyan ve
riski azaltmak isteyen kurumlara éncelikle
tehdit modellemesi gelistirmelerini
dneriyoruz. Kurumun verilerinin ve

BT sistemlerinin ne tip saldirganlar
tarafindan hedef alindigini bilmek
kritik. Bu sekilde, kurumsal BT sistemleri
ve veriler icinde hangi varliklarin,

kimin, nicin hedefi olacagina yonelik
modeller gelistirilebilir; zayif kisimlar
glclendirilebilir. Ek olarak, kurumlar
kendi ihtiyaclan dogrultusunda kendi
siber gvenlik uzmanlarini yetistirmeye
de yonelebilirler. Givenlik durumundaki
dedgisimlerin ya da performans
gostergelerinin dlciimlenmesine yonelik
giivenlik metriklerinin dikkate alinmasi,
giivenlige ve is hedeflerine yanelik
stratejilerin etkin bir bicimde bir araya
getirilmesi, tehditlere hazirlikli olunmas
ve kisa siirede tepki verilmesi de clmazsa
olmazlar arasinda yer aliyor.

Siber givenlik son dénemde kurumlarin
ilk sirada gelen teknoloji yatinmi
kenumunda. Tehditlerin artmasinin ve
saldinlarin gesitlenmesinin, kurumlann bu
alandaki yatnmlarina hiz vermelerinde
onemli rol oynadidi diistincesindeyiz.
Elbette bir kurumun siber gavenlik
kenusunda olumsuz deneyim yasamis
olmasi, kurum ybneticilerinin konuyu ¢ok
daha ciddiye almalanna neden olabiliyor.

Biz givenlige yonelik gerceklestirdigimiz
calismalarda, gerceklesmis ya da
gerceklesmesi muhtemel minferit
olaylar yerine, oncelikle altyapinin
giiclendirilmesine ve kullanicilarin
bilinglendirilmesine odaklaniyoruz.

Etkin bir siber givenlik politikast igin
dikkate alinmasi gereken alti unsur var.
ilki, siber giivenligi is sireclerinin bir
parcasi haline getirerek bunu kurum
icin bir standart kilmak. Diger bir unsur
ise meveut siber gtivenlik kenumunun
dikkatli bir sekilde degerlendirilmesi.
Veri ihlallerinin ylzde 17'sinin sosyal
mihendislikten geldigi g6z énlinde
bulunduruldugunda, bir sirketin siber
givenlik agisindan neye sahip olduguna
tam anlamiyla hakim olmasi kritik
onemde. Uciincii parti ydnetilebilir
servis kullanimini saglamak; hizli bir
kurtarmanin isi sirdiirmenin anahtar
oldugunu unutmadan hazirlikh olarak,
olasi aksaklik ve felaketlere karsi plan
yapmak da onemli. Sistem Gzerinde
hangi kullaricinin hangi islemler igin
yetki sahibi oldugunu diizenli kontrol
etmek ve veri kaybi ya da saldinlara
karsi hazirlikli olmak da diger unsurlar.
Saldinlarin zaman icinde cesitlendigi
ve boyut degistirdigi dustnaldtgande,
glvenlik politikasinin da uzmanlann
uygun gorecedi araliklarla gzden
geciriimesi faydal olacaktir.

Proline Network Céziimleri Uzmam Mehmet Emin Yagal

SIBER GUVENLIGE BAKISTA IKI
TEMEL HATA VAR

Hayatin her alaninda oldugu gibi
bilisim diinyasinda da “Bir musibet
bin nasihatten iyidir.” kurah her daim
gecerli. Kuresel dlcekteki saldin ve tehdit
haberleri, farkindaligin artmasina olumilu
katkida bulunuyor. Yalniz unutulmamasi
gereken nokta; tehditler basa geldikten
sonra geri déniisti olmayan sonuglar
da birakabiliyor. Bu sonuclardan
sadece bireysel degil, ticari olarak
isletmeler de ciddi para ve itibar kaybina
ugrayabiliyor.
Turkiye'de genel olarak olmasa da
teknolojiyi is streclerine dahil eden
ve bulut bilisim ¢éztmlerini kullanan
kurumlarin artik gtvenlik céztmleri
konusunda farkindalik seviyelerini
arttirdigini gozlemliyoruz, Meveut
verilerin ve is stireclerinin cevrimici
hale gelmesi, tasinan verinin isletmeler
icin kritikligi, devletin uyguladidy yasal
zorunluluklar ve yasanan kéti tecriibeler
isletmelerin bu alandaki stratejilerini
gozden gecirmelerine neden olmakta.
Siber givenlige bakis acisinda iki
temel yanhishk bulunmakta. Bunlardan
ilki; yillardir stire gelen aliskanhgin
sonucu olarak siber givenligin tek bir

cihaz yahut yazilim ile saglandiginin
zannedilmesi. Glinumuzde tehdit
tiplerinin kaynaklan o kadar farkllik
gostermekte ki, bir glin DDoS atag ile
hizmet verme islemi engellenebilirken,
bir baska giin e-posta ile ulasan bir
dosya ile iceriden disanya bilgi szintisi
gerceklesebilmekte,

ikinci ve daha kekli bir yanlislik ise
siber giivenligi bir ‘kapi gérevlisi® olarak
gormek. Gunumuizde is modelleri ve
guvenlik arastirmalar gosteriyor ki,
isletmelerin siber giivenlik konusunda
basl basina bir strateji ve politika
gelistirilmesi gerek. Ancak bu sayede
isletmeler glivenli ve strdtrtlebilir
BT modelleri olusturabilirler. Praline
bu noktada kurumlara kendi calisma
modellerine uygun siber givenlik
stratejilerini belilemeleri ve bu stratejiyi
uyqulayabilecekleri ¢dzUmler butinini
saglayabilmeleri noktasinda damismanlik
sadlamakta. Siber guvenlik alaninda
temel givenlik ihtiyaclannin yani sira
BYOD, MDM, Advanced Malware
Protection, SIEM ve korelasyon
coziimleri gibi konularda da ¢éziimler
sunulabilmekte.
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Eset Tiirkiye Genel Miidiir Yardimcisi Alev Akkoyunlu

BIR SALDIRI OLMASINI
BEKLEMEYIN, ONLEM ALIN

Fiziksel yollardan islenen suclann pek
cogu bugtn kiresel anlamda sayisal
sekle evriliyor. Siber saldinlar, kisa siire
icinde tum tlkelerde astronomik dizeyde
artmis durumda. Sadece 2014 yil
icerisinde 550 milyon adet siber saldin
gerceklesti. Rakam giderek artiyor.

Surekli yeni saldin teknikleri gelistiren
siber saldirganlar, son iki yildir ‘phishing’,
yani oltalama saldirilarini hizlandirmis
durumda. Bu konuda fidye yazilimi
Cryptolocker, acik ara énde gidiyor.
Sifre-fidye yaziimlan, k&t amach yazihim
gelistiricileri igin ana islerden biri haline
geldi. Cryptolocker, e-posta kutusuna
gelen sahte telefon faturasi veya kredi
karti ekstresi gdriintiminde eklenti
dosyal bir e-posta ile bulasiyor. Kisi
merak ederek, eklentiyi agiyor ve boylece
virtis bulastiryor.

Burada ilging olan su: Bu e-postalar
bireysel olarak kisilere geliyor. Ancak
kisi, calistigi isyerinde bu e-postay
gormek tzere eklentiyi actiginda, virst
kurumdaki bilgisayara, dolayisiyla da tum
sisteme bulastinyor. Yani saldin bireysel
gorinilyor, ancak bulasma kurumlarda
gerceklesiyor.

Son didnemde hem kiresel diizeyde
hem de Tirkiye'de bu tarz siber saldinlar

adeta zirve yapmis durumda, Omegin
2014'tn Kasim ve Aralik aylannda
gerceklesen Crytolocker saldinsinda
Tarkiye, 11 bin 700 adet etkilenen
sistemle, en fazla saldinya udrayan tlke
oldu

Ozellikle KOBI'lerde bu tarz saldinlarin
cok yogun gerceklestigini gbriyoruz. Ne
yazik ki, firmalar, saldinlar gerceklestikten
sonra harekete geciyor ve énlem almaya
calisiyor. Yani farkindalik ne yazik ki
zarardan sonra olusuyor. Qysa tim zarar
olusmadan, stelik cok daha makul
maliyetlerle 6nlem alinabilir. Burada
“onlem” kelimesini de biraz agmak
gerekiyor. Oyle veya béyle, artik tim
sirketler ve bireyler, bir bicimde gtivenlik
yazilimi kullaniyor. Ama maalesef
bunlarin pek cogu giincel degil, crack
ariin veya yeterli glvenlik seviyesine
sahip degil. Durum bayle olunca,
giincel saldinlara karsi esasen sistemler
savunmasiz kaliyor.

Kurumlarin, sayisal givenlik kanusunu
bir sirket politikasi olarak benimseyip, bu
yOnde yatinm yapmasi gerekiyor. Giincel
isletim sistemleri, proaktif antivirts,
yedekleme gibi giivenlik ve is strekliligi
¢ozumleri mutlaka uygulanmali. Bunlan
yapmamak, yapmaktan daha maliyetli.

Labris Networks i Gelistirme Yaneticisi Hakan Sarikaya

RISKLER KARSISINDA ONLEMLERIN
ONEMI ACIKCA ORTADA

BT sistemlerinde glivenligl saglamanin
yontemi bu glvenligin strekli olmas.
Bu strekliligi saglayabilmenin en
dnemli araci; sirketin dizenli olarak
teknolojinin gereklerine ve degisimine
gore gincellenen bir glvenlik politikasi
clmasl. Ozellikle sirketleri maddi anlamda
etkileyen olaylar yasandig zaman veya
denetleme mekanizmalari gelistikge,
siber glivenligin ne kadar énemli oldugu
daha fazla anlasiliyor. Kltlr olarak
isine, kullandigi altyapilara, is verimliligi
ve guvenligine 6nem veren kurumlar
icin bilisim glvenligi de onemli bir
kalem. Eger bir siber korsan en énemli
verilerinizi ele gegirirse, o an verilerinizi
geri almak igin nasil bir meblag gézden
cikarabilecedinizi dustindn. lste bilisim
guvenligi cozamleri, bu meblagin gok
cok kicik bir parcasina mal oluyor ve
sizi belki de sirketinizin faaliyetlerini
durdurmaniza yol acacak bir siregten
sakiniyor. Olasi bir felaketin boyutlan goz
onlne alindiginda bilisim gavenliginin
dnemi acik secik glin ylizine ¢lkiyor. Tam
dinyada bilisim suclaninin ekonomiye
etkisi 400 milyar dolann Uzerinde.

Kamu kurumlannda da gtivenlik,
milli goziimlerle birlikte amlir olmustur.
Kamuda son yillarda olusan bilincin, driin
agiklarinin veri sizdirmada kullaniliyor
olduguyla ilgili kanitlarin ortaya

¢lkmasi ve yurtdisi veri merkezlerinin
guvensizliginin anlasiimasi ile daha

dz sekillendigi ve hizh aksiyonlara
dondstiga gorilmekte. Alinan
tedbirlerde Almanya, Kore gibi dlkeler
one glkmakta. Turkiye yayinlanan eylem
plani ve devaminda gelen aksiyonlarla
durusunu belirlemis, fakat dran ve bilgi
birikimi gikarmakta, olusmasi gereken
rol ve birimlerin icini doldurmakta zorluk
cekmekte. Uretici olmayan, siirdiiriilebilir
bilgi birikimine sahip olmayan tlkelerin
bu baslkta gercekten dik ve ici dolu bir
durus sergileyebilmeleri zor.

Kurmus oldugumuz Labris SOC'de
(Security Operations Center), Turkiye ve
dunyadaki siber tehditler ve yayihmlar
takip ediliyor. Olasi guvenlik agiklari,
CWL (Cyber Warfare Labs) ilgililerinin de
bulundugu ekiplerce degerlendiriliyor.
DDoS saldirlarina karsi gelistirdigimiz
Harpp DDoS Mitigator Grin ailemiz
bu laboratuvardan gikti. Siber giivenlik
dedigimiz konu, &zellikle yetkin ekiplerle
merkezi mekanizmalar ile korunmanin
sadlanmasi gerekliligini ve bunu
destekleyen sireclerin ve prosedurlerin
“ilgi gtivenligi” disiplinine uygun sekilde
tim firmaya yayginlastinlip uygulanmasi
ile saglanabilir. Burada yazanlara bakarsak
cok az firmada veya kurumda bu tarz bir
yapilanma oldugunu gérebilirsiniz.



