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Oguz YILMAZ
abris Networks CTO

“IoT, m2m, 4G gibi kavramlarin hayat bulmasiyla artik siber
diinyamin stmrlar: en ug noktalara taginiyor. “Internet hayattir”
soylemi gercekten hem ekonomik hem de giincel hayatiniz ele
alindiginda karsiigin bulmus oluyor”

“Along with nascence of concepts such as IoT, m2m and 4G, limits
of cyber world moves to extremum points. ‘Internet is life’ expres-
sion really corresponds when both economic and daily lives of us

are handled.”

( 7/ urumlarin en blyiik hazinesinin,

‘( verilerinin ve islerinin surdurilebi-

/s lirligi oldugunu vurgulayan Labris
Networks CTO Oguz YILMAZ, “Eger bir siber
korsan en 6nemli verilerinizi ele gecirirse, o
an verilerinizi geri almak igin nasil bir meb-
lagi gbzden cikarabileceginizi diistinin. Iste
bilisim gtivenligi ¢éziimleri, bu meblagin cok
ok kictik bir parasina mal oluyor ve sizi belki
de sirketinizin faaliyetlerini durdurmaniza yol
acacak bir strecten sakiniyor. Olasi bir sizinti
ya da veri kaybinin yaratacagi felaketin boyut-
lan g6z 6nlne alindiginda bilisim guvenligi-
nin 6nemi acik secik gin ytztne ¢ikiyor. Tim
diinyada bilisim suglarinin ekonomiye etkisi
400 milyar dolarin tizerinde. Siber sug ceteleri
2015 Siber Guivenlik Ongériileri raporumuz-
da da belirttigimiz gibi artik sirketleri hedef
alir hale geldiler. Yan bir sirketi hedef alarak,
oncelikle ele gecirme yontemleri ile sirketi

mphasizing that the most valuable

treasure of corporations is sustaina-

bility of data and business, Labris
Networks CTO Oguz YILMAZ says “Ima-
gine how much ‘money’ you can spend to
take your data back if a cyber pirate captu-
res the most important data of you. But in
formation security solutions cost very small
part of this ‘money’ and maybe protect you
from a process that can make you stop ac
tivities of your company. Considering the
extent of the disaster that can be caused by
a potential sneak or data loss, importance
of information security comes to light. The
effect of cybercrimes on economy around
the world is over 400 billion dollars. As we
have mentioned in 2015 Cyber Security Fo-
recasts report, cybercrime bands started to
target companies anymore. By targeting
a branch company, firstly they try to leave
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A STM|:

destekleriyle

zor durumda birakmaya calisiyorlar. Orneklere baktigimizda ozellikle
yonetici ve yliksek yetki seviyeli kisilerin bilgisayarlarinin hedef alin- t
digim gorayoruz. Dolayisiyla ister kisilerin kendi cihazlari olsun, ister
kurumun sagladigi cihazlar olsun, bunlarin hem kurum icinde hem de security of per
kurum disinda glivenligi aslinda kurum siber glivenliginin bir parcasi h

haline geldi.’ dedi.

Yilmaz, sozlerine soyle devam etti: “Tehditlerin ¢ok hizli gelistigi siber
tehdit ortaminda, bu tehditleri alt etmek icin sizin de kendinizi stirekli ve ) l
gelistirmeniz ve bilgilerinizi glincel tutmaniz gerekiyor. Olusabilecek yme these thre
saldinlara karsi her daim hazir olmak amaciyla kurdugumuz“Labris Se- t
curity Operations Center“da siber tehditleri ve yayilimlan takip ediyor,
CWL Lab'da (Cyber Warfare Lab) siber savunma araglarinin en onemli
analiz ve karar bilesenlerini gelistiriyoruz. Tehdit gelistikce biz, biz ge-
listikce bizim ¢oztimlerimizi kullananlar da gelisiyor ve siber tehditlere
karsi daha guvenilir oluyor. Yaygin bir sensér agi da tehditlerin en er-
ken fark edilmesini sagliyor. Buna ek olarak siber olaylara miidahale
merkezlerinin (SOME) olusturulmasi, yayginlastirilmasi, ticarilestiril-
mesi de bunun ayn bir boyutu. Ulke olarak SOME konusunda da bas-
langig asamasindayiz. Biz uretici olarak HARPP DDOS CERT ile eksper-
tizimizi DDOS saldirlarina karsi misterilerimiz ile paylasmaya bundan
3 yil once basladik ve su anda ekosistemimizi genisletip bilgilerimizi
paylasarak daha fazla firmanin da buna erismesini saglamak igin ¢a-
lisiyoruz. Resmi degerlendirdiginizde zayif noktamiz su anda bilingli
hareket edilmemesi sonucu olusan biylk bir stireg, arag ve ekip acigi.
Gerektiginde ihtiyacimz olan miidahale yardimini verebilecek ekiple-
rin sayisinin az olmasi ya da olmamasi ise diger bir bliyuk zafiyet. Iste
profesyonel glivenlik yonetim ekipleri olarak bunlan tamamliyoruz”

Tehdit algisinin artmasi ve sektoriin sagladigr katma degerin devlet
baskanlari seviyesinde farkindaliga sahip olmasimin bilisim gtivenligi
sektortini ¢ok daha hizli biyitecegini, inovasyon temelli yaklasim-
larla Griin altyapilarimin sirekli bir degisim ve gelisim icinde olacagini
ifade eden Yilmaz, sunlan ekledi: “Gectigimiz 10 yilda bilisim tekno-
lojilerinden uzak olmanin ekonomiye maliyetini konusuyorduk. Cok
kisa bir siire icinde giivenli olmayan bilgi islem altyapilarinin ve gi-
venligi saglanmadan sayisallastinilan ve biriktirilen bilginin ekonomiye

wvaos /21
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% ayin konusu / issue of the month

maliyetini konusmaya basladik. loT, m2m, 4G gibi kavramlarin
hayat bulmasiyla artik siber diinyanin sinirlari en ug noktalara
tasimiyor. “Internet hayattir” sdylemi gergekten hem ekonomik
hem de giincel hayatimiz ele alindiginda karsiigini bulmus olu-
yor. Bu hayatin glivenli olmas, bilisim glivenliginden gegecek.
Verilerin gtivenligi noktasinda elbette kurumlar zamanla daha
farkinda olacaktir ancak ulke olarak kanunlarla da bunun des-
teklenmesi gerekir. Bu anlamda kisisel verilerin korunmasi ile
ilgili kanun calismalarinin uluslararasi standartlar seviyesinde
tamamlanmasini elzem gériiyoruz”

Yilmaz, sozlerini soyle noktaladi: "BYOD aslinda bir yandan da
bulut bilisimin gelismesi ile destekleniyor. Mobil cihazlarda-
ki kurumsal uygulamalar da her yerden ulasilir bulut servisleri
uzerinden galisiyor. Dolayisiyla bu bulut servislerinin kesilme-
den ve yavaglamadan devam etmesi de oldukca 6nemli. Siber
saldirlar icinde en dnemli tehdit, hizmetleri tamamen kesme-
ye ya da yavaslatmaya yonelik olan DoS (Denial of Service) ve
DDoS (Distributed Denial of Service) saldinilari. Bu saldinlann ilk
basta Telekom operatorleri seviyesinde ¢ozllebilecedi seklinde
olusan yanilgi son donemde yok oldu neyse ki. Kurumun kendi
veri merkezinde detayli DDOS paket inceleme yapabilen ekip-
manlara bir hibrid anti-ddos topolojisinin gerektigini diinya ge-
lismeleri gosteriyor. Bu noktada da kurumlar maalesef geciken
yatinmlarini tamamlayarak hibrid (Telekom + Kendi veri merke-
zi) DDOS guvenlik topolojisini olusturmakhidir.”

22 / 1emmuz 2015

In a short span of time, we started to talk about financial cost of
unsafe data processing infrastructures and digitized and saved in-
formation without security. Along with nascence of concepts such
as loT, m2m and 4G, limits of cyber world moves to extremum po-
ints. ‘Internet is life’ expression really corresponds when both eco-
nomic and daily lives of us are handled. Security of life is subject
to information security. In terms of data security, corporations will
be mare aware but we should support this via law. In this sense, it
is vital to complete law studies about personal data protection at
international standards level.”

Yilmaz concludes saying, “In the meantime, BYOD is supported
by development of cloud computing. Enterprise applications on
mobile devices operate on cloud services accessible everywhere.
Consequently it is also very important that cloud services should
continue without interruption or slowdown. The most important
threats between cyberattacks are DoS (Denial of Service) and
DDoS (Distributed Denial of Service) attacks which aim to cut or
slow down services. Fortunately the mistake of thinking that these
attacks could be solved by telecom operators is over, The develop

ments in the world show that a hybrid anti-ddos topology is ne-
eded for equipment that can make examination of DDOS packa

ge in details in own data centre of the corporation. At this point,
corporations should complete their unfortunately delaying invest

ments and establish hybrid (telecoms and their own data centre)
DDOS security topology.”
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