
Labris, teknolojik olarak geli˛mi˛ özellikler 
sunman˝n yan˝nda, size bir çözüm ortakl˝˝ 
da vaad eder. Kullan˝c˝lar˝n yak˝n˝nda, 
onlar˝n isteklerine ve ihtiyaçlar˝na duyarl˝ 
bir ürün ve süreç yönetimi uygular. 
Bu kapsamda onlar˝n ihtiyaçlar˝na 
uygun SLA paketleri sunar.

Common Criteria (Ortak Kriterler) kritik 
güvenlie sahip alarda kullan˝lan ürünler 
için düzenlenmi˛ dünyan˝n ortak kriteri, 
ISO standard˝d˝r. Labris Networks EAL4+ 
seviyesinde üretim yapan, dünyan˝n say˝l˝, 
Türkiye'nin tek a geçidi firmas˝d˝r. 

Labris UTM, i˛ yapma biçiminize uyum 
salayacak esneklii sunarken, sizi, gerekmeyen 
modülleri, donan˝mlar˝ almak zorunda b˝rakmaz. 
›˛letmenizin mevcut ihtiyac˝ neyse onu al˝r 
ve yap˝n˝za en uygun ̨ ekilde kullan˝rs˝n˝z. 

Labris UTM ürün altyap˝s˝nda kullan˝lan 
geli˛mi˛ teknoloji ve güncel kritik savunma 
önlemleri, Cyber Warfare Lab'da, riskleri 
iyi tan˝yan, yarat˝c˝ bir ekip taraf˝ndan 
geli˛tirilmi˛tir. 

Labris yeni nesil uygulama tan˝ma, merkezi 
kullan˝c˝ dizini, IP itibar a˝, SMS'le misafir 
yetkilendirme, cihaza bütünle˛ik loglama 
ve raporlama, da˝t˝k cihazlar˝n izlenmesi, 
merkez politikalar˝n uç cihazlarda uygulanmas˝ 
gibi sektörün ihtiyaç duyduu konularda 
öncü duru˛unu sürdürmektedir.



Collaboration
Database
File Transfer
Games
Messaging
Network
Monitoring
Networking

Uygulama ›mza Kategorileri (15+)

Uygulama Bile˛enlerinde Hakimiyet

Kullan˝lan derin paket ve ak˝˛ inceleme 
(DPI) teknolojileri sayesinde,  uygulamalar, 
uygulama fonksiyonlar˝ ve hatta uygulama 
içinde yer alan uygulama parçac˝klar˝ 
üzerinde hakimiyet kurarak, güvenlik duvar˝ 
politikalar˝nda bu bilgilerden yararlanmak 
mümkündür.  

Proxy
Remote Access
Social Networking
Streaming Media
VPN and Tunneling
Web Services
Mail 
Others

x

x

x

x

Labris UTM cihazlar˝, güçlü 
ve sürekli geli˛tirilen uygulama 
kontrolü motoru ve merkezi 
kullan˝c˝ dizini ile a˝n˝z üzerinde 
üst düzey, kullan˝c˝ bazl˝ 
hakimiyet salar.

Güvenlik duvar˝ teknolojileri, uygulama katman˝ (L7) faaliyetlerini 
daha derin analiz edebilecek ˛ekilde evrimle˛mi˛tir. 

Internet ve intranet trafikleri, uygulamalar˝n kullan˝ld˝˝ portlara göre 
ayr˝˛t˝r˝lamamaktad˝r. Bu durum uygulamalar üzerinde bir kontrol kurmak için port 
ba˝ms˝z uygulama tan˝ma teknolojilerinin geli˛mesine yol açm˝˛t˝r.  

x

x x
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Firewall “Güvenlik Politika Nesneleri”

Firewall kurallar˝ bazl˝ Güvenlik Politika (Security Policy) 
Nesneleri kullan˝labilmektedir. Bu nesneler uygulama 
imzalar˝ gibi önceden haz˝rlanm˝˛ olarak firewall 
kurallar˝nda kullan˝lacak ˛ekilde bekler. 
›stenmesi halinde yeni nesneler de olu˛turulabilmektedir. 

Yeni nesil güvenlik cihazlar˝n˝n bir gereksinimi de 
gerekli olabilecek kullan˝c˝ bilgisini d˝˛ sistemlerden 
sorgulayabilmek, bu bilgileri cihaz içi bir merkezi 
yetkilendirme sistemi kapsam˝nda tek noktadan 
kullanabilmek ve uygulama veya uygulama parçac˝klar˝n˝ 
bu kullan˝c˝ bilgisiyle kontrol alt˝na alabilmektir.

Merkezi Kullan˝c˝ Dizini

Merkezi Kullan˝c˝ Dizini Uygulama Örnekleri

Birçok kaynaktan bir araya getirilerek olu˛turulan merkezi 
kullan˝c˝ dizini, isterseniz güvenlik duvar˝ ve routing kurallar˝ 
içinde, isterseniz bandwidth yönetimi s˝ras˝nda, isterseniz SSL 
VPN istemcilerin yetkilendirmesinde kullanabilirsiniz.

Kay˝t Masas˝ Modülü
Aktif Dizin Entegrasyonu Modülü
SMS Yetkilendirme *
   SMS Deposu **
   Mobil Ödeme
   Harici SMS Depo Entegrasyonu
Otel Yönetim Yaz˝l˝m˝ Entegrasyonu *
Kurumsal Uygulamalarla Entegrasyon 
Gereksinimleri *

Güvenlik Duvar˝, Routing, 
Bandwidth Yönetimi, SSL VPN Client

En önemli kullan˝m alan˝, belirlenmi˛ trafiklerde DDOS 
ve benzeri anormalliklerin Firewall taraf˝ndan tespiti için 
terzi i˛i, çok önemli bir altyap˝ salamas˝d˝r.

Örnek olarak; “A'dan B'ye giden trafiin saniyede X kadar 
paketten fazla olmamas˝ veya saniyede Y kadar SYN paketinden 
fazla olmamas˝“ ˛eklinde haz˝rlanacak Güvenlik Politika 
Nesneleri, firewall kurallar˝nda tan˝mlanabilmektedir.

Labris UTM ve Labris LOG cihazlar˝nda kullan˝lan Labris Wauth+ 
modülü ile kullan˝c˝lara hot spot yetkilendirmesi yap˝labilmektedir. 
Merkezi kullan˝c˝ dizini sayesinde SMS, Otel yaz˝l˝m˝ gibi 
entegrasyonlar yan˝nda, cihaz˝n aktif dizin, LDAP gibi entegrasyonlar 
sonucu edindii kullan˝c˝ bilgileri de kullan˝labilmektedir. 
Bu sayede bu modül bir hotspot olmas˝n˝n yan˝nda iç alar˝n 
yetkilendirme ihtiyaçlar˝n˝ da kar˛˝layan bir A Yetkilendirme 
uygulamas˝ özelliine de kavu˛mu˛tur.

Labris Web Filtre içinde olu˛turulan kullan˝c˝ gruplar˝ 
içinde bu dizinde yer alan kullan˝c˝lar ve kullan˝c˝ 
gruplar˝n˝n kullan˝lmas˝ mümkündür. Bu sayede web filtre 
politikalar˝ olu˛turulurken birçok yöntemle elde edilmi˛ 
kullan˝c˝lar temel al˝nabilmektedir.

Wauth+ Modulü (Hot Spot ve A Yetkilendirme)

Labris Web Filtre

x

x

?

?

Bu sayede cep telefonundan SMS ile ˛ifre alm˝˛ bir kullan˝c˝ için  
cep telefonu numaras˝ kullan˝larak  güvenlik duvar˝ kural˝ 
yazmak gibi daha önce dü˛ünülemeyecek yetenekler 
sunulmaktad˝r.

Cihaz yönetim trafikleri

SFTP/SCP ile dosya transferleri

Tünelleme ile ileri-geri tüneller

HTTP trafiini tünelleme

SSH trafiklerinin 
kullan˝m alanlar˝:

SSH trafikleri üzerinden a˝n˝z˝ tehdit edebilecek 
giri˛imleri engelleyebilmeniz için bir tan˝mlama 
ve engelleme altyap˝s˝ olu˛turur.

fiirket

Ev

SSH Denetim Motoru

Kullan˝c˝ Bilgileri Toplayan 
Dizin Modülleri
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*   Seçenek    **  SMS yetkilendirme fonksiyonlar˝n˝ kullanabilmek için 
                           ek bir sözle˛meye ya da prosedüre ihtiyaç yoktur.

SSH

SMS Yetkilendirme 
- SMS Deposu 
- Mobil Ödeme

Otel 
Yönetim 
Yaz˝l˝mlar˝ 

MERKEZ› 
KULLANICI 

D›Z›N›

Aktif Dizin 
LDAP

Mevcut 
Veritaban˝ 

Kay˝t 
Masas˝

Bu sayede güvenlik duvar˝, web filtre ve benzeri 
bütünle˛ik uygulamalar˝n loglar˝n˝ da kullan˝c˝ tabanl˝ 
görebilmek münkün olabilmektedir.

WWW



Labris UTM cihazlar˝, da˝t˝k 
topolojilerde ve çoklu hatlarda güvenli 
ve yedekli eri˛im konfigürasyonlar˝ 
uygulayabilmenize olanak salar.

Bant Geni˛lii Yönetim K˝staslar˝

Kim Ne Nereden Nereye Ne zaman
Kullan˝c˝*
Kullan˝c˝ Grubu*

Uygulamalar Kaynak IP
Kaynak A

Hedef IP
Hedef A
Port

Zaman Aral˝˝
Tekrarlama S˝kl˝˝
Zaman s˝n˝rs˝z

* Merkezi Kullan˝c˝ Dizini’nde seçilebilmektedir.

WAN / VPN Yedekleme

Labris UTM serisi cihazlar˝n tüm portlar˝ 
LAN/ WAN için kullan˝labilir, ba˝ms˝z 
ethernet çipine sahiptir; switch ile
çoklanmam˝˛t˝r.

Labris UTM cihazlar˝n˝n USB portlar˝ 
3G Modemler tak˝ld˝˝nda otomatik olarak 
bir internet yolu olarak tan˝mlanmaktad˝r. 
Bu ç˝k˝˛lar kurumlar˝n ihtiyac˝ çerçevesinde 
yedek acil durum hatt˝ veya destek uzak 
eri˛im hatt˝ olarak kullan˝labilmektedir.

Labris UTM cihazlar˝ birden fazla adette 
ve tipte internet balant˝s˝n˝ ayr˝ portlarda 
veya switchle birle˛tirerek tek bir hat gibi 
kulland˝rabilmektedir.

Labris UTM cihazlar˝ taraf˝ndan yönetilen 
birden fazla internet hatt˝ üzerinde, yedekli 
VPN balant˝lar˝ tan˝mlanabilmektedir. 

Gateway VPN Yedeklilii

Primary ISP

Backup ISP

Bant Geni˛lii Yönetimi, Güvenlik Duvar˝ 
politika olu˛turma ekran˝nda yap˝lmaktad˝r. 
Bir firewall kural˝nda dü˛ünülebilecek tüm 
bile˛enler, kural ko˛ulu olarak da 
kullan˝labilmektedir.
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Bu balant˝lar üzerinde kurum politikalar˝ 
uygulanabilmektedir. Bir hat koptuunda 
“balant˝ ve VPN dier hattan devam etsin” 
biçiminde düzenlemeler mümkün 
olabilmektedir.



E-›mza / Mobil ›mza Entegrasyonu

E-›mza / Mobil ›mza

E-imza ve mobil imza servisleri Merkezi Kullan˝c˝ Dizini ile 
entegre çal˝˛abilmektedir. Bu sayede dizinde, dolay˝s˝yla 
cihazlar üzerindeki tüm uygulamalarda bu yetkilendirme 
metodlar˝yla gelen kullan˝c˝lar˝ kullanabilmek, 
yönetebilmek mümkün olmu˛tur.

Güvenli Uzak ›leti˛im (VPN / VPN)SSL 

VPN teknolojileri, uzak kullan˝c˝lar˝n ve bölgelerin merkeze 
ve birbirlerine güvenli, ˛ifrelenmi˛ yollardan eri˛ebilmeleri 
için kullan˝lmaktad˝r. Labris UTM VPN özellikleri uluslararas˝ 
standartlara tam uyumlu olup, farkl˝ marka cihazlarla, 
yüksek trafiklerde uyumlu ˛ekilde konumlanabilmektedir.

SSL VPN Client Yaz˝l˝m˝
Kullan˝c˝lar˝n merkez aa kurum d˝˛˝ndan güvenli ˛ekilde 
ula˛abilmesi için SSL VPN Client yaz˝l˝mlar˝ kullan˝lmaktad˝r.

Desteklenen 
›˛letim Sistemleri

Windows, Linux, iPhone, Android, MacOS

Yetkilendirme 
Metodlar˝

Merkezi Kullan˝c˝ Dizini taraf˝ndan 
desteklenen tüm metodlar

fiirket

Bölge Ofis

Bölge Ofis

Çok Ç˝k˝˛l˝ 3G Router Modu

Birden fazla 3G USB modemi yedekli ve koordineli 
biçimde kullanabilme

- 3G modemleri  ayr˝ yönetebilme
- Modemleri gruplayabilme
- Yedekli çal˝˛t˝rabilme

ayr˝

Labris WAUTH+ (Hotspot ve A Yetkilendirme) 

-  
    a bölümlerini belirleyebilme

A bile˛enlerinden ba˝ms˝z olarak, yetkilendirme yap˝lacak 

Labris WAUTH+, her kurumun misafir kullan˝c˝ 
türü ve misafir yetkilendirme senaryosuna uygun 
çözümler sunar.

-  SMS kullan˝m˝ için ek bir prosedüre gerek olmadan 
    kontör yükleyebilme

-  Kurum kablosuz alar˝ndan SMS ile izinsiz internet  
    kullan˝m˝n˝ engellemek için Ortak Anahtar özellii
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VPN

Misafir Yetkilendirme (Hot Spot) 

Labris WAUTH+, pazardaki hotspot çözümlerinden 
farkl˝d˝r. Bu i˛i güvenliin önemli bir parças˝ olarak ele al˝r 
ve her çe˛it internet a˝na entegre edilebilecek 
kapsaml˝ çözümler önerir.

-   WAN üzerinden çal˝˛arak uzak bölgelerdeki kullan˝c˝lar˝ 
    merkezden yetkilendirebilme

-   Kullan˝c˝ ve a bazl˝ politika belirleyebilme

-  Süre kotas˝ belirleyebilme

-  Zaman a˛˝m˝ süresi belirleyebilme

-  ›nternet taray˝c˝s˝ diline göre dei˛en Türkçe 
   ve ›ngilizce arayüz destei

-  Özelle˛tirilebilir “Ho˛geldiniz” sayfas˝

-  Kullan˝c˝ için “Ç˝k˝˛ Yap” seçenei

-  Kullan˝c˝lar˝ arama motoru

-  Aktif balant˝lar˝n izlenmesi, istenilen kullan˝c˝   balant˝lar˝n˝n kesilebilmesi

-  T.C. 5651 ve e-imza kanunlar˝na uygun loglama



Firewall Uygulama : 2.000 +
Uygulama Kategori: 15 +
URL: 3 Milyon +
URL Kategori: 85+ (18 adet TR)
IPS : 9.000

Ek Abonelik Seçenekleri

Web Filtre + Veritaban˝ Üyelii
URL: 500 Milyon +
Web Sayfas˝: 6 Milyar +
Kategori: 150 +
IPS+ Veritaban˝ Üyelii
Dahili ›mza : 20.000 +
Kategori : 74 +

Türkiye Özel

18 adet Türkiye özel 
URL Veritaban˝ Kategorisi

T.C. URL Veritabanlar˝ Entegrasyonu

Standard ›mza Say˝lar˝ 

Bir noktadan ba˛layan çok hedefli zararl˝ yay˝l˝mlar˝n 
tespitinin, henüz cihazlara ula˛madan yap˝labilmesi önemlidir. 
Her bir cihaz˝n anormallik yöntemleri ile tek ba˛˝na karar 
vermesi s˝ras˝nda elinde olmayan en önemli bilgi, bu trafiin 
ba˛ka hangi hedeflere hangi s˝kl˝kla yolland˝˝d˝r. 

Yayg˝n ˛ekilde konumland˝r˝lan sensör a˝ ile, 
kötü yay˝l˝mlar˝n kayna˝n˝n IP bilgisi yan˝nda trafikle 
ilgili imza bilgisi de elde edilmekte ve hemen cihazlara 
da˝t˝lmaktad˝r.

Spam Sensor Network

Türkiye’deki web sayfalar˝n˝ çok detayl˝ ˛ekilde 
18 ba˛l˝kta inceleyen bir veritaban˝ ürünlere 
bütünle˛ik ve ücretsiz olarak sunulmaktad˝r.

T.C. devlet kurumlar˝ taraf˝ndan kategorilendirilmi˛, 
kullan˝m˝na izin verilen veritabanlar˝ndan ürün 
dahilinde yararlan˝labilmektedir. ›stendiinde, 
bu kategoriler aç˝l˝p kapat˝labilmektedir.

Labris sensor alar˝, uluslararas˝ aç˝k 
ve lisansl˝ kaynaklar, yerel ekipler ve tarama 
robotlar˝ ile ürünlere bütünle˛ik veritabanlar˝ 
sürekli güncel ve verimli tutulmaktad˝r.

Yerele inen itibar a˝

IP belirleme için 
zararl˝ trafik inceleme

IP Ar˛iv Verileri

Sadece ISP’lerde deil, 50 kullan˝c˝l˝ alara kadar uzanan IP itibar (reputation) a˝

Y˝llara dayanan IP itibar (reputation) veritaban˝

Spam, virus, kötü amaçl˝ yaz˝l˝m yay˝l˝m˝, aç˝k proxy gibi zararl˝ trafikleri inceleme
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Anormallik tespit yöntemlerinin sürekli 
geli˛mesine ramen, güvenlik uygulamalar˝nda 
sürekli güncellenen veritabanlar˝na ihtiyaç her 
zamankinden daha fazlad˝r. 

Bu veritabanlar˝yla anormallik motorlar˝n˝n 
daha az yükle çal˝˛mas˝ salan˝rken, yerel bir 
bak˝˛la ürünün verimlilii ve performans˝, 
kurum/toplum davran˝˛lar˝na uyumluluu 
çok üst düzeylere ç˝kar˝labilmektedir.

IP ›tibar A˝ (2000+ Nokta)

Labris Networks, sahip olduu kurulu cihazlar ve sensör 
alar˝ ile yayg˝n ve kritik önemde alarda youn incelemeler 
yapmaktad˝r. Bu çal˝˛malar Labris Networks'ün güvenlik olaylar˝ 
ara˛t˝rma merkezi olan Cyber Warfare Lab taraf˝ndan teknolojik 
altyap˝ya veya imzaya dönü˛türülerek cihazlara da˝t˝lmaktad˝r.



Anl˝k ›zleme Modülü, mevcut trafiinizin 
görsel analizini gerçek zamanl˝ olarak yapar. 
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Active Flows

Top Application Protocols
Top Flow Talkers

Labris UTM ürünleri, dahili ve uzak loglama yetenekleriyle donat˝lm˝˛t˝r. Cihazlar büyüklüklerine göre 8GB'tan 
3TB'a kadar dahili log alanlar˝na sahiptir. Ek bir tedbire, yat˝r˝ma, cihaz ve yaz˝l˝ma gerek olmadan a geçidinde 
tüm log saklama ve kanuni uyumluluk i˛lemleri gerçekle˛tirilmektedir. 

Uzak Loglama 
Labris UTM ürünleri cihaz loglar˝n˝, olu˛mas˝ 
s˝ras˝nda farkl˝ yöntemlerle uzak bir noktaya 
gönderebilir.

Uzak Loglama bölümünde belirtilen tüm özelliklerle 
Labris UTM loglar˝ cihaza bal˝ veya uzakta 
konumland˝r˝lm˝˛ Labris LOG ürünlerine 
uzak loglama yapabilmektedir.

Labris LOG Ürünlerine Uzak Loglama

SIEM Ürünlerine Uzak Loglama
Ürün ailesinde olu˛turulan loglar uluslararas˝ 
standartlarda, SIEM ürünleri taraf˝ndan okunabilir 
ve korele edilebilir ˛ekilde üretilmektedir. 
Loglar SIEM ürünlerine Syslog, ftp ve benzeri 
yöntemlerle aktar˝labilmektedir.

Yedekli Loglama 
Birden fazla loglama diskine sahip olan 
Labris UTM 62 ve üstü cihazlarda dahili loglar˝n 
RAID 1 yedeklilii salanabilmektedir.

Kanunlara Uygun Log Saklama
Bir logun dei˛tirilmedii logun zaman damgas˝ 
ile damgalanarak saklanmas˝ ile ispat edilebilir. 
Labris ürünlerinde T.C. e-imza kanununda 
yetkilendirilmi˛ Türktrust taraf˝ndan üretilen 
nitelikli zaman damgas˝ kullan˝lmaktad˝r.

Zaman Damgas˝ Kullan˝m S˝kl˝˝
Labris ürünlerinde ön tan˝ml˝ zaman damgas˝ 
kullan˝m s˝kl˝˝, seçenek olarak s˝kla˛t˝r˝labilmekte, 
gereksinim halinde kurum a˝nda yer alan e-imza 
sertifika sunucusu kullan˝labilmektedir.

Güvenli Loglama
Logun ilk yaz˝ld˝˝ yerde saklanmas˝, 
logun delil niteliinin bozulmamas˝nda 
ilk ad˝md˝r. Bu sayede logun yeniden 
yaz˝lmas˝ s˝ras˝nda logun dei˛tirilmediinin 
ispat˝ ve logun yaz˝laca˝ yerle cihaz aras˝ndaki 
balant˝n˝n güvenlii, logun aktar˝ld˝˝
donan˝m˝n fiziksel risk alt˝nda olmas˝ gibi 
konular˝n irdelenmesine gerek kalmaz.

Log Ya˛am Döngüsü
Dahili olarak tutulan loglar, ya˛am döngüsü 
i˛lemleri kapsam˝nda dahili log alan˝n˝n 
büyüklüüyle uyumlu olarak biriktirilir, 
uygun disk tiplerinde ar˛ivlenir.

Hosts List



Cihazlar üzerinde toplanan loglar yine cihazlara bütünle˛ik entegre raporlama 
modülüyle grafiksel, idari yöneticilerin de kolayl˝kla anlayabilecei, h˝zl˝ bir analiz arac˝ sunmaktad˝r.

- Web Filtre Genel Görünüm
- WWW Trafiinin Karakteristii 
- Filtreleme Politika ›statistikleri 
- Risk Haritas˝ 

- Web Eri˛iminin Zamana Da˝l˝m˝
- Bant Geni˛lii Kullan˝m˝n˝n 
   Zamana Da˝l˝m˝ 
- Eri˛im Süresinin Zamana Da˝l˝m˝ 
- Filtreleme/Toplama Eri˛im Oran˝n˝n 
   Zamana Da˝l˝m˝ 
- Filtrelemenin Zamana Da˝l˝m˝ 
- Virüs Olaylar˝n˝n Zamana Da˝l˝m˝ 

- Kullan˝c˝ Web Eri˛im Özeti
- Kullan˝c˝ Eri˛im Maliyeti
- Kullan˝c˝ Favori Siteleri 
- Kullan˝c˝ Site Eri˛imleri

- Son Yar˝m Saat
- Anl˝k Kullan˝c˝lar 
- Anl˝k Siteler 
- Anl˝k Adresler 
- Anl˝k Engellenen Kategoriler 

- Balant˝lara Göre Zirvedeki Siteler 
- Bant Geni˛liine Göre Zirvedeki Siteler 
- Kullan˝m süresine Göre Zirvedeki Siteler 
- Balant˝lara Göre Zirvedeki Kullan˝c˝lar 
- Kullan˝m süresine Göre Zirvedeki Kullan˝c˝lar 
- Zirvedeki Engellenmi˛ Siteler 
- Zirvedeki Engellenmi˛ Kullan˝c˝lar 
- Zirvedeki Virüsler 
- ›çerik Tipi Da˝l˝m˝ 
- Engelleme Kategorisi Da˝l˝m˝
- Adedine Göre Zirvedeki Dosya ›ndirmeleri 
- Boyutuna Göre Zirvedeki Dosya ›ndirmeleri 
- Zirvedeki Dosya Tipleri
- Zirvedeki Arama Motorlar˝ 
- Zirvedeki Arama Kal˝plar˝ 
- Engellenmi˛ Kategorilerin Müdavimleri
- Engellenmi˛ Kategorilere 
  Harcanan Bant Geni˛lii 
- Site Baz˝nda Maliyet Analizi 
- Kategori Baz˝nda Maliyet Analizi 
- Ye˛il Bili˛im ve Tasarruflar  

 

Web Genel Görünüm

Web Zaman Da˝l˝m˝

Web Kullan˝c˝ Takibi

Anl˝k Raporlar

- ›leti Filtreleme Özet Raporu
- ›leti Trafiinin Genel Karakteri 
- ›letilerin Filtreleme Sonuç Da˝l˝m˝ 
- Ye˛il Bili˛im ve Tasarruflar 

- Aktif Kullan˝c˝lar 
- Gelen ›letilerin D˝˛ Göndericileri
- Gelen ›letilerin ›ç Al˝c˝lar˝
- Gelen ›letilerin ›ç Göndericileri 
- Gelen ›letilerin D˝˛ Al˝c˝lar˝ 
- Dahili ›letilerin ›ç Göndericileri 
- Dahili ›letilerin ›ç Al˝c˝lar˝ 
- Al˝c˝ Alan Adlar˝ 
- Gönderici Alan Adlar˝ 
- Gelen Virüs Tipleri 
- Giden Virüs Tipleri 
 

- Standart D˝˛˝ ›letiler 
- Kuyrua Girmeden Reddedilen ›letiler 
- Spam ve Politika Filtresinde Engellenen
   ›letiler 
- Virüslü ›letiler 
- Temiz ›letiler

- Standart D˝˛˝ ›letiler 
- Kuyruk Öncesi ›letiler 
- Spam ›letiler 
- Virüslü ›letiler 

- Siteler 
- Kullan˝c˝lar 
- Web Ak˝˛˝ 
- Kullan˝c˝ Ba˛˝na Siteler 
- Kullan˝c˝ Ba˛˝na Adresler (URL) 
- Site Ba˛˝na Kullan˝c˝lar 
- Site Ba˛˝na Kullan˝c˝ ve Adresler (URL)

E-posta Trafii Genel 
Görünüm

E-posta Rapor Özetleri

E-postalar˝n Zaman Da˝l˝m˝

Detayl˝ Listeler (E-posta)

Detayl˝ Listeler (Web)

Web Özet Raporlar˝

›zlenebilecek Log Tipleri

Yönetim

Raporlama Formatlar˝

- Operasyonel Loglar
- Güvenlik Duvar˝ (Firewall) 
   Loglar˝ 
- UTM Fonksiyon Loglar˝

- Anl˝k ›zleme
- Hiyerar˛ik Filtreleme
- Birden fazla cihaz 
   tan˝mlayabilme
- Web tabanl˝ h˝zl˝ yönetim

PDF, XML, HTML, XLS, CSV

$

8



- URL filtreleme
- HTTPS filtreleme
- Beyaz listeler / Kara listeler
- ›çerik tabanl˝ imzalar
- Haz˝r kategori veritaban˝
- Türkçe’ye özel veritaban˝ i˛letimi
- Webfiltre+ abonelii ile daha geni˛ bir 
  veritaban˝ndan s˝f˝r˝nc˝ dakika bilgileri için 
  sorgulama yapabilme
- Engellemeden izleme ve raporlama özellii
- Farkl˝ kullan˝c˝lara göre farkl˝ politika gruplar˝ 
  olu˛turabilme
- IPler, IP aral˝˝, yerel kullan˝c˝ ve gruplar˝, 
  aktif dizin kullan˝c˝ ve gruplar˝ bazl˝ 
  politika gruplar˝
- Applet, Çerez(cookie), ActiveX engelleme
- Zaman tabanl˝ politikalar uygulayabilme
- ›çerik dei˛tirebilme destei
- Antispyware, antimalware, antitrojan, 
  antiphishing destei
- Ar˛iv dosyalar˝n˝ inceleyebilme

- Web (http/https) virüs korumas˝
- E-posta (sunucu, istemci) virüs korumas˝
- ›mza tabanl˝ engelleme
- Heuristics tabanl˝ analiz
- Antivirüs motoruna bütünle˛ik 
  s˝n˝rland˝r˝lm˝˛ DLP
- Dosya türü/büyüklüüne göre politika 
  belirleyebilme
- Birden fazla türde ve katl˝ ar˛iv dosyalar˝ 
  destei

- Sürekli güncellenen imza veritaban˝
- Heuristics tabanl˝ analiz
- Ak˝ll˝ örenebilir spam motoru
- Spam sensor a˝ geri beslemeleri
- Entegre resim OCR analizi
- Entegre PDF OCR analizi
- Kullan˝c˝ ayarl˝ filtreleme destei
- RBL destei
- ›çerik filtreleme
- Haz˝r içerik imzalar˝
- Beyaz listeler / Kara listeler
- Son kullan˝c˝ spam karantinas˝
- Son kullan˝c˝ spam rapor ekran˝
- Son kullan˝c˝ karantina bilgilendirme 
  e-postas˝

- L4 (Katman 4) yük dengeleme
- Bütünle˛ik reverse proxy ile 
  SSL sonland˝rma ve L7 yük dengeleme

- Durum Korumal˝ (stateful) paket inceleme
- Zaman tabanl˝ dinamik kurallar
- S˝n˝rs˝z kural ve oturumlar
- DoS ve DDoS önleme fonksiyonlar˝
- Uygunsuz paket engelleme
- Politika bazl˝ esnek NAT/PAT
- Otomatik IP/MAC e˛leme
- Bant geni˛lii, QoS yönetimi
- SSH denetim motoru ile ˛ifreli SSH 
  trafiklerinin kontrolü

- TCP/IP
- IPv4 ve IPv6 destei
- Hibrid IP (ipv4/ipv6) topoloji destei
- PPPoE Destei
- Dynamic Routing (OSPF, RIP, BGP, Multicast)
- Politika bazl˝ yönlendirme
- Real Multizone Destei
- Link birle˛tirme (802.3ad)
- Saydam Köprü Modu
- VLAN'lar(802.1Q)
- DHCP Sunucu
- DHCP Proxy
- Caching DNS Sunucusu

- Ürünlerin tüm portlar˝n˝n WAN/LAN 
  olarak kullan˝labilmesi esneklii
- Balant˝ yedeklilii destei
- Balant˝ bazl˝ trafik politikas˝ uygulayabilme
- WAN balant˝lar˝nda yük dengeleme
- Balant˝ durumu bazl˝ eylemler 
  tan˝mlayabilme
- 3G USB modemleri otomatik WAN ç˝k˝˛˝ 
  olarak tan˝mlayabilme
- Zengin metro ethernet, fiber, 10G 
   sonland˝rma seçenekleri
- Ethernet portlar˝n˝n birle˛tirilerek 
   kullan˝labilmesi (Port Aggregation)

- S˝k˝la˛t˝r˝lm˝˛ ve güvenli LabrisOS Firmware
- Parçal˝ firmware altyap˝s˝
- Tüm firmware in yüklenmesi gerekmeden 
  ve elle müdahale edilmesine gerek kalmadan 
  firmware yükseltme i˛lemi
- Birden fazla cihazla yedekli, yüksek bulunur 
  çal˝˛abilme 
- Otomatik güncellenen imza ve veritabanlar˝

- Uygulama Tan˝ma (2000+ uygulama imzas˝)
- Uygulama bile˛enlerine hakimiyet 
  (Ör: facebook chat, facebook video, farmville, 
   skype …)
- Bütünle˛ik http/https proxy motoru ile daha 
  derin konfigürasyon yetenekleri (dosya tipi, 
  mime tipi ve içerik bazl˝ kurallar kullanabilme)
- P2P engelleme

- Merkezi kullan˝c˝ dizini ile tek bir noktadan 
  tüm uygulama ve kullan˝c˝lar˝ yetkilendirme 
  ve yönetim
- Ajanl˝/Ajans˝z Aktif Dizin entegrasyonu 
  (NTLM, LDAP)
- Wauth Hotspot yetkilendirmesi
- SMS ve kay˝t masas˝ ile misafir kullan˝c˝ 
  kabul edebilme
- GSM operatörlerinin mobil ödeme 
  altyap˝lar˝na uygun yap˝
- Radius/Tacacs yetkilendirme

A Eri˛imi ve Servisleri

WAN/LAN/ETHERNET

›˛letim/Ya˛am Döngüsü

Güvenlik Duvar˝ (Firewall)

Kullan˝c˝ Yetkilendirme

Web Filtre

Antivirüs

Kay˝t Alt˝na Alma

Raporlama
Antispam

Sunucu Yük Dengeleme

- Anl˝k kay˝t izleme
- Grafiksel a kullan˝m˝ izleme
- Oturum detaylar˝n˝ görebilme

- Dahili olarak log tutabilme
- Uzak alanlara log yollayabilme 
  (SYSLOG, ftp, uzak disk alanlar˝,…)
- T.C. kanunlar˝na uygun nitelikli zaman damgas˝

- Grafik tabanl˝ raporlama motoru
- Bütünle˛ik güvenli ve h˝zl˝ veritaban˝
- Dahili olarak ek bir sistem ihtiyac˝ olmadan 
  rapor üretebilme
- Düzenli raporlama emirleri verebilme
- Üretilen raporlar˝ bir e-posta adresine yollayabilme
- Haz˝r rapor kategorileri ve ˛ablonlar˝
- Zamanlanm˝˛ veya anl˝k ihtiyaçlara uygun 
  raporlama altyap˝s˝

- Labris MNG Merkezi Yönetim Sistemi ürün 
  ailesine tam uygunluk
- Labris MNG e˛liinde Merkezi olarak tek 
  noktadan politika alabilme
- Labris MNG e˛liinde Merkezi olarak izlenebilme
- Labris MNG e˛liinde Merkezi olarak yap˝land˝rma 
  ve kay˝t yedekleme

- Sürükle b˝rak kolayl˝˝nda konfigürasyon arayüzü
- Web tabanl˝ izleme, raporlama arayüzü
- HTTPS/SSH/LMCCP yönetim destei
- Son kullan˝c˝ taraf˝ndan yönetilebilir virüs/spam 
  karantinas˝
- SSL ile güvenli uzak balant˝
- Yerel dil destei (Türkçe,…) ve uyarlanabilme 
  kolayl˝˝
- Nesne tabanl˝ yönetim
- Platform ba˝ms˝z yönetim altyap˝s˝
- Rol tabanl˝ yönetim yetkilendirmesi
- Geçmi˛e dönük konfigürasyon yedeklerini 
  kaydetme
- Eski politikalara geri dönebilme
- Sadece konfigürasyon yedeinin yüklenmesiyle 
  yeni bir cihaz˝n ek bir i˛leme gerek olmadan 
  eskisiyle dei˛tirilebilmesi

›zleme ve Analiz

Merkezi ›zleme

Yönetim
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Galyum Blok, K1-1, Teknokent-ODTÜ, 
ANKARA / TÜRK›YE    

T  + 90 312 2101490 (Pbx)     
F  + 90 312 2101492     
bilgi@labrisnetworks.com

Levent LOFT, ›stanbul / TÜRK›YE
T  + 90 212 2642200 

›stanbul ›hracat OfisiLabris Networks

TAMAMLAYICI ÜRÜN A›LELER› 

ETHERNET KART SEÇENEKLER›

›L›fiK›L› ÜRÜN A›LELER› 

Labris MNG ürün ailesi ile Labris UTM 
cihazlar˝n˝n tek bir merkezden  
izlenebilmesi, politikalar˝n tek bir 
yerde düzenlenerek tüm cihazlara 
ayn˝ anda uygulanabilmesi amac˝yla 
kullanabilmektedir.

Labris LOG ürün ailesi, a˝ 
dinleyerek loglar˝ toplayabilmesinin 
yan˝nda, Labris UTM cihazlar˝n˝n 
loglar˝n˝ tek bir noktada toplayarak bu 
l o g l a r d a n  r a p o r l a r  e l d e  
edebilmektedir.

Labris UTM firmware'i ayn˝ zamanda 
VM'lerde çal˝˛abilen yaz˝l˝m olarak da  
edinilebilmektedir. Projede ihtiyaç 
olmas˝ halinde, Labris UTM içinde 
bulunan uygulamalar,  tek tek yaz˝l˝m 
olarak da edinilebilmektedir.

Labris UTM cihazlar˝ ile elde 
edebildiiniz fonksiyonaliteyi,  bulutta 
yer alan sunucu altyap˝lar˝n˝z için de 
edinebilmeniz mümkün. Labris 
CLOUD çözümleri hem cloud'da 
kurulu yap˝lar˝n˝z˝n güvenliini hem 
de trafiiniz henüz ISP üzerindeyken 
güvenlik hizmetlerini alabilmenizi 
salayabilmektedir.

Ürününüz ve i˛leyi˛inize en uygun ya˛am döngüsü için 
+90 850 455 45 55(pbx); destek@labrisnetworks.com 

ileti˛im bilgilerini kullanarak bize ula˛abilirsiniz.
http://labrisnetworks.com/tr/support-training/

Ürününüzle birlikte edinebileceiniz 
uygun SLA paketleri için lütfen 

Labris Destek Hizmetleri Datasheet'ini inceleyiniz.

1 Adet

3 Adet

2 Adet

4 Adet

ÜRÜN Kart Yuvas˝ GIGABIT
(4 veya 8 port)

FIBER SFP
(4 veya 8 port)

10G SFP+
(2 port)

10G SFP+
(4 port)

Labris UTM 52/56

Labris UTM 62/64

Labris UTM 150/155

Labris UTM 170/175

ÜRÜN YAfiAM DÖNGÜSÜ

FLEX FIRMWARE SEÇENEKLER›

S S S S

Güvenlik Duvar˝

VPN/SSL VPN 

Web Filtre

IPS (Sald˝r˝ Önleme) 

Antivirüs/Antispam A Geçidi 

Wauth+ (Hotspot ve A Yetkilendirme)

Firmware FLEX A B C D


