Guvenligi

Ozellesen Isinize,

——=gb Tam Ihtiyaciniz Olan Coziim...

WL

cyber warfare lab

Close Security Support

EAL4+

Common Criteria

Labris UTM, is yapma biciminize uyum
saglayacak esnekligi sunarken, sizi, gerekmeyen
modiilleri, donanimlari almak zorunda birakmaz.
isletmenizin mevcut ihtiyact neyse onu alir

ve yapiniza en uygun sekilde kullanirsiniz.

Labris yeni nesil uygulama tanima, merkezi
kullanici dizini, IP itibar agi, SMS'le misafir
yetkilendirme, cihaza butunlesik loglama

ve raporlama, dagitik cihazlarin izlenmesi,
merkez politikalarin ug cihazlarda uygulanmasi
gibi sektortn ihtiya¢ duydugu konularda

oncl durusunu strdirmektedir.

CWL Cyber Warfare Lab

Labris UTM Uriin altyapisinda kullanilan
gelismis teknoloji ve glincel kritik savunma
onlemleri, Cyber Warfare Lab'da, riskleri
iyi taniyan, yaratici bir ekip tarafindan
geligtirilmistir.

CSS Close Security Support

Labris, teknolojik olarak gelismis 6zellikler
sunmanin yaninda, size bir ¢ézim ortaklig
da vaad eder. Kullanicilarin yakininda,
onlarin isteklerine ve ihtiyaglarina duyarh
bir trlin ve sureg y6énetimi uygular.

Bu kapsamda onlarin ihtiyaclarina

uygun SLA paketleri sunar.

EAL4+

Common Criteria (Ortak Kriterler) kritik
glvenlige sahip aglarda kullanilan Griinler
icin diizenlenmis diinyanin ortak kriteri,
ISO standardidir. Labris Networks EAL4+
seviyesinde Uretim yapan, diinyanin sayili,
Turkiye'nin tek ag gecidi firmasidir.
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& Labris UTM cihazlar
ve siirekli gelistirilen U
kontrolii motoru ve merkezi

o kullanici dizini ile aginiz lizerinde

/“.J‘.‘!”ll

st diizey, kullanici bazh
hakimiyet saglar.

® Uygulama Kontrolii (2000+ Uygulama Imzasi)

Internet ve intranet trafikleri, uygulamalarin kullanildigi portlara gére
ayristirlamamaktadir. Bu durum uygulamalar Gzerinde bir kontrol kurmak igin port
bagimsiz uygulama tanima teknolojilerinin gelismesine yol agmistir.

Givenlik duvar teknolojileri, uygulama katmani (L7) faaliyetlerini
daha derin analiz edebilecek sekilde evrimlesmistir.

Labris

Uygulama imza Kategorileri (15+)

Kullanilan derin paket ve akis inceleme

(=]
= mimkindr.
- Collaboration -
A - Database -
v - File Transfer -
T - Games -
- Messaging -
\ - Network g
' - Monitoring .

X - Networking -

(DPI) teknolojileri sayesinde, uygulamalar,

uygulama fonksiyonlari ve hatta uygulama

icinde yer alan uygulama pargaciklari
Uygulama Bilesenlerinde Hakimiyet lizerinde hakimiyet kurarak, giivenlik duvari

politikalarinda bu bilgilerden yararlanmak

Proxy

Remote Access
Social Networking
Streaming Media
VPN and Tunneling
Web Services

Mail

Others



B Merkezi Kullanici Dizini

Yeni nesil giivenlik cihazlarinin bir gereksinimi de
gerekli olabilecek kullanici bilgisini dig sistemlerden
sorgulayabilmek, bu bilgileri cihaz i¢i bir merkezi
yetkilendirme sistemi kapsaminda tek noktadan

kullanabilmek ve uygulama veya uygulama pargaciklarini

bu kullanici bilgisiyle kontrol altina alabilmektir.

Bu sayede giivenlik duvari, web filtre ve benzeri
biitiinlesik uygulamalarin loglarini da kullanici tabanh
gorebilmek miinkiin olabilmektedir.

Kullanici Bilgileri Toplayan
Dizin Modulleri

SMS Yetkilendirme
- SMS Deposu
- Mobil Odeme:

Kayit Masasi Modiili
Aktif Dizin Entegrasyonu Modiilii otel

Aktif Dizin
LDAP

Yonetim
Yazilimlari

MERKEZI
KULLANICI
DizINi

SMS Yetkilendirme *

= SMS Deposu **

= Mobil Odeme

= Harici SMS Depo Entegrasyonu
Otel Yonetim Yazilimi Entegrasyonu *
Kurumsal Uygulamalarla Entegrasyon
Gereksinimleri *

Mevcut Kayit
Veritabani Masasi

* Secenek ** SMS yetkilendirme fonksiyonlarini kullanabilmek igin

ek bir sézlesmeye ya da prosediire ihtiyag yoktur.

Merkezi Kullanici Dizini Uygulama Ornekleri

Guvenlik Duvari, Routing,
Bandwidth Yonetimi, SSL VPN Client

Birgok kaynaktan bir araya getirilerek olusturulan merkezi
kullanici dizini, isterseniz glivenlik duvari ve routing kurallari
icinde, isterseniz bandwidth yonetimi sirasinda, isterseniz SSL
VPN istemcilerin yetkilendirmesinde kullanabilirsiniz.

Bu sayede cep telefonundan SMS ile sifre almis bir kullanici igin
cep telefonu numarasi kullanilarak gtivenlik duvari kurali
yazmak gibi daha énce disuntilemeyecek yetenekler
sunulmaktadir.

Wauth+ Modulti (Hot Spot ve Ag Yetkilendirme)

Labris UTM ve Labris LOG cihazlarinda kullanilan Labris Wauth+

moduli ile kullanicilara hot spot yetkilendirmesi yapilabilmektedir.
Merkezi kullanici dizini sayesinde SMS, Otel yazilimi gibi

entegrasyonlar yaninda, cihazin aktif dizin, LDAP gibi entegrasyonlar

sonucu edindigi kullanici bilgileri de kullanilabilmektedir.

Bu sayede bu moddil bir hotspot olmasinin yaninda i¢ aglarin
yetkilendirme ihtiyaclarini da karsilayan bir Ag Yetkilendirme
uygulamasi 0zelligine de kavusmustur.

Labris Web Filtre

Labris Web Filtre icinde olusturulan kullanici gruplari
icinde bu dizinde yer alan kullanicilar ve kullanici
gruplarinin kullaniimasi mimkindir. Bu sayede web filtre
politikalari olusturulurken birgok yéntemle elde edilmis
kullanicilar temel alinabilmektedir.

Firewall “Giivenlik Politika Nesneleri”

Firewall kurallar1 bazli Guvenlik Politika (Security Policy)
Nesneleri kullanilabilmektedir. Bu nesneler uygulama
imzalari gibi 6nceden hazirlanmis olarak firewall
kurallarinda kullanilacak sekilde bekler.

istenmesi halinde yeni nesneler de olusturulabilmektedir.
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En 6nemli kullanim alani, belirlenmis trafiklerde DDOS
ve benzeri anormalliklerin Firewall tarafindan tespiti icin
terzi isi, cok onemli bir altyapi saglamasidir.

Ornek olarak; “A'dan B'ye giden trafigin saniyede X kadar

paketten fazla olmamasi veya saniyede Y kadar SYN paketinden

fazla olmamasi“ seklinde hazirlanacak Gilivenlik Politika
Nesneleri, firewall kurallarinda tanimlanabilmektedir.

SSH Denetim Motoru

SSH trafikleri Gizerinden aginizi tehdit edebilecek
girisimleri engelleyebilmeniz icin bir tanimlama
ve engelleme altyapisi olusturur.

SSH trafiklerinin = Cihaz yonetim trafikleri
kullanim alanlari: . sprp/SCPile dosya transferleri
= Tinelleme ile ileri-geri tiineller

= HTTP trafigini tinelleme
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* Merkezi Kullanici Dizini'nde segilebilmektedir.
& WAN / VPN Yedekleme
=
=i = Labris UTM serisi cihazlarin tim portlari
e-- - LAN/ WAN icin kullanilabilir, bagimsiz
el o . ‘\\ |:| ethernet cipine sahiptir; switch ile
[ 7 ! rimary P coklanmamustir.
T ) /,"’ T
%%?/i %\ eemmTTTs El I:l = Labris UTM cihazlarinin USB portlari
7?’\&‘ '\\ 3G Modemler takildiginda otomatik olarak
. K bir internet yolu olarak tanimlanmaktadir.
RN il D Bu cikislar kurumlarin ihtiyaci cercevesinde
Teell A e yedek acil durum hatti veya destek uzak
erisim hatti olarak kullanilabilmektedir.
Backup ISP
Gateway VPN Yedekliligi . . .
y 9 = Labris UTM cihazlari birden fazla adette
=Y ve tipte internet baglantisini ayri portlarda
_é Labris UTM cihazlari tarafindan yonetilen veya switchle birlestirerek tek bir hat gibi
birden fazla internet hatti lizerinde, yedekli kullandirabilmektedir.

VPN baglantilari tanimlanabilmektedir.

Bu baglantilar tizerinde kurum politikalari
uygulanabilmektedir. Bir hat koptugunda
“paglanti ve VPN diger hattan devam etsin”
biciminde diizenlemeler mimkin
olabilmektedir.
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Cok Cikish 3G Router Modu

Birden fazla 3G USB modemi yedekli ve koordineli
bicimde kullanabilme

- 3G modemleri ayri ayri yonetebilme
- Modemleri gruplayabilme
- Yedekli calistirabilme

Giivenli Uzak iletisim (VPN / SSL VPN)

VPN teknolojileri, uzak kullanicilarin ve bolgelerin merkeze
ve birbirlerine giivenli, sifrelenmis yollardan erisebilmeleri
icin kullaniimaktadir. Labris UTM VPN o6zellikleri uluslararasi
standartlara tam uyumlu olup, farkli marka cihazlarla,
yuksek trafiklerde uyumlu sekilde konumlanabilmektedir.

SSL VPN Client Yazilimi

Kullanicilarin merkez aga kurum disindan guvenli sekilde
ulasabilmesi icin SSL VPN Client yazilimlari kullaniimaktadir.

Desteklenen Windows, Linux, iPhone, Android, MacOS

isletim Sistemleri
s e & iPhone
‘ . Iﬁl ‘,
G Linux ansaon Mac (S

Merkezi Kullanici Dizini tarafindan
desteklenen tim metodlar

Yetkilendirme
Metodlar

E-imza / Mobil imza
E-imza / Mobil imza Entegrasyonu

E-imza ve mobil imza servisleri Merkezi Kullanici Dizini ile
entegre galisabilmektedir. Bu sayede dizinde, dolayisiyla
cihazlar Gzerindeki tim uygulamalarda bu yetkilendirme
metodlariyla gelen kullanicilari kullanabilmek,
yOnetebilmek mimkin olmustur.

(
\

Labris WAUTH+ (Hotspot ve Ag Yetkilendirme)

- Ag bilesenlerinden bagimsiz olarak, yetkilendirme yapilacak
ag bolumlerini belirleyebilme

- WAN uzerinden galisarak uzak bolgelerdeki kullanicilari
merkezden yetkilendirebilme

- Kullanici ve ag bazli politika belirleyebilme

- Kurum kablosuz aglarindan SMS ile izinsiz internet
kullanimini engellemek igin Ortak Anahtar 6zelligi

- Sdre kotasi belirleyebilme

- Zaman asimi suresi belirleyebilme

- Internet tarayicisi diline gére degisen Tiirkge
ve Ingilizce arayiiz destegi

- Ozellestirilebilir “Hosgeldiniz” sayfasi

- Kullanici icin “Cikis Yap” secenegi

- SMS kullanimi igin ek bir prosedure gerek olmadan
kontor yukleyebilme

- Kullanicilari arama motoru

- Aktif baglantilarin izlenmesi, istenilen kullanici
baglantilarinin kesilebilmesi

- T.C. 5651 ve e-imza kanunlarina uygun loglama

Misafir Yetkilendirme (Hot Spot)

Labris WAUTH+, pazardaki hotspot ¢coziimlerinden
farkhdir. Bu isi guivenligin 6nemli bir parcasi olarak ele alir
ve her gesit internet agina entegre edilebilecek

kapsamli ¢oziimler 6nerir.

T -
0 e - -
2 o -:: e R >
- <

Labris WAUTH+, her kurumun misafir kullanici
tlrd ve misafir yetkilendirme senaryosuna uygun
¢ozUmler sunar.
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- W VULabris sensor aglary; uluslararasi acgik

LS ve-disansl kaynaklar, yerel ekipler ve tarama '\ !
robotlari ile uirtinlere biitiinlesik veritabanlar

— = e il s - /
surekli giincel ve verimli tutulmaktadir.

Anormallik tespit yontemlerinin surekli

gelismesine ragmen, glivenlik uygulamalarinda

. HR ~
siirekli giincellenen veritabanlarina ihtiyag her IP Itibar Ag1 (2000+ Nokta)

zamankinden daha fazladir. Labris Networks, sahip oldugu kurulu cihazlar ve sensér

aglari ile yaygin ve kritik 6Gnemde aglarda yogun incelemeler
yapmaktadir. Bu ¢alismalar Labris Networks'lun glvenlik olaylar
arastirma merkezi olan Cyber Warfare Lab tarafindan teknolojik
altyaplya veya imzaya donusturulerek cihazlara dagitiimaktadir.

Bu veritabanlariyla anormallik motorlarinin
daha az yiikle galismasi saglanirken, yerel bir
bakigla uriiniin verimliligi ve performansi,
kurum/toplum davraniglarina uyumlulugu
cok list diizeylere gikarilabilmektedir.

& Spam Sensor Network

Bir noktadan baslayan c¢ok hedefli zararl yayihmlarin
tespitinin, henliz cihazlara ulasmadan yapilabilmesi énemlidir.
Her bir cihazin anormallik yontemleri ile tek bagina karar
vermesi sirasinda elinde olmayan en énemli bilgi, bu trafigin
baska hangi hedeflere hangi siklikla yollandigidir.

Yaygin sekilde konumlandirilan sensor agi ile,

kotu yayilimlarin kaynaginin IP bilgisi yaninda trafikle Yerele inen itibar agi Sadece ISP'lerde degil, 50 kullanicili aglara kadar uzanan IP itibar (reputation) agi

ilgili imza bilgisi de elde edilmekte ve hemen cihazlara @ | F1000000AANEAANNNANNNANNNNNAAAAAAaaaaanaaaannaannaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaay

dagitiimaktadir. IP belirleme igin : Spam, virus, kétil amagh yazilim yayilimi, agik proxy gibi zararl: trafikleri inceleme
zararl trafik inceleme -

IP Arsiv Verileri * Yillara dayanan IP itibar (reputation) veritabani

Standard imza Sayilari Ek Abonelik Segenekleri Tiirkiye Ozel
(=] . g . . - e
— Zwewlall Uylgu:ama.: i.::)lo + Web.Flltre + Veritabani Uyeligi 18 adet Tiirkiye zel
yguiama Ralegor. 5 URL: 500 Milyon + URL Veritabani Kategorisi
URL: 3 Milyon + : Web Sayfasi: 6 Milyar +
URL Kategori: 85+ (18 adet TR) Kategori: 150 + Turkiye'deki web sayfalarini gok detayl sekilde
IPS : 9.000 : IPS+ Veritabani Uyeligi 18 baslikta inceleyen bir veritabani Uriinlere

Dahili imza : 20.000 + bitinlesik ve Ucretsiz olarak sunulmaktadir.

Kategori : 74 + .
T.C. URL Veritabanlari Entegrasyonu

T.C. devlet kurumlari tarafindan kategorilendirilmis,
kullanimina izin verilen veritabanlarindan Griin
dahilinde yararlanilabilmektedir. Istendiginde,

bu kategoriler acilip kapatilabilmektedir.




Loglama

Labris [7i77 Serisi

B Labris UTM urlnleri, dahili ve uzak loglama yetenekleriyle donatiimistir. Cihazlar blyUkliklerine gére 8GB'tan

3TB'a kadar dahili log alanlarina sahiptir. Ek bir tedbire, yatirima, cihaz ve yazilima gerek olmadan ag gecidinde
tum log saklama ve kanuni uyumluluk iglemleri gergeklestiriimektedir.

Yedekli Loglama

Birden fazla loglama diskine sahip olan
Labris UTM 62 ve Usti cihazlarda dahili loglarin
RAID 1 yedekliligi saglanabilmektedir.

Kanunlara Uygun Log Saklama

Bir logun degistirilmedigi logun zaman damgasi
ile damgalanarak saklanmasi ile ispat edilebilir.
Labris triinlerinde T.C. e-imza kanununda
yetkilendirilmis Tirktrust tarafindan Uretilen
nitelikli zaman damgasi kullaniimaktadir.

Zaman Damgasi Kullanim Sikhg:

Labris Urlinlerinde 6n tanimli zaman damgasi
kullanim siklidi, secenek olarak siklastirilabilmekte,
gereksinim halinde kurum aginda yer alan e-imza
sertifika sunucusu kullanilabilmektedir.

Anlik Izleme

B Anlik izleme Modiilii, mevcut trafiginizin

gorsel analizini gergek zamanl olarak yapar.

Uzak Loglama

Labris UTM urunleri cihaz loglarini, olusmasi
sirasinda farkli yontemlerle uzak bir noktaya
gonderebilir.

Labris LOG Uriinlerine Uzak Loglama

Uzak Loglama boélimiinde belirtilen tim 6zelliklerle
Labris UTM loglari cihaza bagli veya uzakta
konumlandiriimis Labris LOG Urinlerine

uzak loglama yapabilmektedir.

SIEM Uriinlerine Uzak Loglama

Uriin ailesinde olusturulan loglar uluslararasi
standartlarda, SIEM Urinleri tarafindan okunabilir
ve korele edilebilir sekilde Uretilmektedir.

Loglar SIEM irinlerine Syslog, ftp ve benzeri
yoéntemlerle aktarilabilmektedir.

Giivenli Loglama

Logun ilk yazildigi yerde saklanmasi,

logun delil niteliginin bozulmamasinda

ilk adimdir. Bu sayede logun yeniden

yazilmasi sirasinda logun degistiriimediginin
ispati ve logun yazilacagi yerle cihaz arasindaki
baglantinin giivenligi, logun aktarildigi
donanimin fiziksel risk altinda olmasi gibi
konularin irdelenmesine gerek kalmaz.

Log Yasam Doéngusii

Dahili olarak tutulan loglar, yasam déngusu
islemleri kapsaminda dahili log alaninin
buyukligiyle uyumlu olarak biriktirilir,
uygun disk tiplerinde arsivlenir.

Overview
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781601094
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Top Flow Talkers
Top Application Protocols Soyes
Bytes Time Value
Min 03/04/14 11:00:00 0Obps
Max 03/03/14 11:00:00 11.22 Mbit
Last 03/04/14 11:53:17 99.93 bps
Active Flows Average 1.46 Mbit
Info Appiication LiProte  VLAN  Client Server Duration Breakdown Total Tafiic | 108.17G8
= HITP Tep 10.100.1.22584571 werw i gov 3128 1,20 min, 6 sec _—— Selection Time Tue Mar 04 2014 05:00:00 GMT+0200 (EET)
(-] NTP uop 10.100,04232774 192.168.1.201:123 18h, 21 sec T
(] Unknown Tcp 10.100,1.233:52962 85.111.24.198 static. 1935 5h, 52min, 27 sec 959,62 bps & 79.14M8
-] v cMp www.dmi.gov.Ar 10.100.0.42 6 days, 5 h, 24 min, 55 sec [ o Obps B u13IMe
m £ TCP whw i gov.r:42969 eimadag.com 36 min, 57 sec [ o ) 53.05 Kbit & 25.17M8
[} SNUP uoe elmadag.com 172.16.0.25:161 6days, 5, 25 min, 50 sec [ e 189K B 1264M8
(] SNUP uoP eimadag.com 172.16.0.33:161 6 days, 51, 25 min, 50 sec [ o 967,62 bps B 6.32M8
] SNvP uoP elmadag.com 172.16.0.28:161 6days, 51, 25 min, 50 sec [ G 967.62 bps & 6.32M8
(-] NP uop elmadag.com 172160.22:161 6 days, 5, 25 min, 50 sec [ o 967.62bps & 632M8
2] shp uoe elmadag com 172160.13:161 6days, 5h, 25 min, 50 sec [ o 967.62 bps & 63M8
Showing 1 to 10 of 896 rows Fi P 12 3 4 5 Nedt Last
All Hosts © 10r /| Fherviosse
IP Address VLAN Location Name Seen Since. ASN Breakdown Throughput Tratfic
10.100.0.254 & EE=3 im.bloomberght.com 7 days, 40 min, § sec ——T—CT 3.92 Mok 809968
10.100.0.42 == 10100042 6 days, 5,25 min, 30 sec [ 350,06 Kokt 39168
182.168.1.201 B 192.168.1.201 6 days, 5h, 25 min, 30 sec 350,86 Kbit 388GB
10.1000.1 § (I int-do-1. eimadag.com 7 days, 40 min. 5 sec [ oo ] 17153 K01 23708
10.100.1.100 8 = 10.100.1.100 4 h, 48 min, 40 sec f how ] Obps 11368
10.100.1.225 9 =23 10.100.1.225 1 h, 26 min, 23 sec TS 619.73 Kot 108 GB
10.100.0.7 == 10.100.0.7 2days. 8h, 19 sec R ] Obps. 463.73MB
10.100.0250 8 == 10.100.0.250 7h, 14 min, 12 sec TR 0bps 206.99MB.
193.265.217.57 193.285.217.57 7 h, 59 min, 52 sec [ s e 34.99 Kokt 279.13M8
101000508 == 10.100050 &days, 5h, 25 min, 28 sec 264 bps 17951 M8
Showing 110 10 of 212 rows v 1 2 3 4 5 Net Last




Log View

——| | lzlenebilecek Log Tipleri - Operasyonel Loglar
=0 - Glvenlik Duvari (Firewall) ERRRRE | monsse | i |rears s pemesmtvescacsc| [ A

TOAGIATM TIMAL IRUIN  eecon et o e st arest el

Loglari

- UTM Fonksiyon Loglari

Yénetim - Anlik izleme

- Hiyerarsik Filtreleme

- Birden fazla cihaz
tanimlayabilme

- Web tabanli hizli yonetim

Raporlama Formatlari PDF, XML, HTML, XLS, CSV

Entegre Raporlama

B Cihazlar lizerinde toplanan loglar yine cihazlara bitiinlesik entegre raporlama

Labris

Labris [ Serisi
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Date/ Time Host

modultyle grafiksel, idari yoneticilerin de kolaylikla anlayabilecegi, hizli bir analiz araci sunmaktadir.

Web Genel Goriiniim

- Web Filtre Genel Géruniim

- WWW Trafiginin Karakteristigi
- Filtreleme Politika Istatistikleri
- Risk Haritasi

Anlik Raporlar

- Son Yarim Saat

- Anlik Kullanicilar

- Anlik Siteler

- Anlik Adresler

- Anlik Engellenen Kategoriler

Web Kullanici Takibi

- Kullanici Web Erigim Ozeti
- Kullanici Erigim Maliyeti
- Kullanici Favori Siteleri
- Kullanici Site Erigimleri

Web Ozet Raporlari

- Baglantilara Gére Zirvedeki Siteler
- Bant Genigligine Gore Zirvedeki Siteler
- Kullanim siresine Gére Zirvedeki Siteler
- Baglantilara Goére Zirvedeki Kullanicilar
- Kullanim siresine Gére Zirvedeki Kullanicilar
- Zirvedeki Engellenmis Siteler
- Zirvedeki Engellenmis Kullanicilar
- Zirvedeki Virusler
- igerik Tipi Dagilimi
- Engelleme Kategorisi Dagilimi
- Adedine Gére Zirvedeki Dosya indirmeleri
- Boyutuna Gére Zirvedeki Dosya indirmeleri
- Zirvedeki Dosya Tipleri
- Zirvedeki Arama Motorlari
- Zirvedeki Arama Kaliplari
- Engellenmis Kategorilerin Miidavimleri
- Engellenmis Kategorilere
Harcanan Bant Genisligi
- Site Bazinda Maliyet Analizi
- Kategori Bazinda Maliyet Analizi
- Yesil Biligsim ve Tasarruflar

Detayl Listeler (Web)

- Siteler

- Kullanicilar

- Web Akisi

- Kullanici Bagina Siteler

- Kullanici Bagina Adresler (URL)

- Site Basina Kullanicilar

- Site Basina Kullanici ve Adresler (URL)

E-posta Trafigi Genel
Goruniim

- lleti Filtreleme Ozet Raporu

- lleti Trafiginin Genel Karakteri

- lletilerin Filtreleme Sonug Dagilimi
- Yesil Bilisim ve Tasarruflar

E-posta Rapor Ozetleri

- Aktif Kullanicilar

- Gelen lletilerin Dis Goéndericileri
- Gelen lletilerin I Alicilari

- Gelen lletilerin ig Géndericileri
- Gelen lletilerin Dis Alicilari

- Dahili letilerin ¢ Géndericileri
- Dabhili iletilerin ig Alicilar

- Alici Alan Adlari

- Gonderici Alan Adlari

- Gelen Virls Tipleri

- Giden Virus Tipleri

E-postalarin Zaman Dagilimi

- Standart Dig1 iletiler

- Kuyruga Girmeden Reddedilen Iletiler

- Spam ve Politika Filtresinde Engellenen
lletiler

- Viriislii Iletiler

- Temiz lletiler

Detayl Listeler (E-posta)

- Standart Dig1 letiler

- Kuyruk Oncesi letiler
- Spam lletiler

- Virtislii Iletiler

Web Zaman Dagilimi

- Web Erigiminin Zamana Dagilimi

- Bant Genisligi Kullaniminin
Zamana Dagilimi

- Erigim Siresinin Zamana Dagilimi

- Filtreleme/Toplama Erigim Oraninin
Zamana Dagilimi

- Filtrelemenin Zamana Dagilimi

- Virlis Olaylarinin Zamana Dagilimi

LOGVIEW [2014.01.13 15:38) (access)

User

2014011009306 19216801 1921682139
0140110003057 19216801 1921682139
201401-10093057 19216801 1921682139
0140110003086 18216801 1921682139
201401-10110412 19216801  amdDyssyk

0140110093057 19216801  192168.2.139
20140110093086 19216801 1921682139
0140110110412 19216801  andDyssyk

201401-10093057 19216801 1921682139
20140110003087 18216801 1921682139

201401-1009:3057 19216801 1921682139
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Yeni Nesil UTM Genel Ozellikleri

Ag Erisimi ve Servisleri

- TCP/IP

- IPv4 ve IPv6 destegi

- Hibrid IP (ipv4/ipv6) topoloji destegdi
- PPPOE Destegi

- Dynamic Routing (OSPF, RIP, BGP, Multicast)
- Politika bazl yénlendirme

- Real Multizone Destegi

- Link birlestirme (802.3ad)

- Saydam Koprii Modu

- VLAN'lar(802.1Q)

- DHCP Sunucu

- DHCP Proxy

- Caching DNS Sunucusu

isletim/Yagam Déngiisii

- Sikilastiriimis ve giivenli LabrisOS Firmware

- Pargal firmware altyapisi

- TUm firmware in yiklenmesi gerekmeden
ve elle miidahale edilmesine gerek kalmadan
firmware yukseltme islemi

- Birden fazla cihazla yedekli, yliksek bulunur
calisabilme

- Otomatik glincellenen imza ve veritabanlari

Kullanici Yetkilendirme

- Merkezi kullanici dizini ile tek bir noktadan
tim uygulama ve kullanicilari yetkilendirme
ve yonetim

- Ajanli/Ajansiz Aktif Dizin entegrasyonu
(NTLM, LDAP)

- Wauth Hotspot yetkilendirmesi

- SMS ve kayit masasi ile misafir kullanici
kabul edebilme

- GSM operatérlerinin mobil 6deme
altyapilarina uygun yapi

- Radius/Tacacs yetkilendirme

WAN/LAN/ETHERNET

- Uriinlerin tim portlarinin WAN/LAN
olarak kullanilabilmesi esnekligi

- Baglanti yedekliligi destegi

- Baglanti bazli trafik politikasi uygulayabilme

- WAN baglantilarinda yiik dengeleme

- Baglanti durumu bazl eylemler
tanimlayabilme

- 3G USB modemleri otomatik WAN c¢ikisi
olarak tanimlayabilme

- Zengin metro ethernet, fiber, 10G
sonlandirma secenekleri

- Ethernet portlarinin birlestirilerek
kullanilabilmesi (Port Aggregation)

Giivenlik Duvarn (Firewall)

- Uygulama Tanima (2000+ uygulama imzasi)

- Uygulama bilesenlerine hakimiyet
(Or: facebook chat, facebook video, farmville,
skype ...)

- Bitunlesik http/https proxy motoru ile daha
derin konfiglirasyon yetenekleri (dosya tipi,
mime tipi ve igerik bazl kurallar kullanabilme)

- P2P engelleme

- Durum Korumali (stateful) paket inceleme

- Zaman tabanh dinamik kurallar

- Sinirsiz kural ve oturumlar

- DoS ve DDoS 6nleme fonksiyonlari

- Uygunsuz paket engelleme

- Politika bazli esnek NAT/PAT

- Otomatik IP/MAC esleme

- Bant genisligi, QoS y6netimi

- SSH denetim motoru ile sifreli SSH
trafiklerinin kontrolt

Web Filtre

- URL filtreleme

- HTTPS filtreleme

- Beyaz listeler / Kara listeler

- igerik tabanli imzalar

- Hazir kategori veritabani

- Turkce'ye 6zel veritabani igletimi

- Webfiltre+ aboneligi ile daha genis bir
veritabanindan sifirinci dakika bilgileri igin
sorgulama yapabilme

- Engellemeden izleme ve raporlama 6zelligi

- Farkli kullanicilara goére farkli politika gruplari
olusturabilme

- IPler, IP arahg, yerel kullanici ve gruplari,
aktif dizin kullanici ve gruplari bazli
politika gruplari

- Applet, Cerez(cookie), ActiveX engelleme

- Zaman tabanl politikalar uygulayabilme

- igerik degistirebilme destegi

- Antispyware, antimalware, antitrojan,
antiphishing destegi

- Arsiv dosyalarini inceleyebilme

Antiviriis

- Web (http/https) virlis korumasi

- E-posta (sunucu, istemci) virlis korumasi

- Imza tabanli engelleme

- Heuristics tabanli analiz

- Antiviris motoruna butiinlesik
sinirlandiriimig DLP

- Dosya turl/buylkligline gore politika
belirleyebilme

- Birden fazla tiirde ve katl arsiv dosyalari
destegi

Antispam

- Surekli glincellenen imza veritabani

- Heuristics tabanli analiz

- Akilli 6grenebilir spam motoru

- Spam sensor agi geri beslemeleri

- Entegre resim OCR analizi

- Entegre PDF OCR analizi

- Kullanici ayarli filtreleme destegi

- RBL destegi

- igerik filtreleme

- Hazir igerik imzalari

- Beyaz listeler / Kara listeler

- Son kullanici spam karantinasi

- Son kullanici spam rapor ekrani

- Son kullanici karantina bilgilendirme
e-postasi

Labris Serisi

Sunucu Yiik Dengeleme

- L4 (Katman 4) yuk dengeleme
- Butlnlesik reverse proxy ile
SSL sonlandirma ve L7 yiik dengeleme

izleme ve Analiz

- Anlik kayit izleme
- Grafiksel ag kullanimi izleme
- Oturum detaylarini gérebilme

Merkezi izleme

- Labris MNG Merkezi Yonetim Sistemi triin
ailesine tam uygunluk

- Labris MNG esliginde Merkezi olarak tek
noktadan politika alabilme

- Labris MNG esliginde Merkezi olarak izlenebilme

- Labris MNG esliginde Merkezi olarak yapilandirma
ve kayit yedekleme

Yonetim

- Surtkle birak kolayhiginda konfigiirasyon arayiizi

- Web tabanli izleme, raporlama araytizi

- HTTPS/SSH/LMCCP y6netim destegi

- Son kullanici tarafindan yénetilebilir virlis/spam
karantinasi

- SSL ile glivenli uzak baglanti

- Yerel dil destegi (Turkge,...) ve uyarlanabilme
kolayligi

- Nesne tabanli yonetim

- Platform bagimsiz yonetim altyapisi

- Rol tabanl yénetim yetkilendirmesi

- Gegmise donik konfigirasyon yedeklerini
kaydetme

- Eski politikalara geri dénebilme

- Sadece konfiglirasyon yedeginin ylklenmesiyle
yeni bir cihazin ek bir isleme gerek olmadan
eskisiyle degistirilebilmesi

Kayit Altina Alma

- Dahili olarak log tutabilme
- Uzak alanlara log yollayabilme
(SYSLOG, ftp, uzak disk alanlari,...)
- T.C. kanunlarina uygun nitelikli zaman damgasi

Raporlama

- Grafik tabanli raporlama motoru

- Butiinlesik glivenli ve hizl veritabani

- Dahili olarak ek bir sistem ihtiyaci olmadan
rapor Uretebilme

- Dlzenli raporlama emirleri verebilme

- Uretilen raporlari bir e-posta adresine yollayabilme

- Hazir rapor kategorileri ve sablonlari

- Zamanlanmis veya anlik ihtiyaglara uygun
raporlama altyapisi
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FLEX FIRMWARE SECENEKLERI ETHERNET KART SEGENEKLERI

|~ s fcfo] GRON  |Kart Yuvas FIBER SFP 10G SFP+

Giivenlik Duvar v v v v (4 veya 8 port) (4 port)
VPN/SSL VPN v v v v Labris UTM 52/56 1 Adet v v v v
IPS (Saldin Onleme) v V' | LabrisUTM6264 | 2 Adet v v v v
Web Filtre v v v

Labris UTM 150/155 3 Adet v v v v
Antiviriis/Antispam Ag Gegidi v v
Wauth+ (Hotspot ve Ag Yetkilendirme) Labris UTM 170/175 4 Adet v v v v

AILELERI

Labris

Labris MNG iriin ailesiile Labris UTM

Labris (707 Labris CLOUD Labris Yazilim, VM Uyumu

Labris UTM cihazlari ile elde

Labris LOG Urln ailesi, agi
dinleyerek loglari toplayabilmesinin
yaninda, Labris UTM cihazlarinin
loglarini tek bir noktada toplayarak bu
loglardan
edebilmektedir.

raporlar elde

cihazlarinin tek bir merkezden
izlenebilmesi, politikalarin tek bir
yerde dlzenlenerek tim cihazlara
ayni anda uygulanabilmesi amaciyla
kullanabilmektedir.

edebildiginiz fonksiyonaliteyi, bulutta
yer alan sunucu altyapilariniz igin de
edinebilmeniz mumkun. Labris
CLOUD c¢ozumleri hem cloud'da
kurulu yapilarinizin givenligini hem

Labris UTM firmware'i ayni zamanda
VM'lerde galisabilen yazilim olarak da
edinilebilmektedir. Projede ihtiyag
olmasi halinde, Labris UTM icinde
bulunan uygulamalar, tek tek yazihm
olarak da edinilebilmektedir.

de trafiginiz henliz ISP izerindeyken
guvenlik hizmetlerini alabilmenizi
saglayabilmektedir.
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Uriinlinlizle birlikte edinebileceginiz
uygun SLA paketleri icin lutfen
Labris Destek Hizmetleri Datasheet'ini inceleyiniz.
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Uriiniiniiz ve isleyisinize en uygun yagam déngisii igin
+90 850 455 45 55(pbx); destek@labrisnetworks.com
iletisim bilgilerini kullanarak bize ulasabilirsiniz.
http://labrisnetworks.com/tr/support-training/
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