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kesintisiz

Labris Satis Sonrasi Destek

® Labris Networks olarak urettigimiz cihaz ve yazilimlarin
gevresine drdigumiiz satis sonrasi hizmetlerle, eksiksiz
ve son kullanici ihtiyaglarina odaklanmis bir Grin
ve yasam dongusu sunuyoruz. Uluslararasi standartlarin
1siginda yapilanmigs Grlin-servis siireci ile Grlinlerimizi
daha verimli kullanabilmenizi saglhyoruz.

® Dabha iyi bir hizmet verebilmemizde, tGrlnlerin sahip
oldugu pargali firmware altyapisi biylik avantaj sagliyor.
Bu sayede kiglk paketler indirerek strekli giincel
bir firmware e sahip olabilmek mimkun.
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Labris Satis Sonrasi Hizmetler
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SOC ( Security Operations Center)
CSS ( Close Security Support )

DDoS CERT ( Computer Emergency Response Team )

= Security Operations Center CER T

SOC (Security Operations Center) merkezimizde, cihazlariniz, siber '
saldirilar, glivenlik olaylari yakindan izlenir. Olasi guvenlik agiklari CWL
(Cyber Warfare Labs) ilgililerinin de bulundugu ekiplerce degerlendirilerek
onlemler alinir. Bu sayede dnlemlerimiz ve gelistirdigimiz teknoloji ile sizin
icin degerli olani yakindan koruruz.*

Labris DDoS CERT (Computer Emergency Response Team)

Labris Networks musterilerine, Harpp DDoS Mitigator Grinini
tamamlamak Uzere verilen genis kapsaml DDoS Hizmetidir.

Labris DDoS CERT Temel Muidahale Destegi Hizmeti

= Close Security Support

CSS (Close Security Support) ekibimiz, 7giin 24 saat sistemlerinizden ETKINLIK 1
gelen alarmlar izler, altyapinizi en verimli sekilde kullanmanizda

ihtiyaciniz olan yakin destegi saglar. Labris Griinii Gérev1 Baslangic Toplantisi
aldiginizda, isinize en uygun SLA standardindan
faydalanma avantajina sahip olursunuz. ** Ciktilar

_ - Etkinlestirme aktivitesinin proje plani,
Closg Security Support - Uzaktan gozetleme ve miidahale igin gerekli ag topolojisi
degisiklikleri ve ek gereksinimler (degisiklik talepleri,
ek kaynak gereksinimleri)

- Cyber Warfare Labs Gérev2 Remote DDOS Cert Etkinlestirme

Labris Networks, sahip oldugu kurulu cihazlar ve sensor aglariile yaygin
ve kritik 6nemdeki aglarda yogun incelemeler yapmaktadir.
Bu galismalar Labris Networks'lin glivenlik olaylari

LWL aragtirma merkezi olan Cyber Warfare Labs™
tarafindan teknolojik altyapiya veya imzaya Ciktilar

cyber wartare iab dénustirilerek cihazlara dagitilmaktadir.

- Aylik Sistem Saglik kontroli raporu
- Aylik Sistem lyilestirme &nerileri raporu

Ciktilar

* SOC merkezinden yapilan baglantilar, servis alinan SLA programina uygun olarak, - Olay Sonrasi Raporu

son kullanici onayiyla geregklestirilmektedir.
** SLA programlarinda verilen hizmet kapsami igin |Gtfen bu katalogdaki
tabloyu inceleyiniz.




Destek Kanallari

KURULUM

Uriin siparisi sonrasi CSS
uzmanimiz Griin kurulumu
icin size ziyarette bulunacaktir.

EGITIM
Kurulumdan sonra
standart Urlin egitimi
verilir.

Labris Satis Sonrasi Hizmetler

DESTEK

Herhangi bir 6neri/danisma

ik bildirilen ¢agri ile kullanici adi
ve sifreniz olusturulacaktir.

Urinle ilgili ayar degisikligi vb. islemleri
http://support.labrisnetworks.com/
sistemimize giris yaparak bildirebilirsiniz.

m Destek sistemimiz sayesinde, talebinizin 6nceligini belirtebilir, talebinizi detaylari ile iletebilirsiniz. SLA kapsaminizda size en kisa
zamanda, CSS ekibimiz tarafindan dénis yapilacaktir. CSS ekibimizle sistem lizerinden iletisime gegebilir, agmis oldugunuz ¢agrinin
asamalarini sistem lzerinden takip edebilirsiniz. Agmis oldugunuz 6nceki ¢agrilara ulasabilirsiniz.
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Destek Hizmet Paketleri

Topluluk Destek Paketi

Labris Satis Sonrasi Hizmetler

is Ortaklari Destek Paketi

Uretici Destek Paketleri

Servis Saatleri* 7x24 5x9 5x9 - 7x24 segenekleri

Bagvuru Sekli = Is Ortag_l Deftek sl e Uretici Destek Sézlesmesi
ile Sozlesme

Destek Sorumlusu - is Ortag Labris Networks (Uretici)

Destek Kanali Web E-posta, Telefon Labris Cagri Takip sistemi(CTS),

E-posta, Telefon

ARACLAR

Topluluga Agik Egitimler Var Var Var

Labris Forum Var Var Var

Bilgi Deposu (Knowledebase) - Var Var

Arizal Parga Degigimi
(Garanti Kapsaminda)

Labris Networks
Donanim Destek Ofisinde

GUNCELLEMELER
Siiriim Giincellemeleri - Var Var
Veritabani Giincellemeleri - Var Var

CiHAZ ARIZA iSLEMLERI

Sinirli Kapsamda**

Labris Networks
Donanim Destek Ofisinde

Parga Degisimi
(Garanti Dis1)

Sinirli Kapsamda**

iade/Degisim Onayi

Labris Networks
RMA Ofisi

Labris Networks
RMA Ofisi

Labris Networks
RMA Ofisi

* 5x9 = Resmi tatiller harig. ~ ** Yetkileri kapsaminda parca degisimi yapabilmektedir. Yetkilendirilmemis islemler Grliniin garanti disina gcikmasina sebep olur.

Cihaz Garanti Degisim Parga Yonetimi

YEDEK CiHAZ TEMINi: Giivenliginizin bir an bile aksamamasi bizim
icin 6nemlidir. Bu nedenle Yakin Destek CSS kapsamindaki SLA
seviyelerinde sizlere cihaz temin edilmektedir. Yedek cihaziniz mevcut
guvenlik ihtiyaglarinizi tam olarak karsilayacak 6zelliklerdedir.

ARIZALI CIHAZ ONARIM/DEGISTIRME: Ayni sekilde arizali cihaziniz donanim
destek ofislerimize geldiginde CSS kapsamindaki destek hizmetimiz igin en fazla
10 giinde cihazinizi teslim alabilirsiniz. Size uygun yedek cihaz temin ve arizal
cihaza mudahale kosullariigin SLA paketleri kapsami tablosunu inceleyebilirsiniz.




Labris Satis Sonrasi Hizmetler

Uretici Destek Paketleri Kapsami Css HiZMETI

GENEL SLA 101 SLA 124 SLA 201 SLA 224 SLA 401 SLA 424
is Kritikligi Temel Temel Standart Gorev Kritik

Servis Arahigi 5glin x 9saat | 7glin x 24saat | 5gln x 9saat | 7glin x 24saat | 5glin x 9saat | 7glin x 24saat
Gagri Takip Sistemi (CTS) Erigimi Var Var Var Var Var Var
Telefon, E-posta iletigimi Var Var Var Var Var Var

Yéntemi Uzaktan Uzaktan Uzaktan Uzaktan Uzaktan, Yerinde | Uzaktan, Yerinde

Bilgilendirme < 1is saati < 3 saat <1 saat < 1saat < 30 dakika < 30 dakika
Normal < 15 is saati < 16 saat < 8 is saati < 8 saat <4 is saati <4 saat
Orta < 8 is saati <12 saat <4 ig saati < 4 saat < 2 ig saati < 2 saat
Yiiksek <4 is saati < 8 saat < 2 is saati < 2 saat < 1is saati <1 saat

Yiikseltme (Escalation) Sorumlusu Destek Asistani Koordinator Destek Muduri

CiHAZ ARIZALARINA MUDAHALE

Arizali Cihaz Bakim Suresi* 20 is gunu 20 is gunu 10 is guinu 5is glini 2 ig glinl 2 igglni

Yedek Cihaz Temin Siiresi = = 3ig gunl 3 gln 10 is saati 10 saat

RAPORLAMA SIKLIGI

Kurum Destek Sorumlusuna - - Haftalik Haftalik 2 is glinii 2 is glini
Kurum Ust Diizey Sorumlusuna 6 Aylik 6 Aylik Ayhk Ayhk Haftalik Haftalik
Yerinde Ziyaret ve Degerlendirme = = = 6 aylik 3 aylik 3 aylik

HABERDAR OLMA SIKLIGI (ONCELIK : ORTA)

Labris Networks Destek Asistani 4 is saati 2 ig saati 2 ig saati 2 saat 1ig saati 1 saat
Labris Networks Destek Koordinatérii 8 ig saati 4 ig saati 4 ig saati 4 saat 2 is saati 2 saat
Labris Networks Satis Sorumlusu = - Haftalk Haftalik 3 glin 3 gln
Labris Networks Destek Miidiirii - - Haftalik Haftalik 2 glin 2 glin
Labris Networks Yonetim Kurulu - - - - Haftalik Haftalk

HABERDAR OLMA SIKLIGI (ONCELIK : YUKSEK)

Labris Networks Destek Asistani 2 is saati 2 is saati 1 is saati 1 saat 30 dakika 30 dakika
Labris Networks Destek Koordinatorii 4 is saati 4 is saati 2 is saati 2 saat 1is saati 1 saat
Labris Networks Satig Sorumlusu 2is gund 1is glini 8 is saati 8 saat 4 is saati 4 saat
Labris Networks Destek Miidiirii 3ig gunl 1lisgunu 24 saat 24 saat 12 saat 12 saat
Labris Networks Yonetim Kurulu - - Haftalk Haftalik 24 saat 24 saat

* Cihaz, Son Uriin Entegrasyon Ofisi'ne geldikten sonra kargolamaya kadar gegen siiredir.

CAGRI ONCELIK TANIMLARI

- Gagn onceligi, isin soz konusu olaydan nasil etkilendigine

gore belirlentr Normal is Kaybr Yok

- GCagn onceligi, cagriyi bildiren ve agan kisilerin ortak karari
ile belirlenir. Cagri sirecinde ¢agriya atanmis teknik
uzmanlarca bu éncelik degistirilebilir.

Orta Performans ve Verimlilik Kaybi

Yiiksek is Kritik Durum, Cihazla Baglantili isler Durmus Durumda




= Spam Sensor Network

Bir noktadan baslayan ¢ok hedefli zararl yayilimlarin
tespitinin heniiz cihazlara ulasmadan yapilabilmesi 6nemlidir.
Her bir cihazin anormallik yéntemleri ile tek basina karar
vermesi sirasinda elinde olmayan en énemli bilgi, bu trafigin
baska hangi hedeflere hangi siklikla yollandigidir. Yaygin
sekilde konumlandirilan sensor agl ile, kétl yayihimlarin
kaynaginin IP bilgisi yaninda trafikle ilgili imza bilgisi de

elde edilmekte ve hemen cihazlara dagitilmaktadir.

Tirkiye Ozel

18 adet Tiirkiye 6zel URL Veritabani Kategorisi
Turkiye'deki web sayfalarini cok detayh sekilde 18 baglikta
inceleyen bir veritabani, Grlnlere bitinlesik ve UGcretsiz
olarak sunulmaktadir.

T.C. URL Veritabanlari Entegrasyonu

T.C. devlet kurumlari tarafindan kategorilendirilmis,
kullanimina izin verilen veritabanlarindan triin dahilinde
yararlanilabilmektedir. istendiginde, bu kategoriler agilip
kapatilabilmektedir.

= |P itibar Ag1 (2000+ Nokta)

Labris Satis Sonrasi Hizmetler

= \eritabanlari Abonelikler

Standard imza Sayilari
Firewall Uygulama : 2.000 +
Uygulama Kategori: 15 +

URL: 3 Milyon +

URL Kategori: 85+ (18 adet TR)
IPS : 9.000

Ek Abonelik Segenekleri

Web Filtre + Veritabani Uyeligi
URL: 500 Milyon +

Web Sayfasi: 6 Milyar +
Kategori: 150 +

IPS+ Veritabani Uyeligi

Dahili imza : 20.000 +

Kategori : 74 +

Sadece ISP'lerde degil, 50 kullanicili aglara kadar uzanan IP itibar (reputation) agi
Spam, virus, kotii amacli yazilim yayilimi, acik proxy gibi zararl trafikleri inceleme

Yillara dayanan IP itibar (reputation) veritabani




Ek Ethernet Kart Secenekleri

Labris Satis Sonrasi Hizmetler

Uriin ailelerimiz gigabitten, 10G copper ve Fiber arabirimlere kadar gok genis bir Ethernet modiil segenegi sunmaktadir.

Kullanmakta oldugunuz urinlerinizin ek port ihtiyaclarinda, merkezimizle irtibata gecebilirsiniz.

Labris (7 Serisi  [RRe Rr v o e s A o A i
Labris UTM 52/56 1 Adet v v v -
Labris UTM 64 2 Adet v v v v -
Labris UTM 150/155 3 Adet v v v v v
Labris UTM 170/175 4 Adet v v v v
Labris [0 Serisi S it | e i s
Labris LOG 30 1 Adet v v - v -
Labris LOG 60 2 Adet v v v v -
Labris LOG 150 3 Adet v v v v v
Labris Serisi | [EsrpiNA e A e bt S o
Labris MNG 100 1 Adet v v - v -
Labris MNG 500 2 Adet v v v v -
Labris MNG 1000 3 Adet v v v v v

Labris olarak, ihtiyaclarinizi yakindan biliyoruz. Bu nedenle bize daha kolay ulasmaniz igin farkl kanallar yaratmaya devam ediyoruz.
Web, telefon, e-mail ya da direkt destek alternatifleri ile CSS hizmetine kolaylikla ulasmanizi sagliyor, bu kanallarla hizli geri donis

saglayip, hizli ¢dzim sunuyoruz.




TAMAMLAYICI ARACLAR

BiLGi DEPOSU

Labris Bilgi Deposundan asagidaki
kullanici seviyelerine gore farklilag-
tinlmig bilgiler sunulmaktadir.

MUSTERiI FORUMU

Labris kullanicilari ile iletisimde

olmak, diisiincelerinizi paylasmak,

¢OzUm onerileri istemek igin
uygun ve kullanigh bir platform.

CAGRI TAKiP SISTEMI

kesintisiz

Teknik destek almak igin, destek
sozlesmenizin bulundugu firmayla
iletisime geginiz. Destek hizmeti
almakta sikinti cekiyorsaniz Labris

ERiSiM YOLLARI

CALISMA SAATLERI

Haftaigi, Pazartesi-Cuma :
8:30-17:30
Haftasonu, yalnizca : 7x24
servisleri isletiimektedir.
RMA (iade-Degisim) Ofisi
+90 312 2101564 (Pbx)

DESTEK TELEFON
+90 850 455 4555 (Pbx)

- Herkese agik o [N
Destek ve Egitim Mudurliguyle

- Labris trtin kullanicilan tarafindan baglantiya gecebilirsiniz.

erisilebilir.
- Labris Sertifikalarina(LCSA,...) sahip
kullanicilar tarafindan erisilebilir.

- Labris Destek ve egitim Mudurlugu
(DEM) tarafindan erisilebilir.

7-24-365

support.labrisnetworks.com labrisnetworks.com/forum/ support.labrisnetworks.com GLOBALDESTEK

Labris Networks Merkez Ar-Ge ve SOC Ofisi istanbul Ar-Ge Ofisi
Galyum Binasi, K1-1, Teknokent-ODTU, ANKARA / TURKIYE D2 Blok, No Z03, YTU Teknokent, Esenler,
T +90312 2101490 (Pbx) F + 90 312 2101492 iSTANBUL / TURKIYE

bilgi@labrisnetworks.com T +90 212 264 2200

istanbul ihracat Ofisi
Levent LOFT, istanbul / TURKIYE
T +90 212 264 2200

Son Uriin Entegrasyon Ofisi
Asagi Ovegler Mah. 1331 Sok., No 3/3,
Gankaya, ANKARA / TURKIYE T +90 312 472 6656

i) Labris

L1 twitter.com/labristeknoloji ljwww.facebookoom/labristeknoloji m www.linkedin.com/company/labris
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