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1.Tel i f Hak k é

T¢ém hakl aré sakl eder . Bu yayénén hi-bir b°l g
hi-Dbir Kekil de veya hi -bir suretl e, el ektr
kaydederek veya bakka tg¢grl ¢, -ojaltel amaz,
iletilemez.

2. Feragatname

Ne yazar ne de yayéncé kitapta yer alan bil
garant i ver mez. Dojrudan veya dol ayl e ol a
kull anéméndan kaynakl anan veya kaynakl|l andeé]
sorumluluk kabul edilmez.

© Copyright 2024-2025. All rights reserved.

3. Belge Duzeltme Tarihgesi

Bel geyi Dej A- ékl ama Onaylayan
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4.Labris Networks Hakkeéenda

2002 yéléendan bu yana Labris Networkgeevrens
odakl e ve hézla b¢gye¢yen bir aj ge¢venli k -°zg
LABRI'S UTM, LBRLOG ve DDoS Mitigator <cihazl a
G¢venlpgsdta EGgvenl i Jji, Yasal Dinl eme ve Eri«k
i -eren geael pazegh araceéel éjéyla en ¢st d¢gzey
Gel ecek nesi |l -%z¢éemloer sézmal ar , Virgegs, sSpa
sal dérél aréna karké bir akeéellée kal kan sajl ay
uygul amal are& ,t dsamiétmleathrm k ¢zere gel i ktiri |l mi:t

Labris ¢régnleri -exitli topolojiler ve daje
ajlare korur. Labris FLEX donaném yazéel eme
duydukl aré g¢venli k yazél eménén yané sér a
AyrkeatEnternet Raporl|l ama, Yasal Dinl eme ve
al ma ayrécal éeklaréna sahiptir. M¢kteri oda
sahip olan Labris, teknol oji hari kasé yaze

—7\— =
O —C o »n ~

20'"'den fazla ¢l kede hézla b¢gyeéeyen kegresel aj
i Kl et mel er i, mar kal ar é&, devl et kuruml ar &n
korumaktader .

(o]

D¢nya -apéndaki ortaklare ile Labris, -ok di
sonrasé deste]ji sajlayarak en y¢ksek d¢gzeyde
kendi si ni adaméexkter . D¢nyada Ortak Kriterler
markalar e ndan bi r i ve hezla b¢yeéeyen kegresel bir
uygun maliyetle en ¢(st d¢gzeyde geéegvenli k sajl
Avrupa, Orta Doj u, Kuzey Afrika, Kaf kasl ar v
ofislere sahiptir.

5Labri s UTM Hakkeénda

Labris UTM, Kimlik tabanlé bir UTM Cihazédeéer
devliet kuruluklarénén ve ejitim kurumlareéenén
amaca g°re ¢retilmiktir. Labris UTM in tg¢greén
kar ékéembBalkKamll @ kG¢gvenl i k Duvar é, K-eri k Filtr
Salderé Tespit ve ¥nleme (I DS/1PS) ve VPN i -
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Labris UTM, DMZ i-inde tutulan, dék d¢nyaya
korumasé ol an Web Sunucu, Posta Sunucu, FTP
bajl anmak i -in ayré port sajlayarak arteéeréln
geni kIl iJiiwi°lnekti inmiinmede yardém sajlayarak -a
i stenmeyen internet i-erijine erikimle ilgil
Labris UTM K¢-¢k Kkl etmeler, Orta ¥I|-ekIl:i KK
taraféndan da kull aneélabilir.

Labris UTM, Web G¢gvenliji uygunsuz ve yasadeée
mesajl akma ve ekKler arasé uygul amal aré engel
Labris UTM, Uygulama analizi ve kontrol sosy
twitter, vb.),cev r i mi -i ticaret, anl ék mesajl akma/ soh
video siteleri gi bi verimsiz web uygul amal ar
el ektroni k posta g¢venliji, spam ve ol tal ama
-al ékanleamexpdstal ar & o0 k gpostalara marue kasnazlat e e
Labris UTM' in akéllé -°z¢;mleri dejer |l i bil gi
toplam sahip ol ma maliyet. (TCO) ile korurke

y°neti minirirr basitl ek

6.Labri s UTM Nasel Satéen Al éneér ?

Labris UTM sateéen al mak i -1 n, http: /41 abri
seriessappl i ances/ sayfaséné ziyaret edebilirsin
Yet ki | dajeteceéel ar aracélejeyla satén al ab

distributors/

8 Labris Networks
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7.7Labris UTM Ci haz Dajétém Mi m
Bu Db°l ¢m, belirl enmik dajéteém mi mari si I -1n
bil giler sajl ar. Labris UTM cihaz dajéteéem
yazélém s¢re-leri, de¢j ¢mloer ol arak belirtil
biinen g¢venli k cihazéndan ol ukur. Akaj] édaki |
LAN kull anécélaré Labris UTM' ' e L2 anahtarlar
y°nlendirici aracéléejeyla dék aja bajlédeéer.

External

Network

Routera

[

[ o
=

ILabris

2, Labris utm

Server Segment

Local Network

8.Ci haza Bajl anma
Ci hazeée bibri g% rseatyiaménén Et hernet aray¢zene b
icincapraz Et her net kabl osu veya hub ya da switch

Ethernet kablosu kullanabilirsiniz. Her iki kablo da cihaz ile birlikte verilmektedir.

Ethernet kablosunun bir ucunus et h0' dan Labris UTM <ci hazén

bil gi sayara bajl ayeén.

9.Web Y°%netici Konsoluna Eri kme

Labris Varsayélan Y°netim Portu= ethO/Port1il/

Labris ¢zerinde ethO/ Port 1/ Net O/ Mgt (ci haz

adresi 169.254.1.1/16(255.255.0.0)0ter.
Labris Varsayélan Kullanéceée Adeée: admin
Labris Varsayeélan kifre: |l abris

Labris Networks
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Bilgisayarénéze Labris ¢zerindeki Il k porta
bl ¢m¢gn¢g a-én ve bilgisayarénéza 169.254. 1.
atayeéen. Tar ay é cLABRESz &TM aWeebn Kvoens ol una er i K me
https://169.254.1.1:81 (Burada | P adresi ci |
Girik sayfasée g°re¢nteéeglenir ve girik kimlik

varsayélan ol arak tanémlsamanKkhkidll aaneencée adéne

Welcome

Labris Username

NETWORKS

Password

Next Generation UTM

www.labrisnetworks.com

1 Kull ané{Ge-erl i Varsayeéel an Bkuulkluadn
adé kurul unversier asénda

2 kifre Ge-er |l Var sayélBaun kkiiffrree
sérasénda sizin verdiijin
karakter wuzunlukta birl:i
karakterlerin bir kar éckeéer

3 Girik Cihazéena gir iGhk rydgpmeaels iin-ei
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91A- el ek sayfasé veya ana ekranée
Kull anécé adée ve ki frdabrisUTMei aeErénpapahbhdeéekt
-exkitli &dAl gyheakséneéez.
P— e

e B

i = 0B C -
1 Sekme Kontrol Panel i, Si s t-maih Secuhity, |
Bolumu Nesne ve KimlikIler, Kzl e mg
Raporl ar, Ayarl ar vV e Gi ri
bolimlerde gezebilirsiniz.
2 Kontrol Kl'k girik yaptéektan sonr a
Paneli getirileceksiniz. Kontrol
sistem dur umu, uygul ama Kku
istatistiklerini gorebilirsiniz.
9.1.1 Sistem Bilgisi
Kontr ol panelindeki Sistem Bilgiler.i al an
sayéséene, -alékma zamané ve sistem zamaneée

@ System Informa@
Hostname:labris
Version:4.0.0-1453.devel
Current Users:19

Uptime:0d-10h-07m @

© System Time:

May 15, 2024 05:10 PM @

11
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1 Sunucu Cihazén ismini g°sterir.
2 Surdm Surdm bilgisini gosterir.
3 kK u A[Ci hazakblal ameceéel arén anl ek
Kul | ané
4 ¢al ekxkma|Ci hazén -al eékma zamanéné
Zamaneé gosterir.
5 Sistem Cihazéen saatini ve tarihini
Zamaneé
9.12KmzVaer i t abaneéeé
Kmzvaeri t &bdMnkcahazena ilikkin bilgiler:i g°st
= Signature Database
Appcontrol:3404 @
IDS:49270
@ Last Update: Mar 024 08:21 PM @
1 Uygulama Uygul ama kontrol ¢ i mzal ar éi
Kontroli
2 Sal derée|Sal derée tespit sistemi I mz §
Sistemi
3 Son Uygul ama kontr olsg svtee nsianlidné r
Guncelleme tarih ve saati gosterir.
12 Labris Networks
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9.1.3 Sistem Durumu

Sistem durumunda ci hazén i K|l emci kull anémeé,
sayése ve y¢k durumlaré go°reéenteéel enir ve | K|
kull aném durumlaréné kolayca anl amaméezeée sajl
& System Status S
CPU Usage @ Memory Usage @ Disk Usage @ Connection Count @
1047
19 75 18
O®Load 7.41 (1 min)/ 7.77 (5 mins) / 6.86 (15 mins) @
1 Kkl emci |Ci hazén i kKl emci kull anémeénd
Kul |l ané
2 Bellek Cihazéen bellek kull anéméene
Kul | ané
3 Disk Cihazen disk kull anéméneée s
Kul |l ané
4 Bajlant |[Ci haza bajlée olan cihazl ar ¢
Sayeéseé
5 Yuk Cihazeéen -al exkan servisleri
Buradaki dejerl er 1, 5 vV e
dejerl erini gesterir.
914Uy gul ama Kull anémeé
Uygul ama kat manénda bul unan protokollerin is

9 Application Usage

DNS: 63 530 368 @ Loy =
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1 Uygul ama Uygul ama katmanéndaki en
isimlerini gosterir.

2 Uygul ama |[Uygulamak at manéndaki en -o0k
kull aném sayéséné g°steri

9.15A] Arayg¢zl eri

Cihaz tUzerindet anéml & ol an arabirimlerin g°re¢gntele

hakkénda detayl é& bilgileri g°sterir. Labris
renktir. Ejer kablo takéle veya port kul |l an
clhazabajl a ol an kabl ol ar hakkénda bilgi sahibi

9 Network Interfaces

16M
&g
0 e * + $ : 4 +* +* + $ —— + + + ——% $—"e
\?‘x : x\}\h \,'\'\}?\h B g \“\B';) \?‘x ) \:\\b‘\h \,\’a \,}\’%!;c \“\Q&ﬂ \?0&“ N \I\h N\ 4 \?q:b!;ﬂ \}'17‘:? o h&ﬂ Na »\h N\ ; \,}/L%!;c \}1"-5';@
Incoming -+ Outgoing
1 Arayuzler Araye¢zlerin port bilgileri
gereéent el enior. Porta bajl é
bajl e dej il i se gri renk K¢
2 Gelen/Giden |Gel en/ gi den paketl erin s a
Paketler gerént el enior. Yeki | renkl i
turuncu renk grafik giden paketleri gosterir.

14 Labris Networks



UT M

Labri s

Y°net

9 Network Interfaces

ethl

0 — General Information

& Qﬁ' ﬂ Interface: eth1 L S . .
O Netmask: 255.255.255.0 R L
IP: 192.168.100.100
Link State: Up
Status: Up
Received Bytes: 1214333430
Transmitted Bytes: 9102459999
Errors
Received
Drops: 0
Errors: 0
Transmitted
Drops: 0
Errors: 9866728
Collisions: 1]
Yukar éda i mleci Portld6e getirdijimizde Port1l
bilgilerini, I P ve aj maskesini, hat dur umi
bil gil eri gestermektedir Hat al ar bo1l ¢m¢nde
hat al aréné g°stermektedir

15
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916 Kkl em Kstatisti kIl eri

Kkl em i
kur al |

stati
aréndan

sti kl eri politikalar
i zinli ya da engel |l

mod¢l ¢nde
ge-en tr .

istatistiklerinde tutulan veriler 7 gunltk verilerdir.

& Action Statistics

Logs (packet/day)

2024-05-18

Accept(Firewall): 1861247 packet/day J

Total: 2865240 packet/day

2024-05-17 2024-05-18

. | | | —
2024-05-19 2024-05-22 2024-05-23

2024-05-20 2024-05-21

Accept(Firewall)

@ Deny(Firewall) Allowed(Webfilter) Denied(Webfilter)

1 Kzin Politika mod¢l ¢nde bul
Verilen(Givenlik |kur al |l ar eéndan I zinli ol
Duvar é) g°sterir. A-¢ék mavi renk.l

2 Engellenen(Give |Pol i t i ka mod¢l ¢nde bul
nli k Duvalkurall aréndan engel | i ol

gosterir. Siyah renklidir.

3 Kzin Politikalar mod¢l ¢nde b u
Verilen(Webfiltre) |i z i n | i ol ar ak ge-en tra

renklidir.

4 Engellenen(Webfi |[Pol i t i kal ar mod¢l ¢nde bu
Itre) engel | i ol arak ge-en tr af

renklidir.

5 Grafik G¢venli k duvareée ve webf il

grafik halinde gosterir. 7 gunluk veriyi grafik olarak
gOstermektedir.

16
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10. Sistem

Sistem mod¢l ¢nde, cihazen adé belirlenir ve
cihaza erikim yetkisi verilecek kullanéecél a
mod¢l de sertifika olukturulur ve yedekliliKk
i -in cihazlareéen yapélandéer ma ayarlkdreg iy apg &Iné&
ve vyazeéelém ge¢ncell emel eri ger-eklexktirilir

eklenir ve son olarak lisans bilgileri gorintdlenir.

Yukar éda bahsi ge-en i Kl eml erin t ¢ m¢ Siste
Mod¢l ¢ne t ékl andé] éndaGerelAyakad moditiiagelnmektedaan € ol ar

© Visibility Logs & Reports @ Help - & admin ~

# Dashboard aNetwork "# VPN # Policies & E-mail Security  UIDS &IPS Il Objects & Identity __ © Monitor

iostname
aaaaa

eeeee
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10.1 Genel Ayarlar

Cihazén isminportwemu,vet asrsihh ve zaman ayarl e
gereéent el enior ve burada varsayelGenel Aydrlarr ak t u

sekmesi 3 bolimeayr el makBawdlear Genel Ayarl ar , Tari h
SMTP Ayarl aréder

& Dashboard & Network < VPN  Policies 3 E-mail Security 0 IDS &IPS Il Objects & Identity % Monitor

% General Settings B Save
@ Administration v ¢ General Settings.
B Certificate Manager v
Hostname labris
B High Aw:
@ Backup & Restore Web Port 81
O Firmware
Access SSH Port 22

Q

Certificate Based Authentication

© Date/Time Settings

Time Zone Europe/Istanbul
Date & Time ntp manual
Date

2024-09-02 17:24:07

B SMTP Settings

Enable
SMTP Server smitp.labrisnetworks.com
Mode Normal
Server Port 456
Mail From report@Iabrisnetworks.com
Username mehmet@Iabrisnetworks.com
Password

10.1.1 Genel Ayarlar

Cihaz ¢zerinde tanéemlé ol arak gel en Genelhazén
Ayarlar modulind kullanarak cihaz ismi d e | i kvie iSertifika iY@netimi modulinde

ekl enen sertifikayeé ekl eme i kKl emi yapeél er
o save (€
& General Settings
Qe e
(5 T
0 - .

@ Certificate Based Authentication )
@ Enforce ( )
@ Certificate Authority lahris -

1 Kaydet Genel Ayarlar mod ¢l ¢nde yapeéel e
kaydeder.
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2 Sunucu Ks|Ci hazén ismini g°sterir.
i stedijJiniz sunucu I s mi
basél arak cihaz ismi deji

3 Web Portu We b arayg¢ze bajl anmay§

gosterir.(Orn. 192.168.1.1:81)

4 SSH Portu Sshdéa bajlanmayeé sajlaya

=

5 Sertifika|Web arayge¢ze bajl anmayé
Dojrul amaflsajl ayan but on d ®bertifika Baneting
moduliinde eklenen sertifikaya sahip olan cihaza
bajl anabilir.

6 Zorunlu Web arayg¢ze bajl anmada
zorunlu hale getirir.

7 Sertifika Otoritesi | Sertifika YoOnetimi modilunde eklenen sertifika
otoritesi secilir.

ur umdu

10,1.2Tari h ve Zaman Ayarl ar é

Ci hazéen tarihi ve saati, Genel Ayarl ar seki
bl ¢m¢gnde manuel ol arak veya bir NTP sunucus

o Time Zone Europe/lstanbul

@ Date & Time ntp manual
@ Date 2024-05-15 18:09:10

1 Zaman Dilimi Cihazén tarih
[

ve saatini
i -in kullaneée r
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2 Tarih & Zaman Ci hazen t ari h suneicusndaa tveya
manuel ol arak ekl emek i -1

3 Tarih Manuel se-ildijinde tari/
se-il dijinde ise eklenen
zaman ayarlaré yapel ér.

-Tar i h&Za ma moliukignder nhaaual& e - i | me s i durumunda akaj
takip edilir.
1- Tarih&Zamank € s méndan manual 6in ikaretli ol ma:
2-Tari h manual ol arak takvimden ayarl anér.

@ Tarih/Zaman Ayarlari

Zaman Dilimi Europe/Istanbul

Tarih & Zaman ntp @
Tarih | 5024-02-09 09:29:15) @

* February 2024 >

i e e S —
28 29 30 31 1 2 3

Etkiglestir 4 5 B 7 8 ﬂm
11 12 13 14 15 16 17
SMTP Sunjeusu 49 19 20 21 22 23 24
25 26 27 28 29 1 2

Mod

Today
SunuculBariy

yapeéel :

-Tar i h&Zama molukinderntpaeée i | me s i durumunda akaj éed.
edilir.

1- Tarih&Zamank é s méndan nt p 6 ngerekmektedirr et | i ol masé

2-Varsayeéel an dlpelknip.brg, §.jeobl.atp.org ve 2.pool.ntp.org
déekénda bakka bir I P veya domain adresi gi

3- NTP sunucusuna ait olan IP veya domain adresi girildikten sonra ekle
butonuna basarak ekleme i klemi yapél eéer.

4-Ekl edi Jjiniz NTP sunucusunu silmek ise ek
slime iklemi yapeler.

5- Eklenen NTP sunucusu listenin en sonuna eklenir.

20 Labris Networks



Labris UTM Y%net.
AT - YT e

Time Zone

Europe/istanbul v

manual

Date & Time

@ Add NTP Server 192.168.1.101 (+]
0.pool.ntp.org E @
1.pool.ntp.org W
2.pool.ntp.org T}

| 192.168.1.100 T |@

10.1.2SMTP Ayarl ar é

Labris UTM cihazée ¢(¢zerinde SMTP sunucu ayarl
yapeélandéreldejénda cihazén -alékma dur umu
kapsaménda <cihaz ¢(zerinde -alékmayan servi s/
mailig° nderir Bunl ar |l a bi r AyarkredeklerSeVsEdesiade k i n | e kK
yedek al éndeéej é dur umlpastaddnesirmdé rhail gobndera.n y°net i ci

@ Enable L
@ SMTP Server 192.168.2.20 @
@ Mode Normal -

@ Server Port 465

Mail From labris@labrisnetworks.com

Username labris@labrisnetworks.com
Password | seessser - @

( ) Admin Mail admin@labrisnetworks.com [+] )/

admin@Ilabrisnetworks.com W | @

1 Etkinlekt|[STMP ayarl arénén etkinl e
2 SMTP Sunucusu [SMTP sunucusunun do mayerdir. &
3 Mod SMTP sunucusunun ki frelef
4 Sunucu Portu SMTP sunucusunun yedir Om. #4651
5 Posta Gondericisi|Gel en postanén g°nder i cir,

Adresi bur aya y a zpéstaa n adresiee posta
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gonderilecektir.. Orn. labris@labrisnetworks.com

6 Kull anéecé|SMTP sunucu iczerinde a -
kull anécé adeneéen y azé
labris@labrisnetworks.com

7 kifre SMTP sunucu czerinde a -
Kifregaizeilde] é yerdir.

8 Yonetici E-posta|Post anén g°nderil eceji
Adresi yerdir.Orn. yonetim@labrisnetworks.com

9 Yonetici E-posta|Ek|l emek i stedijiniznyane
Adresi Ekle yerdir. Orn. destek@Ilabrisnetworks.com

10 Yonetici E-posta | Eklenen yonetici posta adreslerinin listesini gosterir.
Adresi Listesi Burada ekl enmi k kull anécé

11 Test Maili Génder |[SMTP ayarl aré yapél dekt ai
eepostasé g°nderil erek SMT

10.2 Y6netim

Labris UTM <ci hazénén we b araye¢zéne eri Kim

ekl endi J i kvuel leaknléecnéelnar a ©°zg¢ profillerin(yet

Kull anéceélar ve profiller olarak 2 tane alt
& Dashboard [WSSEVEENN & Network & VPN A Policies & E-mail Security UIDS &IPS i Objects & Identity @ Monitor © Visibility Logs&Reporis @ Help = & admin -

]

a v T Name Access Profile Multiple Login ge

o 1 labris Labris Support admin

B 2 admin admin

Q4 Lic

Varsayél an ol ar ak admi n kull anécése gel me k-

kurul um sonrasé | abris olarak gel mektedir.
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10. 2. 1 Kull aneéecél ar
Web araye¢zene eri kelenedk Jk ulsleakmeecdé Irar éKnu | € katn é ¢

olarak Nesneler ve Kimlikler modiliinde bulunan Kimlik se k mesi nden kul |
ekl emesi yapél masé gerekmektedir

© Visibiity & Logs & Repors @ Help * 2 admin =

Muliple Login

1 Ekle Ci haza er ikuelcleakn éocléamén e k

2 Kull anécéfLabris UTM cihazéna giri
adenén g°re¢nteglendiji bol

3 Ger-ek Ks|[SMTP sunucusunun ki frel en

4 Erikim Pr|SMTP sunucusunun portunur

5 ¢oklu Gir|{Gelen postanén g°nder i cur,
bur aya y a zZpéstaa n adresime posta
gonderilecektir.. Orn. labris@labrisnetworks.com

6 Yonet SMTP sunucu iczerinde a -
kull anécé adéeneéen y azéf
labris@labrisnetworks.com
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-Kul |l anécé ekl emesi yapmak i -in ekle butonur
eklenen Nesneler ve Kimlikler moduliinde eklenenk ul | anécéyé se- memiz
but onunda baseél deé kekranmgelnsektediar akaj édak
@ Select User labris M
@ Access Profile admin \ ]
@ Multiple Login @)
@ apiKey service ([
514efl5eabd69bdce303e EE|
01ffocf12429342379d667
443a176842a33828705c8
@ 1P Whitelist 111l (+]
No rows to display.
O =nEx
1 Kul | aneéc é|Nesneler ve Kimlikler mod¢ !l ¢nde ol
kull anéceéelaréndan eri kKim
2 Prof i e E|Web arayg¢zene eri kKim yet
prof il eri kKim yeW¥VRN meduli
°zelinde profil ol uktur
atandej énda kull anécé S
gosterir.
3 ¢oklu Gir|[Erikim yetkisi veril en K
yetkisinin etkinlexktirildc
4 APl Key Service Eri kim yet ki si veril ece
dojrul amasé i -in oluktur
yeni den olukturulur veya
5 IP Whitelist Ekl enen | P adreslerinden
bajl anmasé gereken dur uml
6 Kaydet Web aray¢ze erikim yetKki
ayarl arénén kaydedil di ]
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7

Kapat

Ekle but onuna

kapateél déjé butond

basél dé lpgneerenin:s

ur .

10.2.2 Profiller

We b

aray¢ze¢ne erikim yetkisi

yapeéel déj éPrdilernsekmasinde k ul | anéceénén
yet ki si

v e r plarak B adet Wrafit gelmektédir.a n

veril ecek
eri kebi keme k|

1 Ekle Labris UTM <cihazéna bajl
profili ni n ekl endiji butondu

2 Ksi m Eklenenprofii i n i sminin g°r¢nt ¢

3 A- ékl ama Ekl enen profil i lelriging i
bolumddr.

4 Yonet Eklenenprof il in yetkilerininm
bolumdur.
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-Profil eklemekicinekleb ut onun a Ekedbllt amam.a t ekl adéktan sc
ekran gelmektedir.

System Profiles

@ Profile Name WPN

@ Description VPN access profilg

@ Read Write Delete

— Dashboard
— System v
— Network v
= VPN v

- - L2TP
- - PPTP
- - SSLVPN »

= = IPsec »
— Policies v

= E-mail Security v

1 Prof il Ks|Ol ukturul acak ol an pr o#VPN

2 A- ékl ama Olukturalacak ol an profi
yerdir.

3 Yetki Verilecek [ Y net i m yet ki si veril ece

Moddller yetkisi verilecek modul secilir. Modil igcin okuma,

yazma ve silme yetkileri verilir.

4 Kaydet Profil ayarl andéktan s o
butondur.

5 Kapat Eklebut onun teéeklayarak a- @&
butondur.
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10.3 Sertifika Yonetimi

Sertifika Yonetimi sek mesi nde ci haz i -erisinde serti
Olukturul an sertifikaOlkikltluanud caén bseezwltédda kal &S
arayg¢ze eri ki mde kul l anér. We b Gewrel Ayarlarz e s er

mod¢l ¢nde sertifikayé etkinlektimek ger ekmek

@ Dashboard SEVEENE L Network @ VPN & Policies  © E-mail Security  DIDS&IPS 1 Objects & identity @ Monitor © Visibility Logs & Reports @ Help » 2 admin ~

Comme C
centi o 1 fabis labris labris client

Sertifika YOnetmis ek mesi nde 2 adet al t sekme varder
Otoritesio d i r

10.3.1 Sertifikalar

Cihaz ¢zerinde sertifika olukturulan veya ol
sekmedir. Sertiflkalars e k mesi ne ol uktkchi enan veern tsit feimkca b
ol ukturul ur. Ek ol arak olukturulan sertifika

£ @0

1 Ol uktur Sertifika olukturmak i -7

2 Kndir Ol ukturul muk ol an bakka K
i -in kullaneéler

3 SertifikalOlukturulan sertifikaneén

4 Yaygén Ad|Olukturulan sertifikanén
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5 Sertifika Otoritesi [Ol ukt urul an sertifikaneéen
6 Sertifika Tipi Ol uktur ul muck sert i f iCkeatnvé
Kst eemhcmak ¢zere i ki adet
7 Yonet Ol ukturul an sertifikaneéei
sertifikaneén jimdaimdar.| di J i

-Sertifikao | ukt ur oh W dtanunat € k | Gl nuékbtustronuna t ékl adékt
karkéma gelen ekran akajédaki gibidir

Generate New Certificate

@ Certificate Name labris
@ Key Length 2048

Valid For 1825 day

@] certificate Authority | labris
L=

@ Key Type Client Certificate

nkara
@ Organization Labris Networks
@ E-mail support@labrisnetworks.com

Normal User

@ Common Name 1abrig]

L)
2] & 5ave | Ciose |

1 Sertifika|Olukturul acak ol an sert
bolumddr.

2 Anahtar U|Olukturulacak ol an sert:.i
se-il difji bol ¢mdg¢r . ki f
uzunl ujunun s e- L0R4, 2048 vd34096
uzunlujundan biri se-iliHf

3 Gegerlilik Ol ukturul acak ol an sert.i

Suresi(Gun) Girilen gecerlilik suresi gun belirlenir. Orn. 1825 giin

sonra sertifikanén ge-er |

4 Sertifika Otoritesi | Sertifika Otoritesi s e k me s i nd e ol ukt
se- i yedirj i
5 Anahtar Tipi Sertifikanén anaht arClentive
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Kst eomhcmak ¢zere 2 adet an

6 Ulke Kodu Sertifikanén ! 1l ke kodTIRaui

7 Eyalet Ol ukturul acak ol an sert
yerdir. Orn. Turkiye.

8 kehir Ol ukturul acak ol an sert.
yerdir. Orn. Ankara.

9 Organizasyon Organi zasyon i smi ni n Lalprisr
Networks.
10 E-posta E-post a adresinin gi ri

support@labrisnetworks.com

11 Ortak Ksi|Olukturul acak ol an sert.
bazl & olsecajl@dnén yerdir.

12 Ortak Normal secilmesinde ise ortak anahtar girilmesi
Anahtar/ Klgerekir. Kul | anéc éNesrrler- vel
Kimlikler mod ¢ | ¢ nde ol ukturul

Kull anécé se-il mesi durun

web aray¢zegnde kull anéem ¢

13 Kaydet Ol ukturulacak sertifikan
sonra kaydedil mesi ger ek

14 Kapat Ol uktlhuut onuna tekl adeékt é

kapatél masé gereken dur ui

-Ol u Kk t u rSertifikaWOrkoritesi eklemek i¢in indirb ut o nuna Kin élkténana & r .
téekladéktan sonra karkéméza gelen ekran akaj

Import Certificate

“:" 1 .:I Upload With zIp @ CA And Key @

@ ZIP File
O ER
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1 Bununla Yukle Kndirilecek Sertifika Ot (

2 ZIP Kndiril &ecaek i o &ma Otorite
ZIP ile yapar.

3 CA ve Anahtar Kndirilecek olan Sertifi

CA ve Anahtareéyla yapar.

4 Z1 P Dosya|Bil gisayarénézdan ekl enecq
se-ildiji yerdir.

5 Kndir Se-ilen Sertifika Otoritd

6 Kapat Kndir butonuna téklandej é

10.3.2 Sertifika Otoritesi
Sertifikalar s e k me si ne ol ukturul an sertifika i -1 n C
olmayan sertifika otoritesi cihazlara eklenebilir.

1 Ol uktur Sertifika otoritesini ol

2 Kndir Ci haze dékeéenda bakka bi
i -in kullaneéel ér

3 Yet ki Ks m|Sertifika otoritesinin ismi gortntilenir.

4 Yaygen Ad|Sertifika otoritesinin yig

5 Yonet Ol ukturul an sertifika
gere¢nt gl endi ji, sertifik
silindiji be°l¢gmder.
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Sertifika otoritesi ol uktt @kmal én .-utonna WK tUK Tt L
t ekl adekt an as ogrerl & nk eerkeréamé zak aj édaki gi bi dir.

Generate Certificate Authority

@ Certificate Name labrisauthority

@ Key Length 2048 v
@ Valid For 1825 day
@ Country Code TR v
ﬁg‘\ Country of Province Turkey
@ City Ankara
@ Organization Labris Networks

I:_ ] 'I E-mail support@labrisnetworks.com

@ Common Name labris

(oY asee [

1 SertifikalOlukturul acak ol an ser t
bolumdr.

2 Anahtar U|Olukturul acak ol an sert.
se-il difji bol ¢mdg¢r . ki f
uzunl ujunun s e- L0R4, 2048 vd34096
uzunlujundan biri se-iliHf

3 Gegerlilik Ol ukturul acak ol an sert.i

Suresi(Gun) Girilen gecerlilik suresi gun belirlenir. Orn. 1825 giin

sonra sertifikanén ge-er|

4 Ulke Kodu Sertifikanén ||l ke kodTIRauf

5 Eyalet Ol ukturul acak ol an sert
yerdir. Orn. Turkiye.

6 kehir Ol ukturul acak ol an serti
yerdir. Orn. Ankara.
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7 Organizasyon Organi zasyon I sSsmi ni n Lalprisr
Networks.
8 E-posta E-post a adresinin gi ri

support@labrisnetworks.com

9 Ortak Ksi|[Olukturulacak ol an sert.i
bazl & ol acajénén se-ildi]j

10 Kaydet Olukturulacak sertifikan
sonra kaydedil mesi ger ekeé

11 Kapat Oluktboutonuna tekl adékt

kapatéel masé gereken dur uf

Ol ukturul muk Sertifika Otorite&dn. ekhceéimekbut
tékladéktan sonra karkéméza gelen ekran akaj

Import Certificate

@umuad With zip @ CA And Key@
@ZIPFiIe
o
s 1 & oo J cioe |
1 Bununla Yukle Kndirilecek Sertifika Ot ¢
2 ZIP Kndirilecek olan Sertifi
ZIP ile yapar.
3 CA ve Anahtar Kndirilecek olan Sertifi

CA ve Anahtareéeyla yapar.

4 Z1l P Dosyal|Bilgisayaréneézdan ekl ene(
se-ildiji yerdir.

5 Kndir Se-ilen Sertifika Otoritég

6 Kapat Kndir butonuna tékl andeéej é
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10.4 Yedeklilik
Labrisci hazl arénén yedeklilik ayarlarénén yapel

yedekl emesiyle olukur, cihazlardan birinin |
pasif olan cihaza ge- mesi i | e yed-ealflyadai kK yap

aktitfpasi f - al ékacakteéer

HETWORKS @ Kontrol Paneli &AJ  wVPN  # Poliikalar = E-postaGiivenligi UIDS &IPS i Nesneler ve Kimlik @ izleme
Genel Ayarlar D Kaydet

Yanetim @ @ Yuksek Kullanilabilirlik Ayariari

Sertifka Yonetimi  ~
Etkinlestir (_‘

Yedeklilik {

B0 ¢ & 480 &

Mod | Akiit-Pasi N
Ayar Yedekleme if-Pasi
Yazilim Gi e Protokol | Gjyster B
<ol Erigh Gorev Master .
Lisans
s HA Interface | 03 413 (192.00.1) .

Esgorevli IP 192.0.0.2

Esleme Dénemi 2 Saat .
Paylagilan Anahtar | weevssns
1@ Kontrol Ayarlan
Canli Tut y Saniye
Oliim Zamami 4 Saniye
Uyari Zamani 2 Saniye
ilk Oliim Zamani 5 Saniye

Guvenilir Ping Sunucusu 169.254.1.1

Bu Diigiim Esgérevli Digim
Dagim Adi  Active (labris) Standby (labrisfw2)
Durumlan Esle  OK OK
Firmware Sirimi 4.0.0-1449 4.0.0-1449
Servis  Running Running

10. 4.1 Y¢ksek Kullanabilirli k Ayarl ar e
Yéksek Kullanabilirli k Ayarlarée be°l ¢gmégnde ci
protokol bilgilerini, y edekdmel i k° nyeanpi énlianc akke -
bolumddr.

b save | )
% High Availability Settings

Enable ( )

@ Mode Active-Passive -

@ Protocol Cluster -
@ Role Master v

HA Interface B eth3 (192.0.0.1) -

@ peer IP 192.0.0.2
@ Sync Period 2 Hours -

Shared Key  ,yuoner
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1 Kaydet Yedek!|l ili k yapélandér ma |
2 Etkinlexkt|Yedekl|l il ik ayarl aréenén et
3 Mod YedeklI i ol ar ak - a-hkéf neyanaktit

pasif olarak ayarl andej e

4 Protokol Yedekl i ol arak -al ékacak
VRRP veya cluster olarak protokoli se¢cmek gerekir.
VRRP se-i L difji dur umda
durumuna bakar. Cluster s e - i | disejguvendtireir

ping sunucu girilmesi gerekir ve ping sunucusundaki
duruma bakar.

5 Gorev Yedekl i ol arak yapel andeé
G°rev Aktif se-ilirse ya
pasif cihaza devredene kadar gbrevine devam eder.

6 HA Arabirim Yedek!|l ili k yapeéelae-aikl ail jain

7 EkKk G°revl|Yedekl|li yapeéelandér él acak
girildifji bol ¢mdg¢r .

8 Ekl eme D°|Ci hazén konfig¢rasyonunu
E k | e raldif-pasif olarak kurulu cihazlarda aktif
ci hazdaki konfig¢grasyon

9 Payl akél a|Ci hazl arén payl akél an anid

Anahtar

1042Kontr ol Ayar |l ar e
Kontrol Ayarlaré Y¢ksek Kullaneéelabilirlik Ayarl aré
deji ki klik g°stermektedir.
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Y¢ksek Kullanélabilirli k Ayarlarénda protok
ekran diizenlenir.

Control Settings {i":f;T:"i}

Keepalive 1 Sec

@ Warning Time 2 Sec
@ Initial Dead Time 6 Sec.

@ Reliable Ping Host 192.0.0.52

Dead Time Sec.

1 Kontrol AflYedekl. -al ékan cihazl ar ¢{
bolumddr.

2 Canl e Tut |Guvenilir ping sunucusuna er i Ki mi adnl ¢
s¢renin girildiji yerdir.

3 ¥l ¢m Zama|Ping sunucusuna eri Kimini
bolumdur. Orn. 4 saniye i -eris
durumda 4 saniyenin sonunda gorevi pasif olan cihaza
devreder.

4 Uyaré Zam(Ping sunucusuna eri kmede

gorevi pasif ci haza devreder .
b°l ¢mde ayarl aneéer.

5 Kl 'k ¥l ¢m |[¥]l ¢m zamanéndan iti baren
eri Ki mi testunedesunBi g i
gorevi aktif ci haz devral ér . Pi

sajl anamadeée] gasdai hardg?®Kke

6 Guvenilir Ping|Ci hazémtpcafyé& sunucunun
Sunucusu bol ¢mder . Buraya yazeéel an
ajda -alékan bir sunucu (
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Y¢ksek Kullanélabilirlik Ayarl arénda protok
ekran diizenlenir.

@ Interval 30 Sec.
@Fall 2 Count
@RiSe 2 Count
@ Track Interfaces @ ethl (192.168.2.1)
@ Interface State Check L)
@ Collision 2 Count
@ Error 2 Count
@ Rx Packets 2 Count
@ Tx Packets 2 Count
1 Ar al ék Belirlenen aray¢ze kontr
yerdir.
2 Azal éx Aral ék késmémdgehel yani | &
eri kemezse g°revi pasi f ¢
3 Art éx Artéxkx késmenda belirtiler
e r i kgoreve @evam eder.
4 Araylzleri Takip|Kontr ol edil ecek arayge¢zir
Et
5 Araydz Durumu |Ar ay ¢ z durumunun kontro
Kontrolu durumlarda etkinlexktirild
6 ¢tcarpékma |Aray¢zeéen dejpékemainin gir
7 Hata Aray¢ze gelen paketl erdel
8 Rx Paketleri Rx( Al écé) paket sayéeséneé
9 Tx Paketleri Tx(Kletilen) paket sayésséd
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10. 4. 3 Y¢k Transfer Ayarl ar é

Yé¢ksek Kullanélabilirli k Ayarl arédonda se-i | €
VRRP se-ildijinde akaj édaki b°l ¢m gel mektedi

1B Load Transfer Settings

@ Shutdown-Reboot Interval 1 Sec.
@ Shutdown-Reboot Fall 5 Count

@ Shutdown-Reboot Rise 1 Count

1 Kapatma-Yeniden |Akt i f ol ar ak t-a&li gk an td ipih
A- ma Ar al gsor un ol masé durumunda
devretme suresidir.

2 Kapatma-Yeniden |Akt i f ol arak =-al ékan cih

A-ma D¢ke¢gnbakl at él maseé@eviresypgucurda(r
eder.

3 Kapatma-Yeniden |Akt i f ol ar ak -al exan C

Acma Yukselt bakl atél masé sg¢recindeki

dervralma suresini ifade eder.

10.4.4 Durum
Yedek ol arak ayalarl anan cihazlarén duruml ar
This Node Peer Node
Node Name Active Standby
Sync Status  OK OK
@ meare Version 4.0.0-1447 4.0.0-1447
|g| Service  Running Running
1 Bu D¢j ém |Web aray¢zeghendmj tiéehazén
gOsterir.
2 Ek G°revl|I|[Ek g°revli -aleéekxan ci haz}§g
3 D¢ ¢m Adé|lYedekl i olarak -aleékan ci
4 Duruml ar é|Yedekl i ol ar ak -al edanun
goruntulenir.
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5 Firmware Sturima |[Ci hazl aréen s¢regm bil gil ern

6 Servis Cihazl arén -alékma dur uml

-Pasifol arak -al ékan cihazdaki durum bilgileri

& Durum
Bu Digiam Esgorevli Digiim

Digim Adi Standby (labrisfw2) Active (labris)

Durumlan Esle  CK OK
Firmware Sarama  4.0.0-1449 4.0.0-1449
Servis  Running Running

—
—

10.5 Yedekililik

Cihazéen ayarlarénén yedeklendiiji, al énan
i Kl emlerin yapeldéejé, aléenan yedekl ere geri

i Network < VPN # Policies & E-mail Security  WIDS &IPS i Objects & Identity € Monitor

] Bsave

-] & Settings.

= Max Backup 0

@

5 B Sehedule | yeex)y
o Notity Admin (
] nemyony e (@)
8 L senagackupTosener ()

Server | LabiisFTP

Backup Configuration Now
Restore Saved Configuration

Restore Factory Detautt  [FFRRTSS
W Backups.

Version
2024-05-15 130357 22.05.2024 £.0.0-1453.devel B

-
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10.5.1 Ayarlar

Ci hazdan al énacak vyedeklerinyapeéel ccsajnauchyh¢n
Burada ge¢nl ¢k, haftal ék ve ayl ék ol arak yede
al enér.

Hsave
& Settings
@ Max Backup 10
@ Schedule Weekly

@ Notity Admin ()

@ Notify Only Fail C )

@ Send Backup To Server C

@ Server || anrisFTR

1 Kaydedilecek Kaydedil ecek ol an sayéneér
Yedek Sayl|se-ildiji durumda il k (I«

2 Zaman Yedek al é&nacak zaman se-|

3 YoneticiyeBildir [Yedek al éndéejénda Genel

sunucu ile yoneticiye mail gonderir.

4 Sadece Hata|]Yede k|l eme sérasénda al énd
Bildir
5 Yede] i SulFTP s unuc u yedeklerilgéndeanresi gereken
Gonder durumlarda kull anél éer.
6 Sunucu Nesneler ve Kimliklerde ayarlanan FTP sunucusu
secilir.

10. 5.2 Yedekl e ve Yapeéelandéerma Ayarl ar
Manuel ol arak cihazdan yedek al énbolimdekiger ek e
asél ama - cihazdan yapeélandérma yedekl erini
yedeklerinin cihaza geri yuklenmesidir.

4 Backup And Restore Configuration
@ Backup Configuration Now
@ Restore Saved Configuration
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1 Yapél andé|Yapél andérma ayarl aréneén
ki mdi Yed

2 Yedekl enm/¥nceden al énan vyapélande
Yapélandeée|se-il en yapél andeéer ma y €
Geri Yukle butonl ardeéer .

10. 5. 3 Fabri ka Ayarl aréna Geri Y¢kloe
Fabri ka ayarl aréna d°nmesi gerektiji duruml a

5 Factory Default
@ Restore Factory Default Restore

1 Fabrika Fabri ka Ayarl aréna geri
Ayarl ar én
Yukle

10.5.4 Yedekler
Cihazdan al énan yedeklerin g°re¢nteelendi i bo°

& Backups

_ Description 4 Version -
1 2024-05-15 13.03:57 22052024 4,0.0-1453 devel ﬂ

1 Tarih Yedekl erin aléndejeée tarilf

2 A-ékl ama |Yedeki Il e il gili a-ékl ama g/

3 Surim Yedejin aléndéjé s¢r¢gmg

4 Ydnet Al énan yedejin geri y ¢ ki
bolumddr.
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10. 6 Yazéléem G¢gncell eme

Cihazéen yazélem g¢ncell eemmelce rhiarziem ywap &lmd é&ji 8 ¢
g°r ¢nt grhodiidar. j

Gl & Network VPN A Policies & E-mail Security  UIDS&IPS il Objects & Identity  © Monitor © Visibiity  ® Logs & Reports @ Help ~ & admin ~

0 -

jare <

N

1 Sizin SUrimintz [Ci hazénézén s¢réegmeg gor ént

2 Son Firmware |Ci hazén s¢regm géncel |l eme s
Sdrima

10. 7 Konsol Eri ki m

Cihaza erikim yetkisi verilecek olan genel v
| P adreslerine erikimyetkisi verildiji modyg
ayarlanabilir.

255.255.0.0

255.2!

255.255.255.255

5.255.255

255.255.255.0

255.255.255.0

1 Ekle Konsol Erikim yetkandrewie
adresinin eklendiiji but or
2 Adres Konsol Erikim yetkisi Vel
3 A] Maskes|Ekl enen I P adresinin Aj |
4 Servisler Konsol Erikim yetkisi %
eri kebi | ecagdjumtilesier vi sl er
5 Durum Erikim yetkisi veril en é
Durum yexi l i se aktiftir
6 A- ékl ama Konsol Eri kim yet ki si v
a-éklamaneén girildiiji bol
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7 Yonet Konsol yErtikckiism verilen | P
veya silindif]i bol ¢mdge¢r .
-Konsol Erikim yetkisi verilecek I P veya aj a
Ekl e butonuna teékladéktan sonra akajéeédaki ek
Console Access
@Enable
@ P 10.20.30.40]
@ Netmask 255.255.255.255
@ Description labris
@ Services WEB
SSH
PING
¢ Y esve ] clo |
1 Et kinlekt|[Konsol yEertikkiism veril ecek
etkinlextirildiji yerdir.
2 IP Konsol Erikim yetKkisi ver
3 A] Maskes|I P adresinin A] Maskesi d
4 A- ékl ama Konsol Erikim yetkisi %
a- ekl ginta s é
5 Servisler Erikim yetkisi veril ecek
6 Kaydet Yapélan ayarl arénén kaydeée
7 Kapat EkKkIl e but onuna téeklandeéj
kapatéel déjé butondur.
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10.8 Lisans

Lisans mod¢l ¢nde donaném kodunu, l i sans y¢Kkl

Labris
e i Dashboard < system i Network @ VPN # Policies & E-mail Security 0IDS &IPS Il Objects & Identity © Monitor © Visibility Logs & Reports @ Help ~ 2 admin
A, License Information
=
@ License Overview ‘
Install License
(——— [ Copy |
3 [
=  crocee - [T
4 License
License Details
Features Description Status. Create Date Expire Date
Netwaork Interface Management. Routing, Policy Based WAN-Load Balance And Failover, DHCP and DNS Active May 24, 2024 16:41 June 23, 2024 16:41
VPN IPsec, SSL VPN, L2TP, PPTP Active May 24, 2024 16:41 June 23, 2024 16:41
FirewallNAT Identity Based L2-LT Firewall, Dos/DD0S and NAT Active May 24, 2024 16:41 June 23, 2024 16:41
Web Filter Identity Based HTTP/HTTPS Domain, URL, Content Filker and Anti Virus Active May 24, 2024 16:41 June 23, 2024 16:41
E-Mail Security SMTPIPOP3 Anti Virus/Anti Spam Active May 24, 2024 16241 June 23, 2024 16:41
DS/IPS Intrusion Detection And Prevention Aciive May 22, 2024 16:41 June 23, 2024 16:41
Logs & Reports Logs And Reporting Active May 24, 2024 16:41 June 23, 2024 16:41
‘Wauth Hotspot/Captive Portal User Authentication Active May 24, 2024 16:41 June 23, 2024 16:41
Filter Plus Database 500+ Million Domain, URL, Content Database No License
Support n n Aciive May 24, 2024 16:41 June 23, 2024 16:41

108. 1 Gel en Bakeéek
Genel bakek b°l ¢¢im¢gnde donaném bil gisi ve mg¢K

License Overview

Hardware Info : B200d54c3bable0c04d6e5719di94b6eATelBec m @

Customer ID : destk110 @

1 Donaném B|Ci hazén donaném kbhama ngonr
|l i sans ¢retiminde kull ansé

2 M¢ Kt er i M¢ Kt er i Ki mli k Numar asé (
Numar as é

10.8.2 LisanseYikle
Genel Bakék b°l ¢m¢gnde bulunan Donaném Bil gis
i Kl eminin yapeéeldéejé bl ¢mder

Install License

@ File : Choose file JGEIEREWEN]
@ Signature : Choose file JUGETEEE T

o

1 Dosya Cihazen donanéem bil gi si ng¢
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dosya eklenir.

Ci hazén donaném

dosya eklenir.

Li sansé
ekinl exkti
dosyal ar é

Ekl enen
et ki nl

dosya vV e i
ekKtirmek i -1in

=~
c
(al)

10.8.3L |
LisansY ¢ k| e

sans

Detayl ar e
bel ¢megnde |

sans y¢klendi kten

Features

License Details

Description

status @ Create Date @

Expire Date

Network

VPN

Firewall/NAT

Web Filter

E-Mail Security
IDS/PS

Logs & Reports
Wauth

Filter Plus Database

Support

Interface Management, Routing, Policy Based WAN-Load Balance And Failover, DHCP and DNS

IPsec, SSL VPN, L2TP, PPTP

Identity Based L2-L7 Firewall, Dos/DDoS and NAT
Identity Based HTTP/HTTPS Domain, URL, Content Filter and Anti Virus

SMTP/POP3 Anti Virus/Anti Spam
Intrusion Detection And Prevention

Logs And Reporting

Hotspot/Captive Portal User Authentication

500+ Million Domain, URL, Content Database

=[]

Active May 24, 2024 16:41 June 23, 2024 16:41

Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
Active May 24, 2024 16:41 June 23, 2024 16:41
No License

Active May 24, 2024 16:41 June 23, 2024 16:41

Ozellikler

Yéekl enen i sansén modgél | o

A- ékl ama

Li sansé ol an meoedkl|l bma ¢§°? E

Durum

Ozelliklere gore lisans durumu goruntilenir. Ozellikte
|l i sanséneéez var sa Durum
Ozellikte lisans yoksa No Lisence yazar.

Ol uktur ma

Lisansénézén ol uktur ma

Son Kullanma

Tarihi

Lisanén son kullaném tar.i
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11.A]

A ] menisinde, Labris UTM ci hazé statik yomendirieley; 80p €1 and é
WA N, DHCP ve DNS ayarlarée yapeéel ér. Bu b°l ¢ mo

adreslerine y° nl endi r me yazél éeWWANd@a& kKt amé mlaa valkizléi
arabirimlerinize DHCP sunucusu taneémlanabild.

#t Dashboard & System ®VPN A Policies & E-mail Security WIDS&IPS | Objects & Identity  © Monitor © Visibility Logs& Repors @ Help ~ 2 admin +

MTU Speet

ethemet 08:00:27:318d:81 1500 auloneg on =4
i 2 e ethl ethernet 08:00:27:6eale3 1500 autoneg on 3
3 eth? wan ethemet 1 08:00:27:157:ae 1500 autoneg on B
4 eth3 eth3 etheme 1 08:00:27:86c% 1500 autoneg on e
5 ethl23 Vian2s vian none 1500 autoneg on e n
6 eth1o an alias 192.168.1 254/255.255 255.0 0B:00:27:6eale3 1500 autoneg on n
7 ehil anz alias 100.0.1/255.255.255.0 0B:00:27:6eale3 1500 autoneg on n
8 pppo Madem1 pppoe D 0.00.0000.00 1 autoneq on n
9 pppl ppp0 pppoe ® 0.0.0.000.00 t autoneg on 23 n

11.1 Arabirim

Labris UTM cihazé ¢(zerindeki araye¢zlerin yaj
arabirim altéena I P ekleyebilirsiniz. Bunl ar
arabirim, PPPoOE ve 3G/4G arabirimleri ekleyebilirsiniz.

© Monitor © Visihilty

Logs & Reports

ethemet

autoneg on

|l 2 e ethl ethernet autoneg on

3 eth2 wan ethernet autoneg on

4 eths eth3 ethernet autoneg on

|l )

autoneg on
autoneg on
autoneg on

autoneg on

T

autoneg on %

1 Ekle Takma 1 si m, k°prg¢ arabir
PPPoE ve 3G/ 4G arabiri ml e

2 Arabirim D¢zenl eme yapeéelacak veya
verilen ismin g°re¢gntél enc

3 Ksim Duzenlenen veya eklenen arabirime ait isim
goruntulenir.

4 Arabirim Tipi Duznelenen veya eklenen arabirime ait arabirim tipi
gerént el enior. ¥ron. Et her

5 Durum Arabirim durumunun g°r ¢nt
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6 IPv4 Adresi Arabirimlerin Ipv4 adreslerinin goruntulenir.

7 Rol Arabirimin rolt gorantilenir.

8 MAC Arabirime ait MAC adresleri goruntilenir.

9 MTU Arabirimin MTU dejeri g°r

10 Heé z Arabirime ait Héez g°r¢nt

11 Yonet Arabirime ait i statistik
dé¢zenl igkl evreeyra ar abi ri min

11.1.1 Arabirim Dizenleme

Labris ci haze czerindeki Yoemet baimindembulunah¢é zenl e
D¢zenl eme butonuna(yexi.|l renkl i but on) t ek
topol ojinize gere dé¢zenl eme yapabilirsiniz
karkéméza gelen akajédaki gibidir

1 eth0 eth0 ethernet O] 169.254.1.2/255.255.0.0 external 08:00:27:3f.8d:81 1500 autoneg on W
2 ethl ethl ethernet ® 192.168.2.1/255.255.255.0 emal 08:00:27:6e:al:e3 1500 autoneg on w

3 eth2 wan ethernet [0] 10.14.15.1/255.255.255.0 external 08:00:27:15:f7:ae 1500 autoneq on "3
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Ethernet ethl

@ Name ethd]
@ IP I Netmask 192.168.2.1/255.255.255.0 @
DHCF
@ Role Internal
@ Speed autoneg on

@ MTU 1500
@ Device Status Up Down

@ visibility L) @

OmEz
1 Ksi m Duzenlenen arabirimin ismi girilir.

2 | P/ A] Mas|D¢zenl enen arabirim | P ve

3 DHCP Arabirimin °ne¢gnde bul una

gereken durumlarda i kKkar et

4 Gorev Arabiri min dakal ih(air-i caj jy

ayarl andeéejé yerdir.

5 Heé z Arabirimin hézénén se-il c

6 Dinamik Adres | Tek d
D% ng¢ K¢ myg

(o]
Py
QD
(]l
5
(]
N
o
o
c
c
o
c

7 MTU Arabirime ait MTU dejerinrm

8 Cihaz Durumu Arabirimin a-éldéjée yerd
kull anél an butondur.

9 Trafik Analizi Arabirimin trafik analizini mentsinde goéruntilenmesi
istenildiji durumlarda a -

10 Kaydet D¢zenl enen arabirimin kay
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11 Kapat D¢zenle butonuna teéekl ané
kapatéel déjé butondur.

11.1.2 Arabirim Ekleme

Labris cihazé ¢zerinde var s aaabilinaeklemzKkigmr ak ar
kull anél er . Arabirim ekl emakabi-ninmed&hklee meaigio
Ekl e butonuna teékladéktan sonra karkéméza ge

Add 'l

| Y Alias

= Bridge
& WVLAM
«; Bond
i PPPoE

I 3GMG

11. 1. 2.1 Takma Ksim
Takma Kim arabirimi ile birlikte Labr i s ci hazé ¢(zerinde sanal
duruml ar daEkkludnemélmakmaeoikKsimeri i- veya décxk

Alias IP
= Bridge @Name LAN-Employee
= VLAN @ IP | Netmask 10.0.0.1/255.255.252.0
«; Bond @Imerface @ ethl (192.168.2.1) v
I PPPoE @Device Status up Down
I 3GMG @
OEnEn
1 Ksi m Ekl enecek ol an Takma Ksi i
isim girilir.
2 |l P/ A] Mas|Ekl enecek ol an Takma Ksi
maskesinikmégédmddard.i J i
3 Arabirim Takma Ksim arabirimin
ekleneceks e o ar abirimin se-i
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4 Cihaz Durumu Takma Ksim arabiriminin
Ci haz Dur u marabiram akti, Cihag Burumu
kapal @ i se arabirim pasi/f

5 Kaydet Yapélan ayarl arén kaydedi

6 Kapat Takma OkKsi mékl andeéej énda
kapatéel déjé butondur.

-Ekl enen Talabrimiakksaijm@daki gi bi g°z¢ker.

ethl:2 LAN-Employee alias ® 10.0.0.1/255.255.252.0 niema 08:00:27:6e:al:e3 1500 autoneg on n

ma Ks mi
11.1.2.2 Kopri Arabirimi
Kopr¢ arabiri mi i 1 e bikril i &rt abiLraibmli esyerdini hka®zpér ¢
Labris ci hazeneén °ne¢gndeki ct hhazdmkk yapeéha

durumlarda kull anéel éer .

¥ Alias Bridge Interface
o Name bro

& VLAN
@ External & eth2 (0.0.0.0) -
= Bond
) @ Internal B eth3 (0.0.0.0) v
I PPPoE
@ IP [ Netmask 192.168.0.1/255.255.255.0
I 3G/M4G

@ Device Status Up Down
@ Visibility O

O=nEn

1 Ksi m Eklenecek olan Kdpru arabirimine verilecek olan isim
girilir.
2 Harici Harici (Dek aj) ol acadk. ar @
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3 Dahili Dahili (K- aj) olacak ar alf

4 I P / A] M(K°pr¢ ArimlbPr vmeb AJ moalgslekirens
gi riyerdri J i

5 Cihaz Durumu K°opr ¢ Ar abi i mo i n ci h
bol ¢mdeér . Ci h a z arBbiurim aktif,uCihaz -
Durumu kapalé 1 se arabiri

6 Trafik Analizi K° pr ¢ Ar atafik Analmionoduliinde arabirimin
trafijini detayl & ol ar ak
a-¢el ér.

7 Kaydet K°opr ¢ Arabiriméde yap
kaydedi | di ] i butondur .

8 Kapat Kepr¢ Arabirimoe teéekl adeé
kapatéel déjé butondur.

-Eklenen Kopru Arabirma k aj édaki gi bi g°z¢kmektedir.

IT brd br0 bridge 192.168.0.1/255.255.255.0 haric 08:00:27:15:7:ae 1500 autoneg on I

11.1.2.3 VLAN Arabirimi

Labri s ci hazéna VLAN arabiri mi tanéml amak i
VLAN yapéelandérmaséené Labris Cihazéna taneéeml

Y Alias
‘= Bridge
@ Name
W AR
gV LAN @ Interface
« Bond @VLAMD
- Rol
i PPPoE @ o
@ IP I Netmask
I 3G/AG
@ Masquerade
@ Device Status
@ Visibility

VLAN Interface p

Vian23

£ eth1 (192.168.2.1)
23

Internal

192.168.23.1/255.255.255.0
DHCP

Up Down

OLEn e
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1 Ksi m Eklenecek olan Vlan arabirimine verilecek olan isim
girilir.

2 Arabirim VI an yapélandérmaseée yapeél
bolumddr.

3 VLAN Kimlik |Swi tch ¢zerinde belirlen

Numar asé girildiji yerdir.

4 Gorev Vlanar abirimin g°revinin s

5 Il P/ A] Mas|VIan arabirimin I P ve Aj
yerdir.

6 Dinamik Adres | Vlan arabirimi Gzerinde di nami k adr e

D% n¢ K¢ mg a-éldeje yerdir.

7 Cihaz Durumu Vlan arabiriminin ci haz dur umunu
bol ¢mdgér . Cihaz Durumu a -
Durumu kapalée ise arabiri

8 Trafik Analizi VLAN arabiriminin Trafik Analizi modulinde arabirimin
trafijini detayl & ol ar ak
a-¢el er.

9 Kaydet VI an arabiri mi czerinde

kaydedi | di ] i butondur .

10 Kapat VI an arabirimine teéekIl adeéelk

kapatéel déjé butondur.

-EklenenVlanAr abi ri m akaj édaki gi bi g°z¢kmektedir

| eth1.23 Vian23 vian 192.168.23.1/255.255.255.0 08:00:27:6e:a1:e3 1500 autoneg on '3
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11. 1. 2. 4 Bajl é& Arabiri mi
Labris ci hazenat aBhagnmléa mA Kk a bii-Arabmmlé&riu birbbirmen € | € r .

bajl ayarak yedeklilik yapeésé olukturul ur.
— Bond Interface . 7
% Alias T___f? ‘2‘ ‘5‘
- B'iﬂQE' -] Geeral [ Meml)errface cer
E VLAN @ Name bond0
@ Mode 802.3ad(LAG)
fppng @@ Role External I
IP i Netmask 192.168.100.1/255.255. 255,D1
! 3Gl£G @ Masquerade
@ Device Status up Down
@Vismniw
L11] & save ] Ciose |
1 Genel BajAréabiri min Genel Ayar!/l
2 Uye Arabirim Bajl é& Arabiri me, arabiri
sekmedir.
3 Gel i kKmi K Bajl e Ar gleil ri ikmii ayar |
sekmedir.
4 Ksi m Bajl e Arabirime gerildcéel
5 Mod Bajl é& Arabirimin -al ékma
6 Gorev Baj | & Ardahiirliiniiin aj ) vey
ayarl andeéejé yerdir.
7 |l P/ A] Mas|Bajl é Arabirimin I P ve A
bolimddr.
8 Dinamik Adres|Baj |l & Arabiriméde di nami K
DO ng¢ K¢ myg butondur.
9 Cihaz Durumu Bajl é Arabiriminin ci haq
bol ¢mdeér . Cihaz Durumu a -
Durumu kapalée i1ise arabiri
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10 Trafik Analizi Bajl e Arabirimin Trafik A
trafijini detayl é& ol ar ak
a-éel ér

11 Kaydet Baj IrabAr i mi czerinde yap

kaydedi | di ] i butondur .

12 Kapat BajArabiri mine t akléd aaktpae
kapateéel déjé butondur.

-Bajl @ Arabirimin ¢ye arabiri ml eUye Arapienz é1 ér .
sekmeksine téklaner téklandéktan sonra gel en

Bond Interface

2 General @ member Interface
& Bond & Available Interface @
[ eth3 (0.0.0.0) W @ eth1 (0.0.0.0) [+]
[ eth2 (0.0.0.0)
> ] osnve ] cine |
1 Baj |l é Baj | € Aeeaklenen arabirinmering ©r ¢ nt ¢
bolumddr.
2 Uygun Arabirim Bajl e Arabirim ol ar ak
geré¢nt el endi Joi boel ¢mdg¢r .
3 Kaydet Bajl e Ar abiyei mearabirim o
butondur.
4 Kapat Bajl e Arabirimine teékl ad
kapatéel déjé butondur.
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-Bajl & Amalmordiilmr enModehdll emdme t ékl andéj énda
ekranéedahkhi gibidir.

802.33(\{LAG]@ -
-
Role round-robin @
Netmask active-backup @
om |
querade
broadcast

e Status TLE@
Visibility ALB @
1 802.3ad(LAG) ¢oklu bajlanteéel arée tek |

sajlayan protokol dg¢r.

2 Round-robin Sunucu | & al @ ol arak se-ild

payl akteéeréldeje algorit md

3 Active-backup Aktf yedek manteéejéyla -al é
aktiftir. Pasif olan sadece ve sadece aktif olarak
cal eékxan arabirimde bir sof
pasif cihaza devreder.

4 XOR Kaynak MAC adresi, hederfa
g°re paketl eri g°nderir.
seger.

5 Broadcast Tum paketleri tim arabirimlere génderir.

6 TLB Toplam y¢k her arabiri min

Her arabiriminy ¢ k ¢ hézéna oranl a

7 ALB Hem gidi k hem de gely&apél
°©zel Dbir anahtarl ama ci hd
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-Bajl e Arabirimin medlliawmine ek md innen.t €kl and
gel en ekran akajéedaki gibidir.,

Bond Interface bond0

B Member Interface § Advanced

@ Hash Policy layer2 -
@ Speed autoneg on -
@ MTU 1500

@ MIIMON 100

o mch
1 Hash Kura|lXOR modu se-ildiji dur uml
2 He z Birbirine bajlé olan ar a
yerdir.
3 MTU MTU dejerinin girildifj.i K
4 MIIMON Secilenar abirimlerin kontrol
5 Kaydet Bajl e a rotatak rayarlanan arabirimlerin
kaydedi | di ] i butondur .
6 Kapat Bajl é& Arabirimine téklad
kapatéel déjé butondur.
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11.1.2.5 PPPoE

ADSL modemin k°pr¢ moduna al éndéj éPPHOEr uml ar

arabiri mi kull anél ér . Knternet k3drlaing c 8a jalda:

Kifre dojru giGiterekh bahgmlanédojrudiége ar ¢

IP adresiniz gorundr.

"= Bridge @ Name pppo
& VLAN @UserName labris@suppaort
<, Bond @Password
@ Confirm Password
I 3GMG @lmerrace 8 eth3 (0.0.0.0)
Default Gateway
@Masquerade
@ Device Status up Down
@ Visibility A/ @
O E=nEn
1 Ksi m PPPOE olarak eklenecek olan arabirime
2 Kull anécé|lKnternet Sertvarsaf ajdlaany évce
adén girildiji bol ¢mdge¢r .
3 kifre Knternet Servis Sajl ayarc

giri b difji bl ¢mder .

4 ki fre Doj|[KnternetSaf(e¢nrnyieg é taraf éf
girildifji bol ¢mdg¢r .
5 Arabirim PPPOE arabiriminin taneéml
yerdir.
6 ¥nt anéml é&|PPPoE arabirimin °nt ané@aml ége-i di
Gegidi ayarl anmasénén yapeéel deéej é
7 Dinamik Adres|PPPOE arabiri min di nami

DO n¢ K¢ mg a-él dejée butondur.

8 Cihaz Durumunu | PPPoE arabirimin ci haz dur umunJ
bol ¢mdeér . Cihaz Durumu a -
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Durumu kapalé 1 se arabiri
9 Trafik Analizi PPPoOE Arabirimin Trafik Analizi moduliinde arabirimin
trafijini detayl & ol ar ak
a-¢el er.
10 Kaydet PPPOE Ar abi r i mi czerinde 'y

kaydedil diji butondur.

11 Kapat PPPoE Arabirimine t ékl
pencerenin kapateéel déj é b

-Ekl enen PPPoOE Arabiri mi Labris UTM ci hazé ¢ :z

| pppi pPPO. pppoe ® 0.0.0.0/0.0.0.0 haric autoneg on - E ﬂ

11.1.2.6 3G/4G
3G/4G modemlerin(VINN vb.) Labr i s UTM <cihazé ¢zerine tar
durumlarda kull aneéel er .

3G/AG Interface
Y Alias
‘= Bridge @Name 3gmodem1]

E VLAN @ Provider | Trk Telekom

« Bond @ Modem -
I PPPoE @ Pin - Ne Pin

I 3G/M4G @ Default Gateway
@ Masquerade

@ Device Status up Down
@ Visibility @

O k=1
1 Ksi m 3G/ 4G Arabirimine veril ed
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2 Sajl ayéc é|3G/M4G Arabirimini n s aj lsayéd&nén
3 Modem 3G/4G Arabiriminnmodem bi Il gi |l erin
4 Pin 3G/4G Arabirimine ait olan pin bi | gi si ni
bolumdir.
5 ¥nt anéml e|3G/4G Arabirimini n °n tanéml é
Gegidi ayarl anmasé gereken dur ur
6 Dinamik Adres | EKlenecek 3G/4G  Arabiriminin  dinamik adres
D° n gmi d°n¢kegmegnegn a-é€eél dejée but d
7 Cihaz Durumu 3G/ 4G arabirimin ci haz
bol ¢mdgér . Cihaz Durumu a -
Durumu kapal é& ise arabiri
8 Trafik Analizi 3G/4G Arabirimin Trafik Analizi moduliinde arabirimin
trafijini deatcaylemeb| asalk
a-¢el er.
9 Kaydet 3G/4G Ar abi r i mi czerinde y
kaydedi | diJ i butondur .
10 Kapat 3G/ 4G Arabirimine tekl ad§éd
kapatéel déjé butondur.

11.2 Statik YOnlendirme

Statik yonlendirme, bir IP adresinin bir sonraki hedef adresine manuel olarak
yapélandéreéel mék g°nderimidir.,

Stati k y°nlendir me, paketl erin dwear shaaykeda nb iy
hedefe y°nlendiril melerine neden ol ur . Pake
ayrélacajéné ve paketin hangi <c¢i hazhbabrns®°nl end
UTM6den -ékan trafifjgi kontr ol eder .

Statik y°nlendirme b°l ¢{im¢gnde bir aj veya bir
bir y ol yerine farkl é bir sonr aki durak arace
eklenir.
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DO VPN A Policies 5 E-mail Security  UIDS&IPS ) Objects & identity  © Monitor

192.168.15.0

10.20.30.48

3 default 0.0.0.0 0.0.00 0.0.00 1 eth2

1 Ekle Statik Yonlendirme ekleme 1 k|l emi yapé

2 Ksi m Statik Yonlendirmeye verilen isim goruntulenir.

3 Hedef Hedef adresi goruntilenir.

4 A] Maskes|Hedef admaskesi goruatilenir.

5 A] Ge-idi|Hedef adr esgornntidgepir. ge-i di

6 Olgu Yonlendirmenin °|-¢(metri

7 Arabirim Y°nl endirmenin yazel deéej é

8 Statik Kzl eme mo d ¢ | ¢ nydndekdirme Sablast

Yonlendirmeler gorantalenir.

9 Yonet Yazél an Statik Y°nl end
dée¢zenl endi ] boel ¢mde¢r . \
Kér méezeé but on se-ilir.
d¢zenl emek i -1in Yexki l but
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StatkY° nl endirme ekl emek i-in ekle butonuna t E€

butonuna teéekladéktan sonra karkéméza gel en
Statik Yonlendirme eklenir.

Static Routes

@ Name Lan1g|

i b

W) pestination Address 192.168.15.0
P

Netmask 255.255.255.0

Gateway 192.168.2.1

Interface B ethl (192.168.2.1) v

Metric 1

(0-4,294,967,295)

o

Oa e

1 Ksi m Stati k Y°nlendir mey bolumdinm i

2 Hedef Y°nl endir me yazeéel acak f
bolumddr.

3 A] Mas kes|Hedefadresin aj maskesinin gir

4 A] Ge-idi|Hedef adresin y°nlendiri
bolumddr.

5 Arabirim Yazél acakK® Slteartdikr meni n a
bolumddr.

6 Olgii Yazélacak Statik Y°nlendi
yazéeldéje boel ¢gmder .

7 Tamam Statik yonlendirmeniny ap él andér masé
butondur.

8 Kapat Ekl e butonuna pekilceyamnak
butondur.
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11.3 SD-WAN

Gel eneksel geni kK alan ajlaréenée(WAN) 8®m»dern b
WAN, y&neticilerine genik ajlarénén perfor man
kull anél er .

SD-WAN yarabaeamlé geni Kualuar aajélnarieéadéer.net hatt
bir kesinti olymaseéédubamuedgedek|l eme yapéseé

Kki veya dahaefaetahhbtt & Loabdruijsu WTuM ucml haarzdéa
SD-WAN modulinu k ul | anél arak i nterneyapatahdéecali lyi

internet hatlarénén bant geni kliJini grup ha

1 Ekle Déekaj ol ar ak e k|l en eb-WAaNr§

ekl emek i-in kullanél an §
2 Ksi m Ekl enen aj ggérantignirni n i s mi
3 A] Ge-idi|Ekl enen aj ge-idinin aratl
4 Arabirim EkI| enen ajaragireninigdadintilénin.

5 Ul akél abi |[A] ge-i di neurumlarday @lkd é], € ul

durumda ise kérméezé renk
6 Yonlendirici Aj ge-idinin trafifji y°n
y°nl endiremediji duruml art
7 Yonet EKkIl enen aj ge-idinin d ¢
butonlarbul unur . Yexi |l r enkgidb
dé¢zenl enior, kermézeée renk
silinir.
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G R R .. . T
11.3.1 A j Gegitleri

Dek aj ol arak ayar |l ar nann taarnaebmlrainndl &€ réi nmoadj¢ | gde¢
eklemekicineklebut onuna t éWANaay argek 1D ekl eni r .

Add Gateway

@ Name DL5Z

@ Interface B eth2 (192.168.12.2) v

@ Gateway 192.168.12.1
@ Ping Addresses 8.8.8.4 (]

8.8.8.8

1 Ksi m Ekl enecek aj ge-idinin is
2 Arabirim Ekl enecek aj geéeni dieni hdai
3 A] Ge-idi|A] ge-dirckeisi nin yazél dej e
4 Ping Adresleri Al ge-idinin erikebilecefji
bolumddr.
5 Ping Adresleri|A] ge-i1idinin erikebil ece]
Ekle bolumddr.
6 Ping Adresleri | A] cidi@in ping adreslerinin listesi goruntilenir.
Listesi
7 Kaydet A] ge-idini (ya&példaendddrdmg s
8 Kapat Aj ge-idi yapél andeéer ma
butondur.
-Ekl enen A] Ge-itleri akajeéedaki gibi g°z¢gker.
| DsL2 192.168.11.2 ethl E
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11. 3. 2 A] Ge-i di Grupl ar é

SD-WANmod¢ |l ¢nde aj ge-itlerinin gruplandeéejeée v
gecitlerinin - g°r ¢nt ¢l endi J i mody¢l d¢r . &kl butpmupai d i gr
téekl ayar akgragplgendart. er i

1 Ekle Ekl enen A] Ge- Oerl édutdnalgr.e (

2 Grup Ksmi|Ekl enen aj ge-idi grupl ar

3 Bajl ant &l |Gruplanan aj dlexini ive a j ge-itl ern
dejerleri g°re¢ntelenir.

4 Yonet Grupl anan adizegleyebilirtvdya silebilir.i

-A]  Gemoditlinde eklenenaj] ge-itl eri ni gruplamak i -1in

aj ge-itleri gruplaneér.

Add Gateway Group

@ Name Group_DLS
@ Members @ @ Gateways @
DLS2 Weight{L | & DLS1 [}
(5]
[« ] = save J Giose

1 Ksi m A] ge-idi grubuna veril eq

2 Uyeler Aj ge-i di grullAinaGegyel et
EKkIl enen Aj Ge-itlerinin
bolimddr.

3 A] Ge-itl|A] Ge-itlesit®eismnnin ger
gor¢nt ¢l enen Aj Ge-itl el
bolumdur.

4 Kaydet Aj Ge-itl ernéan n aywarulpdraéaré
butondur.
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5 Kapat Ekle butonuna t ékl anél ar ak a -
kapatéel déjé butondur.

-Ekl enen A] Ge-idi Gruplari akajédaki gibi g¢

DSL LB g:t?‘w ﬂ|
11.4 DHCP
DHCP,Di nami k Host Konfig¢rasyonu Protokol ¢ anl
DHCP Sunucusu, LAN i-erisindeki Fa andsair sit eaml
ge-i K noktasé gibi i lbgi | konfig¢rasyon bil
i -1 n, sisteme tanémlanacak benzersiz bir 1P
DHCP, i nsanl ar tarafendan yapéel an hat al ar
merkezilektibaywekk iasjtleaari | Znneri nde kull anéexkl é
DHCP, Dbir takém I P ¢zerinden talep edilen is
sunucudur.
-DHCPservisinin -alékma adéml ar é;

1. DHCP Keki f (EDirscaevédra)z: aj a I ¢ bajl and
yaél andérmasé DHCPekkekf atlmeye bakl ar . Ci ha

sunucusunu bulmak icim broadcast bir mesaj gonderir. Me s aj én ia-jeriigmin,de
MAC adresi gibi bilgiler bulunur.

2.DHCP Teklifi(Offer): DHCP sunucusu, DHCP kexki f mgdajkéné
kull anél abilir | P adreslerinden birini ve di
hazeBlbUatrekl i f, DHCP sunucusu tarafeéndan ci ha

3DHCP Ksteji (REgbhagt ) aldejée DHCP teklifini

bajl e olarak | P adresini kullanmak istedi]jin

4.DHCP Kabuli(Acknowledge): DHCP sunucusu, i steji al d
bir kab(OACKesgpaderir. Bu mesaj, cihazéen bel
izinverrvedi J er aj yapélandérma bilgilerini i -eri
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-‘Labri s UTM ciDHERSnuaz e rDIHCded i n i st e sDHEP b akk
sunucusud an | P d ajeé tDHICPDb igleinre|l rrayar |l aré yapél e

FVPN & Policies & E-mail Security 0IDS &IPS i Objects & identity  © Monitor

1 Ekle DHCP Sunucusu eklemei k| emi ni yapeé
2 Ksi m Eklenen DHCP sunucusuna verilen isim géruntulenir.
3 Al t Aj DHCP sunucusunun t a adgesn

gorantalenir.

4 A] Maskes|DHCP sunucusunun A] MasKkeé¢

5 Yonlendirici Eklenen DHCP sunucusunun yonlendirici adresi
gorantalenir.

6 Tip Sunucunun Tipi gorantulenir.

7 Durum DHCP sunucusunun durumunu gosterir. Durum
b°l ¢m¢gnde yexil i fade va
kéer mezeée | DHCP® sunucusu pasifts. e

8 Yonet Eklenen DHCP sunucusunu silmek ve bilgilerini tekrar
d¢zenl emek i -1in kull anél 6

11.4.1 Sunucu
Labris UTM cihazée ¢zerinde DHCP Sunucusu ta
Labris UTM ci hazé DHCP Sunucu g°revi gorg¢ér

QWS v VPN A Policies G E-mail Security  DIDS &IPS | Objects & identity  © Monitor

% s -~ [ 192.168.1.1 256.255.265.0 102.168.1.1 dynamic ﬂ

Labris UTM ciDHER Sunugwzekleme icid eklebut onuna t ekl ané
butonuna tékladektan sonra karkéeméza gel en e
cihazen&ubHCRB tanémlanabilir
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-Ekl e butonuna teékladéktan sonra karkéméza
_ (2) ©
-] 1gs =] erve ed
@Enah\e L
@ Scope Name Lan_DHCP
@ Interface [ ethl (192.168.1.1)
@ Lease Time 1440 Min.
@ MAX Lease Time 2880 Min.
@ Secondary DNS 195.175.39.39
@ IP Range start: 192.0.2.10 - op: 192.0.2.100 (+] @
Lo ] o | = conel
1 Ayarlar DHCP Sunucusuay ar | arénéneklpgae
2 IPRez er vas y|DHCP sunucusu Uzerindek i I P reze
yapéldéje bel ¢gmder .
3 Gel i kmi k AEklenecek DHCP sunucus unun gel i K
yapéel ér .
4 Et ki nl ekt i|DHCPsunucusununet ki nl ekt i ril di
5 Tip Eklenecek DHCP t i p i ayarl anér .
Dinamik ya da Statik secilir. Dinamik secilmesi
durumunda DHCP sunucusu IP adreslerini otomatik
daj éter . Statik se-iln
sunucusundalPRezer vasyon b°l ¢n
gerekir. Sunucu I[P adreslerini otomatik olarak
daj ét maz.
6 Kapsam AdgDHCP sunucusunun ismi girilir.
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7 Arabirim DHCPsunucusu olukturul aca

8 Aj Adresi |DHCP sunucusunun aj adr e
I -in kullankkamnetlu¢e ome dir
arabirime ait aj adresi

9 Yonlendirici DHCP sunucusun yonledirici adresini 6zel olarak
gi r mek I -1in kull anél an
durumda i1 se arabiri me ai

10 Kira Suresi DHCP sunucunun i stemciy
adresinin kullaneéel abilec

11 Azami Kira Suresi |[DHCP sunucunun i stemciy
adresinin kull anél abil ed
bolumddr.

12 Al an Adeé DCHPsunucusunun al an adeén

13 DNS DNS adreslerini 6zel olarak ayarlamak istenilen
duruml arda etkinlexktirir

14 Birincil DNS DNS b°l ¢megneg 1 kKaretl endi
girilir.

15 Kkincil DI DNS bélumuntii kar et |l endi Jinde
girilir.

16 | P Aral ) §DHCP sunucusunun | P Aral
Bur ada bakl angeé- Ve bit
gerekmektedir.

17 Il p Aral éjédBaxkl angé- ve bitik I P a
butonuna tékl amak gerekm

18 Il P Aral € ekl enen | P aral ekl arénén

19 Kaydet DHCP sunucusunda yapée
ayarl aréenéen kaydedil di ]
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20 Kpt al EkIl e but onuna téeklandeéej
kapatél déjé butondur .
Labris ci hay &p é¢ zaenrdiénrdeel a n DHCP sunucusunda
yapmak i -in akajédaki adémlar wuygul aneéer
1- A ] Dhcp/Sunucu modultne girilir.
2-1 P/ MAC ekl ekt inuniybnetcséitinundan wiizenle butonuna
téklaneéer .
3- Duzenle butonunat ekl andéktan sonra gelen ekran
bolumu segilir.
4-1 P Rezervasyonlaré b°l ¢mgnden ekl e but ol
Adresive | P Adr esi bilgileri girilerek 1P/
5- Son ol arak | P/ MAC EkI| eme ssii |ymeefkélian ns wsnu
téeklayarak i karetledijiniz istemciler:i
o)
O E1 e
1 Ekle | P/ MAC ogwrlpame | mek i -in Kk
2 Sil I P/ MAC egxghpmkan i st emci
kull anél ér .
3 Sunucu Ad|I P/ MAC ekl eme supapéahan
gereéent el endi Ji bol ¢mde¢r .
4 MAC Adresi | P/ MAC ekl emecsiihayapeélMAC
déezenl endi ] bol ¢mdyg¢r .
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5 IP Adresi | P/ MAC ekl emesi yapeéel an
déezenl endi ] boel ¢mde¢r .

6 Durum | P/ MAC ekl emesi yapélan d
Durum vyexil P/rdAGMe sice yap

Kérmézeé renkkieemée®i MAEDp €

7 Adres Ekleme I P/ MAC ekKl esmesi ekl eme
t ekl adeé kstuannu csuo nar daé MAC a
durum bilgileriay ar | aneér .

8 EkIl enmi K | P/ MAC ekl ekme iydmgencme e r
gorundar.
9 Kaydet | P/ MAC ekl ekme yapéel mé

kaydedi | diJ i butondur .

10 Kpt al DHCP sunucusun ekrbaonédun i j

-Labris cihaze ¢zerinde ymapébgahdr mEkajag @aHKCIR r
adémlar wWedulkanm &r Ayarl arodéla birlikxaesdbiWEPasu
aJ] ge-idi, zaman sunehsul KWéiNSesunpapeal ar &

1- Aj / D Isunpct modualune girilir.

2- Gel i kmi k Ayarl arée yapeélacak ol an sunuc.
butonuna tékl aneéer .

3-D¢zenl e butonuna teéeklandéktan sonra ge
bolumu secilir.

4- Buradan e k1 e me k I BT edi JWINNSz ser ve,rDHEP € ekl
gel i kmi Kk parameter ekleyebilirsiniz.

DHCP Scope

% Advanced Settings

@ Ping Check L
@ NTP Server Enable
@ Primary NTP Server 192.168.1.23

@ Secondary NTP Server 192.168.1.24

@ WINS Server Enable

@ Primary WINS Server 192.168.1.25

[@ Secondary WINS Server 192.168.1.26

@ Advance Parameters option <option-names [+]
() = Cancel
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1 Ping Kontroll DHCP ¢zerinde ping kontr ¢
2 NTP Sunucusu DHCP sunucunuzu tzerine NTP sunucu eklemek igin
I karetl enmesi gNIPsukueusunun (Pt
adresini eklemek icin et ki nl ekt i rin
gerekir.
3 Birincil NTP | Birincil NTP sunucusun adresi girilir.
Sunucusu
4 Kkincil K k il MT® sunucusu adresi girilir.
Sunucusu
5 WINS Sunucusu DHCP sunucu uzerinde WINS sunucusu eklemek icin
kull anél an butondur . WI N
etkinlektir butonun i Kar ¢
6 Birincil WINS | Birincil olarak eklenecek WINS sunucusu eklenir.
Sunucusu
7 Kkincil Kkincil ol ar aksuneckduekiemirc e k
Sunucusu
8 Gel i Kmi K DHCP sunucusu szerinde
Parametreler ekl enmesi i -in kullanél éern
9 Kaydet DHCP ayarl arénén kaydedi |
10 Kpt al DHCP ayarl arénén iptal e (

11.4.2 Kira Listesi
Kira Listesi modiulinde DHCP sunucunun i stemci yelerivirer mi K
listesini goruldr.

SNENEl  T VPN & Policies 5 E-mail Security  DIDS &IPS i Objects & Identity  © Monitor © Visibilty & Logs & Reparls @ Help ~

a
% DHCP ~ | 182168151 11:22:33:44:55:66 2025/03/14 10:22:40 Lan_DHCP Host51 reserved
H

2 192.168.1.50 aahb:cedd:eetl 2025/03/14 10:22:40 Lan_DHEP
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1 Rezerve Et DHCP sunucusundan IP alan istemcilerin IP ve MAC

adreslerinin ekxlemesinin
yapeél acanni iksatr e mdgerekmektedir.

2 Sil DHCP sunucusundan IP alan istemcilerin kira
l i stesinden silindiljeimib uy
ol an istemcinin ikaretler
3 IP Adresi KstemBbH@P nsunucusundan al
geré¢nt el endi Ji bel ¢mde¢r .
4 Fiziksel Adres Kstemcinin MAC adresi g°r
5 Bakl angé-|Kstem®HIECIPn sunucusundan I

gorantalenir.

6 Bitik Tar|[Kstemcinin DHCP S U radresioi
b e r a k arib gojuetilenir.

7 Kapsam I P adresini hangi DHCP
gorantalenir.

8 Ksi m Kstemcinin ismi g°re¢nt ¢l d

9 Kira DHCP sunucusundan IP adresi alan istemcinin kira
durumu gorintilenir.

10 Durum DHCP sunucusundan I[P alan istemcinin durumu
goruntulenir

11.4.3 Yonlendir
Labris UTM cihazeée ¢zerinde todmamlaamakH CiP- isrunl
modulddr.
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1 Ekle Labris UTM cihazé ¢zerin
ekl emek i -in kullanél an |

2 Arabirim DHCP sunucununb ul unduj u arabir

3 Sunucu DHCP sunucunun IP adresi goruntilenir.

4 YOnet DHCP sunucunun silindi]
déezenl endi ] bel ¢mde¢r .

-Labris UTM CP haerwnar Dkl emek 1 -in ekl e buton

téekladéktan sonra kar kgeréekl igelielngielkerra ngliarki |
yapel ér .

DHCP Relay

@ Server 192.168.1.24

@ Interface B ethl (192.168.1.1) -

o

3 ] =0 ] ciose |
1 Sunucu DHCP sunucusunun IP adresi girilir.
2 Arabirim DHCP sunucusunun bulundu]j
3 Kaydet DHCP sunucusunkrmayaydar Il ari €
4 Kapat DHCP sunucusunun ayarl ar é

11.4.4 Genel Ayarlar
DHCP mod¢l ¢nde ekl Genreenl sAuynaurclud raérneénn yapéel déej

IDS &IPS il Objects & Identity  © Monitor

1 Kaydet Yazél an gelikmi kK paramet 1
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2 Gel i kKmi K DHCP sunucusuyla Ge |l i k mi Kk Par ame
Parametreler yerdir.
3 Gel i kKmi K Girilen parametrenin ekl ¢

Parametre Ekle

4 Gel i kKmi K Girilenparametrel er i nin | i stesi ni
Parametre Lisesi

11.5 DNS

Al a n Siasteim@(Domain Name System), i nternet ¢, Z e adresledire, Kk i ci h
anlaml e ve hateéerl anabilir alan adlareyl a exl
Knternet czerinde gezinirken, bir web siste
yazdé] énékN | taaar aafdé&ndan il gi |l i | P adresine -
DNSO6i n t emens aannhaacrée n kol ayca anlayabilecekl
anl ayabil ece]J i saykSmd kK tl Pr sard.r eBd egaynede i nte
dostu ve erikebilir ol maséenée sajl ar

Labris UTM cihazéndaki kull aném ama&®érn se ci

# Dashboard ~ ISystem [QEMIEUEHE <= VPN A Policies 1 E-mail Security UIDS &IPS il Objects & Identity  © Monitor

Labris cihazée ¢zerinde Yerel Al an AddP ol ar al
adresi girilerek yapeéel eér.
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1 Kaydet DNS mod¢l ¢nde yapékagddd
butondur.
2 Yer el Al alYer el Al an Adé sunucusun
DNS sunucunuzun domain adresidir.
3 Yer el Al [Yazeéel an donmieklaamdekisjiiniye
Ekle
4 Eklenen Yerel [ Ek |l en mi K o | a n adresthin m disteminin
Al an Ade gere¢nt gl endiji yerdir.
5 Al an Adé |Al an ade sunucusunun I
Sunucusu bolimdir. Eklenecek olan DNS sunucusunun IP
adresi girilir.
6 Al an Adeée |Al an adé sunucusakluayadPr] i
Sunucusu Ekle
7 Eklenen Al an Ekl enmi K ol an DNS sunu
Sistemi l'i stesinin gl°re¢ntelendi ]
Sunucusu Listesi
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12. VPN

VPN, Sanal ¥zel Aj anl améena ugalkitra.n Gavnaurylai ab ié
baj |l annsaamélzaéy an ¥ zel bir ajder.

Ki ki sel VPNO6ler verilerinizin bilgisayareénez
Kifrel endmrkumda <Ban al kor sanl ar é nH lraimdé&ne r ) Kk a
i nternete bajl andéj] énez sérada bil gilerini
engell enmik sitelere erikim dékénda ©bir t ak
Kamuya a--lEhko kbtiars éwmié g¢venl i -kanWimmdl gati amékKke
i stemci si, t ayomretice vs.eBjrimler giki Isexgitn aygulamalar icin VPN

omayan trafi k akeklaréné engell emek adéna Win

Labris UTM ciVYBRE kuedvmdldedn Kkul |l anvaeyaak kur
kuruml aajarar @&seg ik- i n k Cihdz aizerdndleékurum igi ve kurumlar
arasée ajlara erikmek i-in L2TP, PPTP, SSLVPN

I wevwanss @ Dashboard [ System 4 Network A Policies & E-mail Security  0IDS & IPS

il Objects & identity  © Monitor

\\\\\\

‘‘‘‘‘‘‘
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12.1L2TP
L2TP (Katman 2 Tunelleme Protokoll), s anal ©° Z &/IP N&jl lear) veya inte
saj |l ay e c éetlarraéf(d nSdSa n hi zmetl erin sunul maseéend

protokoludar.
OSI model i ni rk aut eain Rdinadje) danlt &k ér .

L2TP,PPP( Poi nt to Point Protocol) -er-evelerini
internet veya dijer nl Retrabdnled& ianjilnar s¢g@jdrairnd

Labris . N ) : :
NETWORKS M Policies E2 E-mail Security PIDS &IPS Il Objects & Identity & Monitor
® L2TP e
1 PP
:Z SS:LVPN v L
Psec 0 eth2 (10.14.15.1)
[ ethl (192.168.2.1)
@ Pre-Shared Key | Show Key
@ Create Firewall Rule
1 Kaydet L2TP yapélandérma ayarl ar
2 Etkinlexkt|L2TP VPNO6in etkinlexktiril
3 WAN IP L2ZTPVPNOG6i n WAN I P adresini
4 Yerel IP L2TP VPNileer i kebi |l ecsle-ydrdelf
5 I P Aral éj|L2TP VPNOGe bajlanacahk!l at¢
|l Pébnin girildiji yerdir.
6 DNS 1 VPN kul | anéc &izmaeles icin girilegek il
DNS sunucunun IP adresi girilir.
7 DNS 2 VPNkul |l anéceéel aré i-in DNS
DNS sunucunun IP adresi girilir.
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8 WINS 1 Wi ndows ajl aréenda Ne

-%z¢mlenmesi nde kull aneél
buraya sunucusunuzun IP adresi girilir.

9 WINS 2 Wi ndows ajl aréenda N e
-ozéemlenmesinde kull aneél i
varsa buraya sunucusunuzun IP adresi girilir.

10 Onceden L2TP bajlanétésée i-in ©
Payl akél alol uktur ul mis éb glegrakenm .pay
Anahtar ol ukuturul ur.

11 G¢evenli k L2TP VPN i-in ge¢venl i k di

Kur al & Ol

12.2 PPTP
PPTP( Noktadan Noktaya T¢nel Protokol ¢), sana
PPTP, wuzak eriik4imn VIPWNI6Il &amél an bir iletikim pr
PPTP, bir bil gisayarén wuzak bir aja ge¢venl
genel l i kle bir -al ékanéen evden veya dék ofi
Knternet ¢zerinden kKifrelenmik bir te¢gnel ol u
= Labris . ; , ;
1 I werwonks icies E2 E-mail Security UIDS &IPS Il Objects & Identity & Monitor
@ L2tP
1 PPTP
@ SSLVPN ~ @ Enabi D
¥ IPsec - @ WAN IP B eth2 (10.14.15.1)

@ Local IP @ eth1.23 (192.168.23.1)

@ IP Range 192.168.23.2 - 192.168.23.100

@DNSI 8888

@DNSZ 8888

@ WINS 1 WINS 1

@ WINS 2 WINS 2

@ Create Firewall Rul

1 Kaydet PPTPyapél andérma ayarl ar én
2 Etkinlexkt|PPTP VPNO6iIin etkinlextiril
3 WAN IP PPTP VPNO&6in WAN I P adresim
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4 Yerel IP PPTP VPNileer i kebi |l ecek yerel

5 | P Aral ej|PPTP VPNO6ée bajlanacak ol a
|l Pébnin girildiji yerdir.

6 DNS 1 VPN kull anécélaré i-in D
DNS sunucunun IP adresi girilir.

7 DNS 2 VPNkul |l anéceél aré i-in DNS
DNS sunucunun IP adresi girilir.

8 WINS(Windows Wi ndows ajlaréenda N e
Internet Naming |- © z ¢ ml e nme s i n dservistir.uWINS magsh
Service) 1 buraya sunucusunuzun IP adresi girilir.

9 WINS(Windows Wi ndows ajl areéenda Ne
Internet Naming (- °z¢ml enmesinde kull anél i
Service) 2 varsa buraya sunucusunuzun IP adresi girilir.

10 G¢e¢venl ik PPTP VPN icgin guvenlk duvar é& kur al
Kur al & OI |butondur.

78 Labris Networks



Labris UTM Y%net.
AT - YT e
12.3 SSL VPN

SSL VPN(Secure Socket Layer Virtual Private Network), uzakt an eri ki m safjl
saj |l amak i -1 n kull anélan bir RN | g B¢ dizrer v o«
eri kilebilir

SSL VPNO Ibidiktey er el aj énéza erikimi uzaktan sajl a

SSL VPN kullanéceéel arén uzak agr ikkamyenlaerliamre: nal
tanér ve erikim Labris UTM cgiehraezkét i § 2 e rdiunrduemn
kull anéceéelara erikim yetkisi verilebilir

SSL VPN, Labris UTM ci hazeé ytagréd faénnddearré | dneasstée
ajlarena g°re ©°zellrrol arak yapeélandérel abi

& Dashboard L system sk Network UIDS & IPS & Monitor

Commmome

& Policies E& E-mail Security Il Objects & Identity
L2TP

i PPTP

SSL VPN
Enable C J
& IPsec
Protocol e uop
Port 4443
Tunnel Network | Mask 10.8.3.0 255.255.255.0
WAN 1P 10.20.30.40
@ Security Settings
Server Certificate Default

Diffe-Hellman Group | 2048
Encryption Algorithm | AES-256-CBC

Authentication Algorithm SHAL

O client Settings

Redirect Internet traffic into VPN C.,‘

Local Networks 0.0.0.0/0.0.0.0 [+]

192.168.1.0/255.255.255.0

192.168.23.5/255.255.255.255

Domain vpn.dns

DNS 1 8.8.88

DNS 2 8.8.4.4
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12.3.1Tunel

Labris UTM cihazé ¢zerinde SSL VPN y &%Lel andé
VPN@pablic I P adresini, k yl Ipaomrél ancuanka r parscét, o kS
kul |l arealixreabk | ecekl eri ajlarén konfig¢rasyonl

Labris : _
METWORKS @ Dashboard  [JSystem . Network [EEGRUSH A Policies [ E-mail Security UIDS &IPS il Objects & Identity € Monitor
® L2TP dsave
i PPTP © Network Settings
@ SSLVPN ~
Enable (
R Tunnel
Tcp upp
R Bookmarks Protocol
o Portal Port 4443
%@ IPsec
Tunnel Network | Mask 10.8.3.0 265.265.255.0

WAN IP 10.20.30.40

@ Security Settings

Server Certificate Default

Diffe-Hellman Group | 2048
Encryption Algorithm | AES-256-CBC

Authentication Algorithm SHAL

L Client Settings

Redirect Internet traffic into VPN (

Local Networks 0.0.0.0/0.0.0.0 (+]

192.168.1.0/255.255.255.0

192.168.23.5/255.255.255.255

Domain vpn.dns

DNS 1 8888

DNS 2 8.8.4.4

12. 3. 1.1 Aj] Ayarl are
SSL VPNO6 indef ki nlpekxottiorkiol WAROI P, attgaesel niaf €
bolumddar.

@ Network Settings

@ Enavle @)

Protocol Tee uop
4443
10.8.3.0 255.255.255.0
10.20.30.40

1 Kaydet SSLVPNyapél andéer él maséneén

2 Etkinlekt|SSL VPNO6 in etkinlextiril

3 Protokol SSLVPNG6e bajlanérken kull
TCP protokol ¢ kullaneéel ac
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kull aneéel acak i se UbDP
gerekmektedir.

4 Port SSL VPNOGe bajlanérken kul
girildifji bol ¢mdg¢r .

5 T¢nel Aj eé|SSL VPNOe bajlandektan s
I P adresinin bdlinetiihdkui
ve ajJ maskesi girilir.

6 WAN IP SSL VPNO6e bajl an &AN e adrekinnl
girildifji bol ¢ mdg¢ r . anyEdlamk

berakeéel masé gerekir.

12.3.1.2 Gluvenlik Ay ar | ar &
SSL VKNOGOirnel eme ayarl aaghanaywage@l diehiek® | ay &ml
bolumddr.

@ Security Settings

@ Server Certificate Default -
@ Diffe-Hellman Group 2048 -

@ Encryption Algorithm AES-256-CBC -

@ Authentication Algorithm SHAL v

1 Sunucu SSL VPNOdet € bajg djalnay ac ak
Sertifikalsertifsé&askedieni bol ¢mdg¢r .
2 Ki ml ik Do|SSL VEBNOGbajl anacak o | &imlik
Metodu dojrul ama meto®wdmomucue - &1t
Sertifika Yonetimindee k| enen ser ti f i
a-¢el ér.
3 Diffe-Hellman SSL VPaNbamt ar payl akémeéenaé
Grubu yapél maséeéné sajlayan pr ot
4 kifreleme|[SSL VPN6ébajl anan kKul | an
Al gori tmalal goritmasénén se-ildifji
5 Ki mlik Do|l|SSL VPNo6ée balfllamanéel ar én
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Algoritma s é al goritmasénén se-ildifji
12. 3. 1.3 Kstemci Ayarl ar é
Kst emci Ayarl arénda SSL Vmmheae VWN liZeranden n

- @K mas é

ger ek eenr idkuerbui mhleacredka ,e r i

L Client Settings

@ Redirect Internet traffic into VPN L

@ Local Networks 0.0.0.0/0.0.0.0 +]

192.168.1.0/255.255.255.0

192.168.23.5/1255.255.255.255

Domain vpn.dns

DNS1 8888

8.8.4.4

1 Knternet Bajl anan kull anéceéel ar én
VPNOe Y°n|-ékmasée gerekkol danéaméar
2 Yerel AJI|SSL VPNOe bajl anan i kabl
yerel ajlaren eklendiiji (
3 Yer e lEKIA] Yazéel an yer el aj én
192.168.23.22/ 255. 255. 255. 255 K
4 Yerel Aj Ekl enen yerel ajlareéen |
ekl enen yerel ajlareéen | i g
5 Al an Adé Al an saudnéucusunun domai n
bolumdur.
6 DNS 1 SSL VPNOoe bajlanan kul |l an
gerekli olan birincil DNS sunucunun IP adresi girilir.
7 DNS 2 SSL VPNO6e bajlanan kul | an
gerekli olan ikincilsss DNS sunucunun IP adresi girilir.
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12. 3. 1. 4 Dijer Ayarlar

SSL VPNo6ée bajlanan kull anécélarén sayéseéneéen
oturum durumu gibi ayarl arénén yapeéeldeje beo°l

& Other Settings
@ Max. Concurrent Connection 100

@ Restore session for dynamic IP changes

@ Allow connections between clients
@ Compression LZ4 M

1 Maksi mum |SSL VPN bajl ant ésé yapan [
Zamanl|l e Bl|sayéeseéeder.

2 Dinamik IP|SSL VPNagl anan kull anéc
deji ki mleladresinin dejixktirildif]i
oturumu geri | yukler.
yukle

3 Kstemcil el|SSL VPNO6e bajlanan kull a
bajl antéll|filetikime izin verir.
ver

4 SekéktéermSSL VPNode VPN trafijini

geni kIl i}t maik azah sékeéext
protokollerin se-ildiji VY

12.32Yer Kmi
SSLVPN Yerimi,kul | anécél arén SSL VPN istemcisinde

bajl anté noktaseéedeéer Yer imiyle birlikte ku
i mine) erikmek i-in kullanabilecekl er:i bir Kk
SSL VPN Yer i mi kull anécélarén herhangi bi
sajl ar. Kull anécélar yer i mini tarayéecel ar én

icies £ E-mail Secwity DIDS&IPS il Objects & identity & Monitor

1 Ekle SSL VPN yer i mini ekl endi
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2 Ksi m SSLVPN yer imine verilen
bolumdur.
3 Al an Ade Yerimiolarake k| enen yer i minin

gorantalenir.

4 URL Yer imi ol arak ekl enen UF
bolumddr.
5 Al t Al an [(Yer i mi ol arak ekl enen al
Kzin Ver lzin verildijinin g°r¢nt g
6 Yonet Eklenenyeri mi nin silindiji ve
sutundur.
-SSL VPN yer imi eklemekigcineklebut onuna t ékl ayarak yer i mi

Bookmark

@ Name labrig|
@ Domain labrisnetworks.com
@ URL https://labrisnetworks.com

[I:__ 4 __:I Allow Subdomains

o

s J 0 ] cioe |
1 Ksi m SSL VPN yer imine verilefq

2 Al an Adeé SSLVPN yer i minin b&linedar. A

3 URL SSL VPN yer i mine veri.l
bolumddr.

4 Al t Al anlIf{SSL VPN yer i mi nin al t
Ver bolumdur.

5 Kaydet SSL VPN vyer I mi yapél an
butondur.
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6 Kapat SSL VPNyeri mi penceresinin K
12.3.3Portal

Kull anécélarén wuzaktan erikmek istediklIl eri é
tabanl é& portal olarak tasarl anméexkteer

SSL VPN portal e, kull anécél aréen twmzaktéare !l ajr €
kaynakl aréna bajl anmal aréné sajl ar

SSL VPN portal, kull anécélaréen farkl é ci hazl

aj] kaynakl aréna erikimlerini sajlar

Labris
@ L2TP
i PPTP

@ Dashboard  [JSystem & Network # Policies  E& E-mail Security WU IDS&IPS (il Objects & Identity € Monitor

@ SSLVPN
R Tunnel Fnapled
R Bookmarks Tunnel IP 192.0.2.1
” Portal Tunnel Domain Name example.com
% IPsec @ @
@ Background Color #21313e [ |
@ Login Frame Color 4314555 [ |
@ Linux Configuration Link
@ MacOS Configuration Link
@ i0S Configuration Link
@Changemgc - . o
Current Logo -
© Labrisjas
1 Kaydet SSL VPN portal één ayal ar é
2 Etkin SSL VPN portal dédéen et kinl €
3 Te¢nel | P6|SSL VPN portal ééen | P adr ¢
4 T¢enel Al {SSL VPN portal 6én al an ad
Ks mi

5 Portal Portu SSL VPN portal déenén port
6 Portal Ba|SSL VPN portaleéen baxkl ék |
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7 Bakl eék Re[SSL VPN portaleéen baxl ek 1

8 Arkaplan Rengi SSL VPN portal én arkap
bolumddr.

9 Girik ¢{SSL VPN portafFréevegiriexg
Rengi bolumdr.

10 Kull anéceée|SSL VPNOe bajl anacak k u

Linki rehber Iinkinin eklendif]Ji

11 Li nux A|SSL VPNb6ée bajlanacak kul/l
Linki ayarl areklendi hinyerdir

12 Mac OS Ay[SSL VPNOGe bajl anacak k u

Linki MacOS ayarlaré |l inkinin ¢

13 I OS Ayarl|l |SSL VPNOGe bajlanacak kul

ayarlare |l inkinin eklendi

14 Logoyu De|SSL VPN portalén | ogosun:t

15 Ki mdi ki LIEKI enen | ogonun g°re¢nt ¢l é

16 Ayarl ar é SSL VPN Portaldédda vyapéla
séeférlandejé bol ¢mder .
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-SSL VPNO6iIin Politikal

1. SSL
2. Nesnel

ar mod¢l ¢nde kural énén

konfi
ve Ki

VPN
er

yapéel ér
mod¢l ¢ a- @&

gésrasyonu
mlérkl er

VPN 4 Policies & E-mail Security  0Ds & 1Ps [ICICTUEEERIEEIENE o Wonitor

@ Dashbosrd (I System 4k Netvrork

1 1P address 192.168.1.80

2 1P Address 192.168.1.81

3 1P Address 192.168.1.682

4 1P Address 10.20.30.40

5 1P Address 192.168.1.1

6 1P Address 2 PubliclP-wan 10.14.15.1

7 1P Address 192.168.1.6

S-Web 8

dékt an
nes

kl e
butonuna

modg¢ | ¢ a- el
téekl anar ak

3. Nesnel er Ki ml i
ol uktur ul EkIl e

vV e
ur

Name SSLYPN_MGT|
Description
4
Type | IP -
IP Address 10.8.31

Ouwner Group List

SSL VPN Arabirim IP Adresi Ekleme

Name SSLVPN_Network]

Description

87

Type

Network Address

Netmask

Owner Group List

SSLVPN Aj

Network

10.8.3.0

255.255.255.0

Adresini

=0

Ekl e me
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4. Arabirim ve aj adresleri tanémlandeéktan s
Labris UTM cihazé ¢zerinde tanémlanmasé g

Service

Name | TCP_4443

Description

TCP Options Source Port Range Destination Port Range
o - 0 a4z 443
Any - any -
PSH RST
Any - any -
SYN FIN
Any A Any

Any: DONT check fiag (Predefined)
True: Fiaa should be set

SSLVPN port ekleme

5. Nesneler ve Kimlikler modilinde SSLVPN icin nesneler eklenir. Nesneler
ekl endi kten sonra Politikalar mod¢l ¢ a- el

@k Dashboard I system  auNetwork < vPN [JCSLIISEM 2 E-mail Security  UIDS &IPS il Objects & Identity @ Monitor ogs & Reports 3 2 admin ~
Add @Save >Discard

A
= g 2 vian23
) 031 test  Accept on = BEa
P/ \.
J 142 o waN £ TCP_4443 @ Accept on = E n
& & vanza

3 SSLVPN Network | & & Accept @on BER

# vian23 SSLVPN_Network
4 @Drop @on [a]a]e]

6. Pol itika mod¢l ¢ a-éel déktan sonra O. Kur al

@ Dashboard  ISystem  dh Network @ PRIEERY o E-mail security  01DS &IPS Objects & Identity @ Monitor © visibility og 15 @Help = 2 admin ~
[ ExpandiCollapse All

== = === = Bandvidh . == ==

+ 7 defauit (5)

© Accept

1 test @ Accept on ]

& # vLan23
k] SSLVPN_Network & Accept on

& vian23 SSLVPN_Network

: v # Tor aass & aceesn EPS I |

a Drop on
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7. 0. Kurala SSLVPN arabirim eklendi kten son
kural é@ yazmak gerekir

Labris

@ Dashboard L System & Network £2 E-mail Security  UIDS & IPS Il Objects & Identity  © Monitor

= wWaN & TCP 4443 a
- % vian2s
3 # SSLVPN_Newwork @ Accept on [6]a]e]
& vian23 SSLVPN_Network
: o  moEa

8. Yukaredaki m kur al é SShVPH lledS8LVPNayna pséolnarnad € r ma
ayarl aréenda bul anan Kstemci Ayarlarénda vy

@ Dashboard  system  duNetwork v veN [EENEIUSERN 2 £-mail Security  UIDS &IPS Il Objects & Identity @ Monitor

Policy Name
[ - 7cefaur(s)

LLWAN
L vian23

& & vLanz3
3 SSLVPN_Network | & © Accept on

& vian23 SSLYPN_Network

© accen - H
2 0 WAN £ TCP_d443 & Accept on =] 3]

9. Yukarédaki tanéemiSEm&IPNr eyamgélmieakt amst ede
12.41PSec

IPSec(l nt er net Protocol Security), i nternet ez
guvenlik protokoludar.

| PSec, internet czerinden il etil en veril eri
sajlamak i-in kullanél er

IPSec, biraj ¢ zeri nden g¢venl i bajl ant él ar kur mak
protokoludar.

Labris

@ Dashboard  ISystem o Network NN & Policies &2 E-mail Security  0IDS &IPS i Objects & identity @ Monitor

12.4.1 Tunel
IPSecVPNi -in akama 1 ve akama 2 yapélandeéer el mas

Labris

@ Dashboard G System &k Network L@l A Policies &1 E-mail Security DS & IPS Il Objects & Identity € Monitor @ Visibiity Logs & Reports @ Help ~
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1 Ekle | PSec te¢neli ekl eme 1 KI er
2 Ksi m | PSec t¢neline verilen 9
3 A- ékl ama | PSec t¢é¢neline verilen a-
4 Ybnet Eklenen IPSec tlinell er i ni n si |l i ndi
bolimddr.
-l PSec tenel i ekl emek i -1 n 6ekl ed but onuna
akafmia ve aXxaymap él andér mal arénée | PSexekapdealkac:

ayarlamak gerekir.

@Enahle L )
@Name IPSec
@ Description Description
1 Etkinlexkt|l PSec t ¢nel yapélander
butondur.
2 Ksi m | PSec t¢neline i sim veril
3 A- ékl ama | PSec te¢nel iyl e i | oludndar. a -

@ Nat Traversal
@ IKE Profile Ipsec
@Aulu Start
@ Local IP O ethl (192.168.2.1)
@ Local D 182.168.2.1
@ Remote I 10.20.30.40
@Remme D 10.20.30.4q
@ Pre Shared Key . uueen Show Password
1 NAT Gezinmesi | PSec paketl erinin NAT
ge-mesine izin vermek i -
2 IKE Profili IKE profili modilinde haz ér | anan I
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AT - YT e

se-ildiji yerdir.
3 Otomatik A K a riad d elKE protokoluni otomatik olarak
bakl atmak i -in kullanél é
4 Yerel IP | PSec yapeéelacak yerel | P
5 Yerel Kimlik Yer el kimlik bilgisinin
6 Uzak IP | PSec yapél acak | okasy
adresining i r i | di J i bel ¢mdger .
7 Uzak Kimlik | PSec yapél acak | okasy
adresinin kimlik bilgisining i r i | di J i bol
8 Onceden | PSec t¢nel i pag | oK alka n
Payl akél anjgiril difj]i bl ¢mdg¢gr .
9 ki freyi G°Olukturul an payl akeél an
gesterildiiji but ondur .

@ IPsec Profile IPsec -
@ IP/Network Local @ Remote @
1 +@

1= | lan * | | remotelan

1 IPSec Profili | PSec Profil:@ mod¢l ¢nde
Profilinin se-ildifji k & s ¢
2 I P/ Aj IPSecy a p é |lyarel & kizak IP adreslerinin secilmesi

gerekir. (Burada eklenecek IP adresleri yerel IP
adresleridir ve Uzak vyerel adresin Nesneler ve
Kimlikler menisinden eklenmesi gerekmektedir.)

3 Yerel Labris UTM cihazéndaki Y §

4 Uzak | PSec yapeéel acak di jadresisecilirh
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AT - YT e

5 Il P/ A] EkKI |l PSec yapélacak yerel %
ekl endi ] butondur .

@ Phase 1 Firewall Rule

@ Phase 2 Firewall Rule

@ Phase 2 No-NAT Rule

(-]
OEDEa

1 Akama 1 G|Axkamnra i -in gevenl ik duv

Duvar é@ Ku|butondur.

2 Akama 2 G|AkaRaicin g¢gvenl ik duvar é
Duvar & Ku|butondur.

3 Ak ama NATNAK anr2aginNo-NAT kur al @énén yaz
Kur al é

4 Kaydet IPSecTiunely apél andér él maseéneén

5 Kapat Ekle butonuna t € k| anar a WPSeca -Tinél

penceresinin kapatéel dej e

12.4.2 IKE Profili

| PSec I KE profili, 1 PSec VPN bajlantél ar éné
IKE, I ki nokta araseéendaki gevenld o I leti ki m
kull anéelan bir protokol dg¢r .

IKE prof il i se I KE il etikimlerinin nasél

parametreler igerir.

1 Ekle IKE Profillerie k | eme i k|l emi ni n vy a

2 Ksi m IKE Profillerini n i sminin g°rg¢nt ¢
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