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1. Telif Hakki

Tam haklari sakhdir. Bu yayinin hi¢bir bolimu yazarin/yayincinin yazil izni olmadan
higbir sekilde veya hicbir suretle, elektronik olarak, mekanik olarak, fotokopiyle,
kaydederek veya bagka turlt, cogaltilamaz, bir erisim sisteminde saklanamaz veya
iletilemez.

2. Feragatname

Ne yazar ne de yayinci kitapta yer alan bilgilere iligkin hic¢bir bir sekilde beyan veya
garanti vermez. Dogrudan veya dolaylh olarak bu kitapta yer alan bilgilerin
kullanimindan kaynaklanan veya kaynaklandigi iddia edilen hicbir eylem icin
sorumluluk kabul edilmez.
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4. Labris Networks Hakkinda

2002 yilindan bu yana Labris Networks evrensel olarak kanitlanmig trunleriyle Ar-Ge
odakli ve hizla buyuyen bir ag guvenlik ¢ozUmleri saglayicisi olmugtur. Labris,
LABRIS UTM, LBRLOG ve DDoS Mitigator cihazlarinda Guvenlik Duvari/VPN, Web
Guvenligi, E-posta Guivenligi, Yasal Dinleme ve Erisilebilirlik Koruma ¢oéztmlerini
iceren genis urun yelpazesi araciligiyla en ust duzey ag guvenligini garanti eder.
Gelecek nesil gozumler, sizmalar, viris, spam, zararl yazilim ve erigilebilirlik
saldirilarina kargi bir akilli kalkan saglayarak her turli gercek zamanli tehditleri,
uygulamalari tespit etmek, tanimlamak tzere geligtirilmigtir.

Labris UrUnleri gesitli topolojiler ve dagitim senaryolarina sahip tum boyutlardaki
aglar korur. Labris FLEX donanim yazilimi segenekleri sayesinde kullanicilar ihtiyag
duyduklari gtivenlik yaziiminin yani sira Kablosuz Misafir Kimlik Dogrulamasi,
Ayrintil internet Raporlama, Yasal Dinleme ve Log kaydetme gibi ekstra modiilleri
alma ayricaliklarina sahiptir. Musteri odakl, gelecege yonelik ve esnek bir yaklasima
sahip olan Labris, teknoloji harikasi yazilimini bir Bulut Hizmeti olarak sunmaktadir.

20'den fazla tlkede hizla buylyen kiresel aglarda islemleri olan Labris Grtnleri
isletmeleri, markalari, devlet kurumlarini, hizmet saglayicilari ve kritik altyapilar
korumaktadir.

Dunya ¢apindaki ortaklari ile Labris, ¢ok dilli Kiresel Destek Merkezi ile en iyi satis
sonrasi deste@i saglayarak en yuksek duzeyde musteri memnuniyeti ve sadakatine
kendisini adamistir. Dinyada Ortak Kriterler EAL4+ sertifikali glvenlik ag gecidi
markalarindan biri ve hizla bayuyen kuresel bir oyuncu olan Labris, musterilerine en
uygun maliyetle en Ust dizeyde guvenlik saglamaktadir. Ankara merkezli Labris,
Avrupa, Orta Dogu, Kuzey Afrika, Kafkaslar ve Glineydogu Asya'ya hizmet veren
ofislere sahiptir.

5. Labris UTM Hakkinda

Labris UTM, Kimlik tabanh bir UTM Cihazidir. Labris UTM'in ¢ézUmu sirketlerin,
devlet kuruluglarinin ve egitim kurumlarinin gavenlik ihtiyaglarini karsilamak Gzere
amaca gore uretilmigtir. Labris UTM'in tirintn en iyi gozumlerinin mikemmel
karisimi Kimlik Tabanh Gavenlik Duvari, igerik Filtreleme, AntiViris, AntiSpam,
Saldiri Tespit ve Onleme (IDS/IPS) ve VPN igerir.
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Labris UTM, DMZ iginde tutulan, dig dinyaya acik ve yine de glvenlik duvari
korumasi olan Web Sunucu, Posta Sunucu, FTP Sunucu gibi halka a¢ik sunuculara
baglanmak icin ayri port saglayarak artiriimis LAN guvenligi saglar. Ayrica, bant
genisligi yonetimini iyilestirimede yardim saglayarak galiganlarin verimini arttirir ve
istenmeyen internet igerigine erigimle ilgili yasal yukumlulugu azaltir.

Labris UTM Kiiglik isletmeler, Orta Olgekli isletmeler ile birlikte Bliyik Isletmeler
tarafindan da kullanilabilir.

Labris UTM, Web Glvenligi uygunsuz ve yasadisi web sitelerinin yani sira anlik
mesajlasma ve esler arasi uygulamalari engellemek Gzere daha fazla kontrol sadlar.
Labris UTM, Uygulama analizi ve kontrol sosyal medya platformlari (Facebook,
twitter, vb.), cevrimigi ticaret, anlik mesajlasma/sohbet, esler arasi paylasim ve akan
video siteleri gibi verimsiz web uygulamalari tzerindeki kontrolu genisletir. Labris,
elektronik posta guvenligi, spam ve oltalama saldirilarina kargi etkili koruma ile
calisanlar sadece mesru e-postalari okurlar ve sahte e-postalara maruz kalmazlar.
Labris UTM'in akilli gozimleri degerli bilgilerinizi ve iletisim kaynaklarinizi dusuk
toplam sahip olma maliyeti (TCO) ile korurken yerel ve uzak ad hizmetlerinin merkezi
yonetimini basitlestirir.

6. Labris UTM Nasil Satin Alinir?
Labris UTM satin almak igin, http://labrisnetworks.com/products/product/Ibrutm-
series-appliances/ sayfasini ziyaret edebilirsiniz.

Yetkili dagiticilar araciligiyla satin alabilirsiniz; http://labrisnetworks.com/authorized-
distributors/
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L m R  RSRENGe
7. Labris UTM Cihaz Dagitim Mimarisi

Bu bolum, belirlenmis dagitim mimarisi i¢in, mantiksal ve fiziksel tasarim hakkinda
bilgiler saglar. Labris UTM cihaz dagitim mimarisi; sunucular olarak adlandirilan
yazilim surecleri, dugumler olarak belirtilen topolojik birimler ve Labris UTM olarak
bilinen glvenlik cihazindan olusur. Asagidaki dagitim mimarisinde tim sunucular ve
LAN kullanicilari Labris UTM'e L2 anahtarlar araciligiyla baglanir. Labris UTM cihazi,
yonlendirici aracihigiyla dig aga baghdir.

External
Network

Router E

w ) Labris UTM

1
—_

b |

Local Network

Server Segment

8. Cihaza Baglanma

Cihazi bir yonetim bilgisayarinin Ethernet araytzine baglayin. Dogrudan baglanmak
icin capraz Ethernet kablosu veya hub ya da switch araciliiyla baglanmak igin diz
Ethernet kablosu kullanabilirsiniz. Her iki kablo da cihaz ile birlikte verilmektedir.
Ethernet kablosunun bir ucunus ethO'dan Labris UTM cihazina ve diger ucunu
bilgisayara baglayin.

9. Web Yonetici Konsoluna Erisme
Labris Varsayilan Ydnetim Portu= ethO/Port1/Net0/Mgt(cihazin ilk portu)

Labris Uzerinde ethO/Port 1/Net 0/Mgt(cihazin ilk portu) portalarinin varsayilan IP
adresi 169.254.1.1/16(255.255.0.0)'tir.

Labris Varsayilan Kullanici Adi: admin

Labris Varsayilan Sifre: labris
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T P - YRR e
Bilgisayarinizi Labris Uzerindeki ilk porta baglayin ve ardindan bilgisayarin ag ayarlari
bolumund agin ve bilgisayariniza 169.254.1.10 IP adresini ve 255.255.0.0 alt agini
atayin. Tarayicinizi agin ve LABRIS UTM Web Konsoluna erismek igin
https://169.254.1.1:81 (Burada IP adresi cihazininiz IP adresidir) adresine goz atin.

Giris sayfasi goruntulenir ve giris kimlik bilgilerini girmeniz istenir. Giris yapmak icin
varsayilan olarak tanimlanan kullanici adini ve sifresini kullanin.

Welcome

Labris

NETWORKS

.
Next Generation UTM

www.labrisnetworks.com

1 Kullanici Adi | Gegerli Varsayilan kullanici adinizi yazin. Bu kullanici
adi kurulum sirasinda verilir.

2 Sifre Gegerli Varsayilan sifrenizi yazin. Bu sifre kurulum
sirasinda sizin verdiginizdir. lyi bir sifre en az 8
karakter uzunlukta birlikte harfler, sayilar ve 6zel
karakterlerin bir karigimidir.

3 Giris Cihazina giris yapmak icin “Girig” dugmesine tiklayin
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9.1 Acllis sayfasi veya ana ekrani anlama
Kullanici adi ve gifresi ile giris yapildiktan sonra Labris UTM cihazinin ana ekraninin
cesitli bolimlerini anlayacaksiniz.

zﬂsl::::‘[: ::Ea\j\:ase & System Status g
5 Labds E:l:l:
1 = B O

1 Sekme Kontrol Paneli, Sistem, Ag, VPN, Politika, E-mail Security,
Bolumiu Nesne ve Kimlikler, izleme, Trafik Analizi, Kayitlar ve
Raporlar, Ayarlar ve Giris Yapan kullanici gibi cesitli

bolimlerde gezebilirsiniz.
2 Kontrol ilk giris yaptiktan sonra Labris Glvenlik Kontrol paneli
Paneli getirileceksiniz. Kontrol Paneli sistem, imza veritabani,
sistem durumu, uygulama kullanimi, arabirimleri ve iglem

istatistiklerini gorebilirsiniz.

9.1.1 Sistem Bilgisi
Kontrol panelindeki Sistem Bilgileri alaninda cihazin adini, surUmund, kullanici
sayisini, galisma zamani ve sistem zamani bilgilerini goruntileyebilirsiniz.

@ System Informa@
Hostname:labris
Version:4.0.0-1453.devel
Current Users:19
Uptime:0d-10h-07m @

© System Time: May 15, 2024 05:10 PM @
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1 Sunucu ismi | Cihazin ismini gésterir.

2 Surdm Surdm bilgisini gosterir.

3 Su Anki | Cihaza bagl kullanicilarin anlik sayisini gosterir.
Kullanicilar

4 Calisma Cihazin c¢alisma zamanini gun, saat ve dakika olarak
Zamani gosterir.

5 Sistem Cihazin saatini ve tarihini gosterir.
Zamani

9.1.2 imza Veri tabani
Imza veri tabanlarit UTM cihazina iligkin bilgileri gosterir.

= Signature Database

Appcontrol:3404 @

IDS:49270

@ Last Update: Mar 26, 2024 08:21 PM @
1 Uygulama Uygulama kontrolu imzalarinin sayisini gosterir.
Kontroli
2 Saldin Tespit | Saldiri tespit sistemi imzalarinin sayisini gosterir.
Sistemi
3 Son Uygulama kontroll ve saldiri tespit sisteminin guncellendigi
Guncelleme tarih ve saati gosterir.
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9.1.3 Sistem Durumu

Sistem durumunda cihazin islemci kullanimi, bellek kullanimi, disk kullanimi, baglanti
sayisi ve yuk durumlari goruntulenir ve iglemci, bellek, disk ve baglanti sayisini
kullanim durumlarini kolayca anlamamizi saglayan diyagramlarla bilgileri gosterir.

& System Status S
CPU Usage Memory Usage Disk Usage Connection Count
® ) e sncon )
19 75 18
O®Load 7.41 (1 min)/ 7.77 (5 mins) / 6.86 (15 mins) @
1 islemci Cihazin islemci kullanimini sayisal olarak gosterir.
Kullanimi
2 Bellek Cihazin bellek kullanimini sayisal olarak gdsterir.
Kullanimi
3 Disk Cihazin disk kullanimini sayisal olarak gdsterir.
Kullanimi
4 Baglanti Cihaza bagli olan cihazlarin sayisini gosterir.
Sayisi
5 Yuk Cihazin calisan servislerinin yik durumlarini gosterir.
Buradaki degerler 1, 5 ve 15 dakikalik ortalama yuk
degerlerini gosterir.

9.1.4 Uygulama Kullanimi

Uygulama katmaninda bulunan protokollerin isimlerini ve kullanim sayisini gorebiliriz.

9 Application Usage

DNS: 63 530 368 @ Loy =
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1 Uygulama isimleri | Uygulama katmanindaki en ¢ok kullanilan protokollerin
isimlerini gosterir.

2 Uygulama Sayisi | Uygulama katmanindaki en ¢ok kullanilan protokollerin
kullanim sayisini gosterir.

9.1.5 Ag Arayuzleri

Cihaz tzerinde tanimli olan arabirimlerin gorintulendigi ve tanimli olan arabirimler
hakkinda detayli bilgileri gosterir. Labris cihazinin portlari tzerinde kablo takili ise yesil
renktir. Eger kablo takili veya port kullanimda degilse gri renk gozukir. Bu sayede
cihaza bagla olan kablolar hakkinda bilgi sahibi olunur.

9 Network Interfaces

16M
8E¢

= = = - - i i = - i = i i —— $—"
s W W W i s w W b ol Ll @ ™ b 2 Ll @ ™ b ol

3 o N W & B o B8 & o 1 P & o 2 2

P ~ N w [\ P N R w [\ P N R W [\ P v R w s

Incoming -+ Outgoing
1 Arayuzler Arayuzlerin port bilgilerini ve kablonun bagli oldugu port

goruntulenir. Porta bagli bir kablo var ise yesil renk, kablo
bagli degil ise gri renk seklinde gorundar.

2 Gelen/Giden | Gelen/giden paketlerin saat araligini KB/s cinsinden
Paketler goruntulenir. Yesil renkli grafik gelen paketleri gosterirken
turuncu renk grafik giden paketleri gosterir.
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9 Network Interfaces

ethl
10k
ggw
m @ m
o= .
5 —t General Information
> “’ 4
' Q\"h 4 Interface
.2 ~ R Netmask:
1P:
Link State:
Status:

Received Bytes:
Transmitted Bytes:

Errors

Received

Transmitted

Drops:
Errors:

Drops:
Errors:
Collisions:

eth1
255.255.255.0
192.168.100.100
up

up

1214333430
9102459999

0
9866728
0

Yukarida imleci Port1’e getirdigimizde Port1 ile ilgili detayh bilgileri gosterir. Arabirim
bilgilerini, IP ve ag maskesini, hat durumunu, alinan ve gonderilen verileri gelen
bilgileri gostermektedir. Hatalar bolumunde ise alinan ve gonderilen paketlerin

hatalarini gostermektedir.
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9.1.6 islem istatistikleri

islem istatistikleri politikalar modiiliinde bulunan givenlik duvari ve webfiltre
kurallarindan izinli ya da engelli gegen trafigin sayisini grafik halinde gdsterir. islem
istatistiklerinde tutulan veriler 7 gunltk verilerdir.

9 Action Statistics

2024-05-18 @

Accept(Firewall): 1861247 packet/day
Total: 2865240 packet/day J

] [] ] = - — L
2024-05-22 2024-05-23

Logs (packet/day)

2024-05-17 2024-05-18 2024-05-19 2024-05-20 2024-05-21
Accept(Firewall) @ Deny(Firewall) Allowed(Webfilter) Denied(Webfilter)

1 izin Politika modulinde bulunan guvenlik  duvari
Verilen(Guvenlik | kurallarindan izinli olarak gegen trafigin grafigini
Duvarni) gosterir. Acik mavi renklidir.

2 Engellenen(Give | Politka modilinde bulunan  glvenlik  duvari
nlik Duvari) kurallarindan engelli olarak gecen trafigin grafigini

gosterir. Siyah renklidir.

3 izin Politikalar modulinde bulunan webfiltre kullarindan

Verilen(Webfiltre) |izinli olarak gecgen trafigin grafigini gosterir. Yesil
renklidir.

4 Engellenen(Webfi | Politikalar modulinde bulunan webfiltre kullarindan

Itre) engelli olarak gegen trafigin grafigini gosterir. Turuncu
renklidir.

5 Grafik Guvenlik duvar ve webfiltre kurallarindan gecen trafigi

grafik halinde gosterir. 7 gunluk veriyi grafik olarak
gOstermektedir.
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10. Sistem
Sistem modulinde, cihazin adi belirlenir ve web ile SSH port bilgileri atanir. Ayrica,
cihaza erisim yetkisi verilecek kullanicilar ve bunlarin yetki ayarlar dizenlenir. Bu
modulde sertifika olusturulur ve yedeklilik yapisi (aktif/aktif veya aktif/pasif seklinde)
icin cihazlarin yapilandirma ayarlari yapilir. Cihaz Gzerindeki ayarlarin yedekleri alinir

ve yazilim guncellemeleri gergeklestirilir. Cihaza erisim yetkisi verilecek IP adresi
eklenir ve son olarak lisans bilgileri gorintdlenir.

Yukarida bahsi gegen islemlerin timu Sistem Modulinde yapilmaktadir. Sistem
Modulune tiklandiginda kargilama ekrani olarak Genel Ayarlar moduli gelmektedir.

# Dashboard aNetwork "# VPN # Policies & E-mail Security  UIDS &IPS Il Objects & Identity __ © Monitor © Visibility Logs & Reports @ Help ~ & admin ~

£ SMTP Setiings
Enanie

SMTP Server 102168220
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10.1 Genel Ayarlar
Cihazin ismini, web ve ssh portunu, tarih ve zaman ayarlari ve SMTP ayalarini
goruntllenir ve burada varsayilan olarak tutulan ayarlar degistirilir. Genel Ayarlar

sekmesi 3 bélime ayrilmaktadir. Bunlar Genel Ayarlar, Tarih ve Zaman Ayarlari ve
SMTP Ayarlaridir.

s & Dashboard o Network < VPN # Policies 3 E-mail Security 0 IDS &IPS Il Objects & Identity % Monitor
General Settings | 0 Save

]
@ Administration v 2 General Settings
B Certificate Manager v
Hostname labris
B High Availat
4 Backup & Restore Web Port -
O Firmware
Access SSH Port 2

Q

Certificate Based Authentication

© Date/Time Settings

Time Zone Europe/Istanbul
Date & Time ntp manual
Date

2024-09-02 17:24:07

B SMTP Settings

Enable
SMTP Server smitp.labrisnetworks.com
Mode Normal
Server Port 456
Mail From report@Iabrisnetworks.com
Username mehmet@Iabrisnetworks.com
Password

10.1.1 Genel Ayarlar

Cihaz Uzerinde tanimli olarak gelen cihazin ismini, ssh ve web portunu gdsterir. Genel
Ayarlar modulind kullanarak cihaz ismi degistirilir ve Sertifika Yonetimi modulinde
eklenen sertifikayl ekleme islemi yapilir.

O save |;|
£ General Settings
@ Hostname |abris
@ ‘Web Port 81
@ S5H Port 22

@ Certificate Based Authentication )
@ Enforce ( )
@ Certificate Authority lahris -

1 Kaydet Genel Ayarlar modulinde yapilan degisiklikleri
kaydeder.
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2 Sunucu ismi Cihazin ismini gosterir. Cihazin ismini degistirmek igin

istediginiz sunucu ismini yazip kaydet butonuna
basilarak cihaz ismi degistirilmis olur.

3 Web Portu Web  arayuze baglanmayr  saglayan  portu
gosterir.(Orn. 192.168.1.1:81)

4 SSH Portu Ssh’a baglanmayi saglayan portu gosterir.
5 Sertifika Tabanh | Web araylze baglanmayi sertifika ile yapmayi
Dogrulama saglayan butondur. Bu sayede Sertifika Yonetimi
moduliinde eklenen sertifikaya sahip olan cihaza
baglanabilir.
6 Zorunlu Web araylze baglanmada sertifika ile baglanmayi

zorunlu hale getirir.

7 Sertifika Otoritesi | Sertifika YoOnetimi modilunde eklenen sertifika
otoritesi secilir.

10.1.2 Tarih ve Zaman Ayarlari

Cihazin tarihi ve saati, Genel Ayarlar sekmesinde bulunan Tarih/Zaman Ayarlari
bdliminde manuel olarak veya bir NTP sunucusu araciligiyla ayarlanir.

© Date/Time Settings

@ Time Zone Europe/lstanbul

@ Date & Time ntp manual
@ Date 2024-05-15 18:09:10

1 Zaman Dilimi Cihazin tarih ve saatini zaman dilimine gore ayarlamak
icin kullanilir.
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2 Tarih & Zaman Cihazin tarih ve saatini ntp sunucusundan veya
manuel olarak eklemek igin kullanilir.

3 Tarih Manuel secildiginde tarih ve zamani ayarlanabilir. Ntp
secildiginde ise eklenen ntp sunucusuna gore tarih ve
zaman ayarlari yapilir.

-Tarih&Zaman Ayarlari boliminde manual segilmesi durumunda asagidaki adimlar
takip edilir.

1- Tarih&Zaman kismindan manual’in isaretli olmasi gerekmektedir.

2- Tarih manual olarak takvimden ayarlanir.

@ Tarih/Zaman Ayarlar

Zaman Dilimi Europe/Istanbul

Tarih & Zaman ntp @
Tarih | 5024-02-09 09:29:15) @

€« February2024 <

bl e e S —
28 29 30 31 1 2 3

Etkiplestir 4 5 B 7 8 ﬂ10

11 12 13 14 15 16 17

SMTP Sunjeusu 49 19 20 21 22 23 24
25 26 27 28 29 1 -

Mod

Today

SunuculBariy

-Tarih&Zaman Ayarlari béliminde ntp secgilmesi durumunda asagidaki adimlar takip
edilir.

1- Tarih&Zaman kismindan ntp’nin isaretli olmasi gerekmektedir.

2- Varsayilan olarak gelen 0.pool.ntp.org, 1l.pool.ntp.org ve 2.pool.ntp.org
diginda bagka bir IP veya domain adresi girilir.

3- NTP sunucusuna ait olan IP veya domain adresi girildikten sonra ekle
butonuna basarak ekleme iglemi yapilir.

4- Eklediginiz NTP sunucusunu silmek ise eklenmig olan sil butonuna basarak
slime islemi yapilr.

5- Eklenen NTP sunucusu listenin en sonuna eklenir.
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Time Zone Europe/lstanbul

Date & Time manual

@ Add NTP Server 192.168.1.101 (+]

0.pool.ntp.org E @

1.pool.ntp.org

2.pool.ntp.org

192.168.1.100 T |@

10.1.2 SMTP Ayarlari

Labris UTM cihazi tzerinde SMTP sunucu ayarlarinin yapildigi bolumdur. Bu bolum
yapilandirildiginda cihazin g¢alisma durumu ile ilgili bilgi maili alinir. Gelen mail’in
kapsaminda cihaz Uzerinde galismayan servisler, disk durumu vb. durumlarda bilgi
maili génderir. Bunlarla birlikte SMTP etkinlestirince Ayar Yedekleme sekmesinde
yedek alindigi durumlarda ekli olan ydnetici e-posta adresinde mail gonderir.

B SMTP Settings
0 enavie @)

@ SMTP Server 192.168.2.20 @
@ Mode MNormal
@ Server Port 465

Mail From labris@labrisnetworks.com

@ Username labris@labrisnetworks.com
@ Password | seessser e @
,/
~

e
admin@labrisnetworks.com [+] )/

admin@Ilabrisnetworks.com W | @

1 Etkinlestir STMP ayarlarinin etkinlestirildigi butondur.

2 SMTP Sunucusu | SMTP sunucusunun domain adresinin girildigi yerdir.

3 Mod SMTP sunucusunun sifreleme modu segcildigi yerdir.

4 Sunucu Portu SMTP sunucusunun portunun girildigi yerdir. Orn. 465

5 Posta Gondericisi | Gelen postanin génderici adresinin girildigi bolimddir,
Adresi buraya yazilan e-posta adresine posta

21 Labris Networks



Labris UTM Yonetim Kilavuzu
AT - YT e

gonderilecektir.. Orn. labris@labrisnetworks.com

6 Kullanici Adi SMTP sunucu Uzerinde agilan posta adresinin
kullanici adinin yazildigi yerdir. Orn.
labris@labrisnetworks.com

7 Sifre SMTP sunucu Uzerinde agilan posta adresinin
sifresinin yazildigi yerdir.

8 Yonetici E-posta | Postanin gonderilecedi yonetici adresinin girildigi
Adresi yerdir.Orn. yonetim@labrisnetworks.com

9 Yonetici E-posta | Eklemek istediginiz yonetici posta adresinin yazildigi
Adresi Ekle yerdir. Orn. destek@Ilabrisnetworks.com

10 Yonetici E-posta | Eklenen yonetici posta adreslerinin listesini gosterir.
Adresi Listesi Burada eklenmis kullanicilari listeden cikarilir.

11 Test Maili Gonder | SMTP ayarlari yapildiktan sonra test amaciyla bir test
e-postasi gonderilerek SMTP ayarlari denenir.

10.2 YOnetim

Labris UTM cihazinin web arayuzine erigsim yetkisi verilecek olan kullanicilarin
eklendigi ve eklenen kullanicilara 6zgu profillerin(yetkilerinin) ayarlandigi sekmedir.
Kullanicilar ve profiller olarak 2 tane alt sekmesi bulunur.

b Network VPN A Policies & E-mail Security  UIDS &IPS il Objects & Identity  © Monitor

1 labris Labris Support admin

Varsayilan olarak admin kullanicisi gelmektedir. Admin kullanicisinin sifresi ilk
kurulum sonrasi labris olarak gelmektedir.
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10.2.1 Kullanicilar

Web arayuzlne erigecek kullanicilarin ektlendigi sekmedir. Kullanici eklemek igin ilk
olarak Nesneler ve Kimlikler modulinde bulunan Kimlik sekmesinden kullanici
eklemesi yapilmasi gerekmektedir.

VPN A Policies  E% E-mail Security  U1DS & IPS Il Objects & dentity @ WMonitor

1 Ekle Cihaza erisecek olan kullanicinin eklendigi butondur.

2 Kullanici Adi Labris UTM cihazina giris yetkisi verilen kullanicinin
adinin goruntulendigi bolumdur.

3 Gergek ismi SMTP sunucusunun sifreleme modu segcildigi yerdir.
4 Erisim Profili SMTP sunucusunun portunun girildigi yerdir. Orn. 465
5 Goklu Girig izni Gelen postanin gonderici adresinin girildigi bolumddr,

buraya yazilan e-posta adresine posta
gonderilecektir.. Orn. labris@labrisnetworks.com

6 Yonet SMTP sunucu Uzerinde agilan posta adresinin
kullanici adinin yazildig yerdir. Orn.
labris@labrisnetworks.com
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-Kullanici eklemesi yapmak icin ekle butonuna basmak gerekir. Basildiktan sonra
eklenen Nesneler ve Kimlikler moduliinde eklenen kullaniclyr segmemiz gerekir. Ekle
butonunda basildiktan sonar asagidaki ekran gelmektedir.

User/Group Profile X

@ Select User labris
@ Access Profile admin \ ]

Multiple Login L

@ APl Key service (Il
h

514efl5eabd69bdce303e EE|
01ff5cf12429342379d667
44a3al176842a33828705c9

@ 1P Whitelist 111l +]
No rows to display.
o X 5o oo
1 Kullanici Se¢ Nesneler ve Kimlikler modulinde olusturulmus

kullanicilarindan erigim yetkisi verilecek olan segilir.

2 Profile Eris Web araylzune erisim yetkisi verilen kullanicilarin
profil erisim yetkileri verilir. Orn. VPN modilii
ozelinde profil olusturulup kullaniciya profil
atandiginda kullanici sadece VPN modulunu
gosterir.

3 Coklu Girig Erisim yetkisi verilen kullanicinin birden fazla giris
yetkisinin etkinlestirildigi yerdir.

4 API Key Service Erisim yetkisi verilecek olan kullaniciya kimlik
dogrulamasi igin olusturulan anahtardir. APl anahtari
yeniden olusturulur veya silinir.

5 IP Whitelist Eklenen IP adreslerinden API Key istegi ile araylze
baglanmasi gereken durumlarda kullanir.

6 Kaydet Web arayuze erisim yetkisi verilecek olan kullanicin
ayarlarinin kaydedildigi butondur.
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7 Kapat Ekle butonuna basildiktan sonra agilan pencerenin
kapatildig1 butondur.

10.2.2 Profiller

Web arayuzine erigim yetkisi verilecek olan kullanicilarin profil ayarlarinin
yapildigi sekmedir. Profiller sekmesinde kullanicinin erigebilecekleri modullere erigim
yetkisi verilir. Varsayilan olarak 2 adet profil gelmektedir.

1 Ekle Labris UTM cihazina baglanacak olan kullanicinin
profilinin eklendigi butondur.

2 Isim Eklenen profilin isminin gérintilendigi bolumdur.

3 Aciklama Eklenen profil ile ilgili agiklamanin goéruntulendigi
bolumdur.

4 Yonet Eklenen profilin yetkilerinin duzenlendigi veya silindigi
bolumdur.
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-Profil eklemek icin ekle butonuna tiklanir. Ekle butonuna tikladiktan sonra asagidaki

ekran gelmektedir.

System Profiles

@ Profile Name WPN

Description

o

— Dashboard
— System v
— Network v
= VPN v

- - L2TP
- - PPTP
- - SSLVPN »

= = IPsec »
— Policies v

= E-mail Security v

VPN access profilg

Read Write Delete

1 Profil ismi Olusturulacak olan profile isim girilen yerdir. Orn. VPN
2 Aciklama Olusturalacak olan profille ilgili agiklamanin yazildigi
yerdir.
3 Yetki Verilecek | Yonetim yetkisi verilecek olacak kullaniciya yonetim
Moddller yetkisi verilecek modul secilir. Modil igcin okuma,
yazma ve silme yetkileri verilir.
4 Kaydet Profil ayarlandiktan sonra ayarlarin kaydedildigi
butondur.
5 Kapat Ekle butonun tiklayarak agilan pencerenin kapatildigi
butondur.
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10.3 Sertifika Yonetimi

Sertifika YOnetimi sekmesinde cihaz igerisinde sertifika olusturulmasi saglar.
Olusturulan sertifika kullanici bazlida olabilir. Olusturulan sertifika SSLVPN ve web
arayuze erisimde kullanir. Web araylze sertifika ile erisim icin Genel Ayarlar
modulinde sertifikayi etkinlestimek gerekmektedir.

CUN LNetwork VPN @ Policies & E-mail Security  0IDS&IPS |l Objects & Identity QO Monitor © Visibility Logs & Reports @ Help » 2 admin ~

Sertifika YOnetimi sekmesinde 2 adet alt sekme vardir. Bunlar Sertifikalar ve Sertifika
Otoritesi’dir.

10.3.1 Sertifikalar

Cihaz lzerinde sertifika olusturulan veya olusturulmus olan sertifikayi cihaza eklendigi
sekmedir. Sertifikalar sekmesine olusturulan sertifika client ve istemci bazl sertifika
olusturulur. Ek olarak olusturulan sertifika normal veya kullanici bazli olabilir.

Cisystem |

Metwork VPN & Policies £ E-mail Security WUIDS&IPS i) Objects & identity  © Monitor

1 Olustur Sertifika olusturmak igin kullanilir.

2 indir Olusturulmus olan baska bir sertifikayi cihaza eklemek
icin kullanilr.

3 Sertifika ismi Olusturulan sertifikanin adi géralar.

4 Yaygin Ad Olusturulan sertifikanin yaygin adi gorualir.
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5 Sertifika Otoritesi

Olusturulan sertifikanin otoritesini gosterir.

6 Sertifika Tipi Olusturulmus sertifikanin tipinin gosterir. Client ve

Istemci olmak (izere iki adet tip vardir.

7 Yonet Olusturulan  sertifikanin igerigini  goruntilendigi,

sertifikanin indirildigi ve silindigi bolumdur.

-Sertifika olusturmak icin olustur butonuna tiklanir. Olustur butonuna tikladiktan sonra
karsima gelen ekran asagidaki gibidir.

Generate New Certificate

@ Certificate Name labris
@ Key Length 2048

Valid For 1825 day

@] certificate Authority | labris
A

@ Key Type Client Certificate
@ Country Code TR
@ Province Turkey
@Ciw Ankara
@ Organization Labris Networks
@ E-mail support@Iabrisnetworks.com
[\:1:1:] Common Name Type Normal User
@ Common Name 1abrig]
L)
2] & 5ave | Ciose |
1 Sertifika Adi Olusturulacak olan sertifikanin adinin  girildigi
bolumddr.
2 Anahtar Uzunlugu | Olusturulacak olan sertifikanin anahtar uzunlugunun
secildigi  bolumdar.  Sifrelemenin  yapilacagr  bit

uzunlugunun segilir. Bit uzunlugu 1024, 2048 ve 4096
uzunlugundan biri segilir.

3 Gegerlilik
Suresi(Gun)

Olusturulacak olan sertifikanin gegerlilik stresi girilir.
Girilen gecerlilik suresi gun belirlenir. Orn. 1825 giin
sonra sertifikanin gecerlilik suresi biter.

4 Sertifika Otoritesi | Sertifika Otoritesi sekmesinde olusturulan otoritenin
secildigi yerdir.

5 Anahtar Tipi Sertifikanin anahtar tipinin secildigi yerdir. Client ve
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Istemci olmak (izere 2 adet anahtar tipi vardir

6 Ulke Kodu Sertifikanin Ulke kodunun segildigi yerdir. Orn. TR.

7 Eyalet Olusturulacak olan sertifikanin eyaletinin girildigi
yerdir. Orn. Turkiye.

8 Sehir Olusturulacak olan sertifikanin gehir isminin girildigi
yerdir. Orn. Ankara.

9 Organizasyon Organizasyon isminin girildigi yerdir. Orn. Labris
Networks.
10 E-posta E-posta adresinin girildigi yerdir. Orn.

support@labrisnetworks.com

11 Ortak isim Tiirii Olusturulacak olan sertifikanin normal veya kullanici
bazli olacaginin segcildigi yerdir.

12 Ortak Normal secilmesinde ise ortak anahtar girilmesi
Anahtar/Kullanici | gerekir. Kullanici secildi§i durumda Nesneler ve
Kimlikler modulinde olusturulan kullanici segilir.
Kullanici segilmesi durumunda sertifikanin SSLVPN ve
web arayuzinde kullanim durumu belirtilir.

13 Kaydet Olusturulacak sertifikanin konfigirasyonu yapildiktan
sonra kaydedilmesi gereken durumlarda kullanilir.

14 Kapat Olustur  butonuna tikladiktan sonra  ekranin
kapatiilmasi gereken durumlarda kullanilir.

-Olusturulmus Sertifika Otoritesi eklemek icin indir butonuna tiklanir. indir butonuna
tikladiktan sonra karsimiza gelen ekran asagidaki gibidir.

Import Certificate

“:..1 ':I Upload With zIp @ CA And Key @

@ ZIP File
O ER
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1 Bununla Yukle indirilecek Sertifika Otoritesinin yiikleme tipi segilir.

2 ZIP indirilecek olan Sertifika Otoritesinin indirme islemini
ZIP ile yapar.

3 CA ve Anahtar indirilecek olan Sertifika Otoritesinin indirme islemini

CA ve Anahtariyla yapar.

4 ZIP Dosyasi Bilgisayarinizdan eklenecek olan Sertifika Otoritesinin
secildigi yerdir.

5 indir Segcilen Sertifika Otoritesinin indirildigi butondur.

6 Kapat indir butonuna tiklandiginda acilan pencereyi kapatir.

10.3.2 Sertifika Otoritesi
Sertifikalar sekmesine olusturulan sertifika icin otorite olusturulur. Cihaz Uzerinde
olmayan sertifika otoritesi cihazlara eklenebilir.

1 Olustur Sertifika otoritesini olusturmak icin kullanilir.

2 indir Cihazin diginda baska bir sertifika otoritesini eklemek
igin kullanihr.

3 Yetki ismi Sertifika otoritesinin ismi gorintilenir.

4 Yaygin Ad Sertifika otoritesinin yaygin adi géruntilenir.

5 Yonet Olusturulan sertifika otoritesinin icerigini
goéruntilendigi, sertifika otoritesinin indirildigi ve
silindigi bolimdur.

30 Labris Networks



Labris UTM Yonetim Kilavuzu
-Sertifika otoritesi olusturmak igin olustur butonuna tiklanir. Olustur butonuna
tikladiktan sonra kargimiza gelen ekran asagidaki gibidir.

Generate Certificate Authority

@ Certificate Name labrisauthority

@ Key Length 2048 v
@ Valid For 1825 day
@ Country Code TR v
ﬁg:\ Country of Province Turkey
@ City Ankara
@ Organization Labris Networks

I:_ ] _:I E-mail support@labrisnetworks.com

@ Common Name labris

(oY asee [

1 Sertifika Adi Olusturulacak olan sertifikanin adinin  girildigi
bolumddr.
2 Anahtar Uzunlugu | Olusturulacak olan sertifikanin anahtar uzunlugunun

secildigi  bolumduar.  Sifrelemenin  yapilacagi  bit
uzunlugunun segilir. Bit uzunlugu 1024, 2048 ve 4096
uzunlugundan biri segilir.

3 Gegerlilik Olusturulacak olan sertifikanin gegerlilik stresi girilir.
Suresi(Gun) Girilen gecerlilik suresi gun belirlenir. Orn. 1825 giin
sonra sertifikanin gecerlilik stresi biter.

4 Ulke Kodu Sertifikanin Ulke kodunun segildigi yerdir. Omn. TR.

5 Eyalet Olusturulacak olan sertifikanin eyaletinin girildigi
yerdir. Orn. Turkiye.

6 Sehir Olusturulacak olan sertifikanin gehir isminin girildigi
yerdir. Orn. Ankara.
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7 Organizasyon Organizasyon isminin girildigi yerdir. Orn. Labris
Networks.

8 E-posta E-posta adresinin girildigi yerdir. Orn.
support@labrisnetworks.com

9 Ortak isim Tiirii Olusturulacak olan sertifikanin normal veya kullanici
bazli olacaginin segcildigi yerdir.

10 Kaydet Olusturulacak sertifikanin konfigirasyonu yapildiktan
sonra kaydedilmesi gereken durumlarda kullanilir.

11 Kapat Olustur butonuna tikladiktan sonra ekranin
kapatiimasi gereken durumlarda kullanilir.

-Olusturulmus Sertifika Otoritesi eklemek igin indir butonuna tiklanir. indir butonuna
tikladiktan sonra karsimiza gelen ekran asagidaki gibidir.

Import Certificate

Qo 2@ ol
@ ZIP File
O e

1 Bununla Yukle indirilecek Sertifika Otoritesinin yiikleme tipi secilir.

2 ZIP indirilecek olan Sertifika Otoritesinin indirme islemini
ZIP ile yapar.

3 CA ve Anahtar indirilecek olan Sertifika Otoritesinin indirme islemini
CA ve Anahtariyla yapar.

4 ZIP Dosyasi Bilgisayarinizdan eklenecek olan Sertifika Otoritesinin
secildigi yerdir.

5 indir Segcilen Sertifika Otoritesinin indirildigi butondur.

6 Kapat indir butonuna tiklandiginda acilan pencereyi kapatir.

32

Labris Networks


mailto:support@labrisnetworks.com

Labris UTM Yonetim Kilavuzu

10.4 Yedeklilik

Labris cihazlarinin yedeklilik ayarlarinin yapildigi moddldiir. iki adet cihazin birbirini
yedeklemesiyle olusur, cihazlardan birinin bozulmasi, arizalanmasi gibi durumlarda
pasif olan cihaza gecmesi ile yedeklilik yapisi olugur. Calisan cihazlar aktif-aktif ya da
aktif-pasif calisacaktir.

HETWORKS @ Kontrol Paneli &AJ  wVPN  # Poliikalar = E-postaGiivenligi UIDS &IPS i Nesneler ve Kimlik @ izleme
Genel Ayarlar D Kaydet

Yénetim v @ Yiksek Kullanilabiliriik Ayariari

Sertifka Yonetimi  ~
ertifika Yonetimi Etkinlestir (_w
Yedeklilik | ‘

B0 ¢ & 480 &

Mod | Akiit-Pasi N
Ayar Yedekleme if-Pasi
Yazilim Gi Protokol | Gjyster .
<ol Erigh Gorev Master .
Lisans
s HA Interface | 03 413 (192.00.1) .

Esgorevli IP 192.0.0.2

Esleme Dénemi 2 Saat .
Paylagilan Anahtar | weevssns
1@ Kontrol Ayarlan
Canli Tut y Saniye
Oliim Zamami 4 Saniye
Uyari Zamani 2 Saniye
ilk Oliim Zamani 5 Saniye

Guvenilir Ping Sunucusu 169.254.1.1

Bu Diigiim Esgérevli Digim
Dagim Adi  Active (labris) Standby (labrisfw2)
Durumlan Esle  OK OK
Firmware Sirimi 4.0.0-1449 4.0.0-1449
Servis  Running Running

10.4.1 Yuksek Kullanabilirlik Ayarlari

Yuksek Kullanabilirlik Ayarlari bélumunde cihazlarin yedeklilik ayarlarinin yapildigi ve
protokol bilgilerini, yedeklilik yapilacak arabirim, cihazin esleme doneminin secildigi
bolimdur.

b save | )
% High Availability Settings

Enable ( )]

@ Mode Active-Passive -

@ Protocol Cluster -
@ Role Master v

HA Interface B eth3 (192.0.0.1) \

@ peer IP 192.0.0.2
@ Sync Period 2 Hours -

Shared Key  ,yuoner
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1 Kaydet Yedeklilik yapilandirma kaydedilir.
2 Etkinlestir Yedeklilik ayarlarinin etkinlegtirilir.
3 Mod Yedekli olarak g¢alisan cihazlarin aktif-aktif veya aktif-

pasif olarak ayarlandigi bélimdur.

4 Protokol Yedekli olarak galisacak cihazlarin protokolleri segilir.
VRRP veya cluster olarak protokoli se¢cmek gerekir.
VRRP segildigi durumda secilen arabirimdeki
durumuna bakar. Cluster secildiginde ise guvenilir bir
ping sunucu girilmesi gerekir ve ping sunucusundaki
duruma bakar.

5 Gorev Yedekli olarak yapilandirilacak cihazin gorevi segilir.
Gorev Aktif segilirse yapilandirdiginiz cihazin gorevi
pasif cihaza devredene kadar gbrevine devam eder.

6 HA Arabirim Yedeklilik yapilacak olan arabirimin secildigi bolumdur.

7 Es Gorevli IP Yedekli yapilandirilacak olan diger cihazin IP adresinin
girildigi bolumddir.

8 Esleme Donemi Cihazin konfigurasyonunun egleme donemi segilir.
Esleme aktif-pasif olarak kurulu cihazlarda aktif
cihazdaki konfiglrasyon pasif cihaza gecerek yapllir.

9 Paylasilan Cihazlarin paylasilan anahtarinin girildigi bolimdur.
Anahtar

10.4.2 Kontrol Ayarlari

Kontrol Ayarlari, YUksek Kullanilabilirlik Ayarlari bolumunde secilen protokole gore
degisiklik gostermektedir.

34 Labris Networks



Labris UTM Yonetim Kilavuzu
-Yuksek Kullanilabilirlik Ayarlarinda protokol cluster segilmesi durumunda asagidaki
ekran dizenlenir.

Control Settings {i"ﬁ;r:"i}

Keepalive 1 Sec

@ Warning Time 2 Sec
@ Initial Dead Time 6 Sec.

@ Reliable Ping Host 192.0.0.52

Dead Time Sec.

1 Kontrol Ayarlari Yedekli ¢caligan cihazlarin kontrol ayarlarinin yapildigi
bolumddr.
2 Canhi Tut Guvenilir ping sunucusuna erisiminin test edilecegi

surenin girildigi yerdir.

3 Oliim Zamani Ping sunucusuna erisiminin kesildigi suresinin girildigi
bolumdur. Orn. 4 saniye igerisinde erisemedigi
durumda 4 saniyenin sonunda gorevi pasif olan cihaza
devreder.

4 Uyari Zamani Ping sunucusuna erismede 2 saniye uyari paketi alirsa
gorevi pasif cihaza devreder. Uyari zamani bu
boélimde ayarlanir.

5 ilk Oliim Zamani | Olim zamanindan itibaren 6 saniye ping sunusuna
erisimi test eder. Ping sunucusuna erigim geldiginde
gorevi aktif cihaz devralir. Ping sunucusuna erisim
saglanamadiginda ise gore pasif cihazda kalir.

6 Guvenilir Ping | Cihazin ping atacagi sunucunun IP adresini girildigi
Sunucusu bélimdur. Buraya yazilan ping sunucusu i¢ ve dis
agda calisan bir sunucu olabilir.
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-Yuksek Kullanilabilirlik Ayarlarinda protokol VRRP secilmesi durumunda asagidaki
ekran dizenlenir.

@ Interval 30 Sec.
@ Fall 2 Count
@ Rise 2 Count
@ Track Interfaces @ ethl (192.168.2.1)
@ Interface State Check L)
@ Collision 2 Count
@ Error 2 Count
@ Rx Packets 2 Count
@ Tx Packets 2 Count
1 Aralik Belirlenen araylzu kontrol eden saniyenin belirtildigi
yerdir.
2 Azalis Aralik kisminda belirtilen saniyede yani 30 sn’de 2 kere
erisemezse gorevi pasif cihaza devreder.
3 Artis Artis kisminda belirtilen saniyede yani 30 sn'de 2 kere
erigirse goreve devam eder.
4 Arayuzleri Takip | Kontrol edilecek araylzin segcildigi bolimdur.
Et
5 Araylz Durumu | Araylz durumunun kontrol edilmesinin istenildigi
Kontrolu durumlarda etkinlegtirildigi bolumddar.
6 Carpisma Arayuzun g¢arpisma degerlerinin girildigi bolimdur.
7 Hata Arayuze gelen paketlerdeki Hata degerleri girilir.
8 Rx Paketleri Rx(Alici) paket sayisini belirtilir.
9 Tx Paketleri Tx(iletilen) paket sayisini belirtilir.
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10.4.3 Yuk Transfer Ayarlari
Yuksek Kullanilabilirlik Ayarlar’'nda segilen protokol VRRP olmasi durumunda agilir.

VRRP segildiginde agagidaki bolum gelmektedir.

1B Load Transfer Settings

@ Shutdown-Reboot Interval 1 Sec.
@ Shutdown-Reboot Fall 5

@ Shutdown-Reboot Rise 1

Count

Count

1 Kapatma-Yeniden | Aktif olarak g¢alisan cihazin takip ettigi arabirimde bir
Acgma Araligi sorun olmasi durumunda gorevi Pasif cihaza
devretme suresidir.
2 Kapatma-Yeniden | Aktif olarak galisan cihazin kapanmasi veya yeniden
Acgma Duslir baslatiimasi sonucunda devreye giris slrecini ifade
eder.
3 Kapatma-Yeniden | Aktif olarak c¢alisan cihazin kapanip yeniden
Acma Yukselt bagslatiimasi surecindeki agilma durumunda gorevi
dervralma suresini ifade eder.

10.4.4 Durum

Yedek olarak ayalarlanan cihazlarin durumlari kontrol edildigi bolumddar.

This Node Peer(le

Node Name Active Standby
Sync Status OK OK
ware Version 4.0.0-1447 4.0.0-1447
| E| Service  Running Running

1 Bu Digim

Web arayuzune baglh olunan cihazin durum bilgilerini
gOsterir.

2 Es Gorevli Dugum

Es gorevli ¢calisan cihazin durumu goéruntulenir.

3 Dugum Adi

Yedekli olarak galisan cihazlarin isimleri gérintulenir.

4 Durumlari Esle

Yedekli olarak calisan cihazlarin esleme durumlari
goruntulenir.
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5 Firmware Surimu | Cihazlarin stirum bilgilerini gosterir.
6 Servis Cihazlarin galisma durumlarini gosterir.

-Pasif olarak galisan cihazdaki durum bilgileri asagidaki gibi olmalidir.

& Durum

Bu Digiam Esgorevli Digiim

Digim Adi Standby (labrisfw2) Active (labris)

Durumlan Esle  CK OK
Firmware Sarama  4.0.0-1449 4.0.0-1449
Servis  Running Running

—

—

10.5 Yedekililik

Cihazin ayarlarinin yedeklendigi, alinan yedeklerin FTP sunucusuna goénderme
islemlerin yapildigi, alinan yedeklere geri donus yapildigi moduldir.

@ Dashboard [WESEVEIENN  d Network % VPN # Policies & E-mail Security  UIDS &IPS il Objects & dentity & Monitor

] Bsave

-] & Settings.

= Max Backup 0
5 B Sehedule | yeex)y
o Notity Admin (
] nemyony e (@)
QL

sasscrposaver )

Server | LabiisFTP

Backup Configuration Now
Restore Saved Configuration

Restore Factory Default Restore
W Backups

version
2024-05-15 130357 22.05.2024 £.0.0-1453.devel B

-
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10.5.1 Ayarlar

Cihazdan alinacak yedeklerin bir sunucuya yedeklenmesinin yapildigr bolumdur.
Burada gunlik, haftalik ve aylik olarak yedekler secgilen FTP sunucuya ya da cihaza

alinir.
dsave
@ Max Backup 10
@ Schedule Weekly
@ Notify Admin C
@ Notify Only Fail C
@ Send Backup To Server C
@ Server | | aprisFTP
1 Kaydedilecek Kaydedilecek olan sayinin secildigi bélimduir. Orn. 10
Yedek Sayisi secildigi durumda ilk aldigi yedegi siler.
2 Zaman Yedek alinacak zaman segilir.
3 Yoneticiye Bildir | Yedek alindiginda Genel Ayarlar modilinde SMTP
sunucu ile yoneticiye mail gonderir.
4 Sadece Hata | Yedekleme sirasinda alinan hatay: bildirir.
Bildir
5 Yedegi Sunucuya | FTP sunucuna alinan yedekleri gbndermesi gereken
Gonder durumlarda kullanilir.
6 Sunucu Nesneler ve Kimliklerde ayarlanan FTP sunucusu
secilir.

10.5.2 Yedekle ve Yapilandirma Ayarlarini Geri Yukle

Manuel olarak cihazdan yedek alinmasi gereken durumlarda kullanilir. Bu bélimdeki
asil amac¢ cihazdan yapilandirma yedeklerinin alinmasi veya alinan yapilandirma
yedeklerinin cihaza geri yuklenmesidir.

4 Backup And Restore Configuration
@ Backup Configuration Now
@ Restore Saved Configuration
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1 Yapilandirmalari | Yapilandirma ayarlarinin yedeklendigi butondur.
Simdi Yedekle

2 Yedeklenmis Onceden alinan yapilandirma yedeginin segcildigi ve
Yapilandirmalan | secilen yapilandirma yedeg@inin geri yuklendigi
Geri Yukle butonlardir.

10.5.3 Fabrika Ayarlarina Geri Yukle
Fabrika ayarlarina donmesi gerektigi durumlarda kullanilan bolimdur.

5 Factory Default
@ Restore Factory Default Restore

1 Fabrika Fabrika Ayarlarina geri yukleme butonudur.
Ayarlarina  Geri
Yukle

10.5.4 Yedekler
Cihazdan alinan yedeklerin goruntulendigi bolumdur.

& Backups

. Mo IES z05.2004 s00133ere ] (=] ]

1 Tarih Yedeklerin alindigi tarihi gosterir.

2 Aciklama Yedek ile ilgili agiklama goruntilenir.

3 Surdm Yedegin alindigi sirimu gosterir.

4 YOnet Alinan yedegin geri yuklendigi, indirildigi ve silindigi
bolumddr.
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T P - YRR e
10.6 Yazilim Guncelleme

Cihazin yazilim guncellemelerinin yapildigi yapildigi ve cihazin suriim bilgilerinin
goruntilendigi moduldar.

@ Dashboard WSSEIETHN & Metwork @ VPN A Policies G E-mail Security DIDS&IPS il Objects & identity & Monitor © Visibiity  ® Logs & Reports @ Help ~ & admin ~

@ High ity

O Firmware <

a

3

1 Sizin Sirimindz | Cihazinizin surimu goruntulenir.

2 Son Firmware | Cihazin surim guncellemesinin yapildigi butondur.
Surumu

10.7 Konsol Erisim

Cihaza erigim yetkisi verilecek olan genel ve 6zel IP adreslerinin eklendigi ve eklenen
IP adreslerine erigim yetkisi verildigi moduldur. Erisim yetkisini ssh,web ve ping olarak
ayarlanabilir.

VPN A Policies & E-mail Security  UIDS&IPS @l Objects & Identity O Monitor

255.255.0.0 Automatically added bye the syster
255.255.255.255

255.255.255.255

255.255.255.0

255.255.255.0

1 Ekle Konsol Erigim yetkisi verilecek olan IP adresini, ag
adresinin eklendigi butondur.

2 Adres Konsol Erisim yetkisi verilen |P adresi gorulur.
3 Ag Maskesi Eklenen IP adresinin A§ Maskesi gorulur.
4 Servisler Konsol Erisim yetkisi verilecek olan IP adresinin

erisebilecegi servisler goruntulenir.

5 Durum Erigsim yetkisi verilen adresin durumu goruntulenir.
Durum yesil ise aktiftir. Durum kirmizi ise pasiftir.

6 Aciklama Konsol Erisim vyetkisi verilecek |IP adresine ait
acgiklamanin girildigi bolimdar.
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7 Yonet Konsol Erisim yetkisi verilen IP adresinin degistirildigi
veya silindigi bolumdur.

-Konsol Erigim yetkisi verilecek IP veya ag adresini ekleme igin ekle butonuna tiklanir.
Ekle butonuna tikladiktan sonra asagidaki ekran gelmektedir.

Console Access

@ Enable [ )
b
@ P 10.20.30.40]
@ Netmask 255.255.255.255
@ Description labris

@ Services WEB

SSH

PING

O = B2

1 Etkinlestir Konsol Erigim yetkisi verilecek IP veya AJ adresinin
etkinlestirildigi yerdir.

2 IP Konsol Erisim yetkisi verilecek olan IP adresi girilir.
3 Ag Maskesi IP adresinin Ag Maskesi girilir.
4 Aciklama Konsol Erisim vyetkisi verilecek olan [P adresinin

aciklamasi girilir.

5 Servisler Erisim yetkisi verilecek olan servislerin secildigi yerdir.
6 Kaydet Yapilan ayarlarinin kaydedildigi butondur.
7 Kapat Ekle butonuna tiklandiginda agilan pencerenin

kapatildig! butondur.
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10.8 Lisans

Lisans modulunde donanim kodunu, lisans yukleme ve lisans detaylarini goruntulenir.

@ Dashboard [ESSEVSENN L Network % VPN # Policies [ E-mail Security  DIDS &IPS il Objects & Identity @ Monitor

e c

High License Overview | L
[ — SN Copy | nstall License
IEEEE e o

i e e [

A
License Details
Features Description Status. Create Date Expire Date
Network Interface Management. Routing, Policy Based WAN-Load Balance And Failover, DHCP and DNS Active May 24, 2024 16:41 June 23, 2024 16:41
VPN IPsec, SSL VPN, L2TP, PPTP Active May 24, 2024 16:41 June 23, 2024 16:41
FirewallNAT Identity Based L2-LT Firewall, Dos/DD0S and NAT Active: May 24, 2024 16:41 June 23, 2024 16:41
Web Filter Identity Based HTTP/HTTPS Domain, URL, Content Filker and Anti Virus Active May 24, 2024 16:41 June 23, 2024 16:41
E-Mail Security SMTPIPOP3 Anti Virus/Anti Spam Active May 24, 2024 16241 June 23, 2024 16:41
1DS/PS ntrusion Detection And Prevention Aciive May 24, 2024 16:41 June 23, 2024 1641
Logs & Reporls Logs And Reporting Active May 24, 2024 16:41 June 23, 2024 16:41
‘Wauth Active May 24, 2024 16:41 June 23, 2024 16:41
Filter Plus Database No L
Support Active May 24, 2024 16:41 June 23, 2024 16:41

10.8.1 Gelen Bakis

Genel bakis boluminde donanim bilgisi ve musteri kimlik numarasi bilgileri bulunur.

Hardware Info

License Overview

: 8200d54c3bable0c04d6e5719df94bEC4 TelEBec m @

Customer ID : destk110 @

1 Donanim Bilgisi

Cihazin donanim kodu gérunttlenir. Donanim kodu
lisans uretiminde kullanilir.

2 Musteri Kimlik
Numarasi

Musteri Kimlik Numarasi goruntilenir.

10.8.2 Lisansi Yukle

Genel Bakis bélumunde bulunan Donanim Bilgisine gore olusturulan lisansin yukleme

isleminin yapildigi bolumdur.

Install License

@ File : Choose file JGEIEREWEN]
@ Signature : Choose file JUGETEEE T

o

1 Dosya

Cihazin donanim bilgisine gore uretilen tar.gz uzantih
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dosya eklenir.

2 imza Cihazin donanim bilgisine gore Uretilen sig uzantih
dosya eklenir.

3 Lisansi Eklenen dosya ve imza segildikten sonra lisansi
ekinlestirmek igin | etkinlestirmek icin kullanilan butondur.
dosyalar1 gonder

10.8.3 Lisans Detaylari
Lisans Yukle bolimunde lisans yuklendikten sonra Lisans Detaylari goruntulenir.

License Details

Features @ Description @ Status @ Create Date @ Expire Date
Network Interface Management, Routing, Policy Based WAN-Load Balance And Failover, DHCP and DNS Active May 24, 2024 16:41 June 23, 2024 16:41
VPN IPsec, SSLVPN, L2TP, PPTP Active May 24, 2024 16:41 June 23, 2024 16:41
Firewall/NAT Identity Based L2-L7 Firewall, Dos/DDoS and NAT Active May 24, 2024 16:41 June 23, 2024 16:41
Web Fiter Identity Based HTTR/HTTPS Domain, URL, Content Filter and Anti Virus Active May 24, 2024 16:41 June 23, 2024 16:41
E-Mail Security SMTP/POP3 Anti Virus/Anti Spam Active May 24, 2024 16:41 June 23, 2024 16:41
1DS/IPS Intrusion Detection And Prevention Active May 24, 2024 16:41 June 23, 2024 16:41
Logs & Reports Logs And Reporting Active May 24, 2024 16:41 June 23, 2024 16:41
Wauth Hotspot/Captive Portal User Authentication Active May 24, 2024 16:41 June 23, 2024 16:41
Filter Plus Database 500+ Million Domain, URL, Content Database No License

Support n Active May 24, 2024 16:41 June 23, 2024 16:41

1 Ozellikler Yuklenen lisansin moddulleri gorintilenir.

2 Aciklama Lisansi olan moduller ile ilgili agiklama goruntulenir.

3 Durum Ozelliklere gore lisans durumu goruntilenir. Ozellikte
lisansiniz varsa Durum satirinda aktif yazar, eger
Ozellikte lisans yoksa No Lisence yazar.

4 Olusturma Tarihi | Lisansinizin olusturma tarihi gértntulenir.

5 Son Kullanma | Lisanin son kullanim tarihi gérantalenir.
Tarihi
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11.A§
Ag menusiunde, Labris UTM cihazi igin IP yapilandirmasi, statik yonlendirmeler, SD-
WAN, DHCP ve DNS ayarlari yapilir. Bu boliumde arabirim eklenebilir, ekledigimiz IP

adreslerine yonlendirme yazilir, dig hatlarinizi SD-WAN’a tanimlayabiliriz, local
arabirimlerinize DHCP sunucusu tanimlanabilir.

#t Dashboard & System ®VPN A Policies & E-mail Security WIDS&IPS | Objects & Identity  © Monitor © Visibility Logs& Repors @ Help ~ 2 admin +

MTU Speet

ethemet 08:00:27:318d:81 1500 auloneg on =4
~ EENE ethl ethemnet 08:00:27'6e'al'e3 1500 autoneg on 53
3 eth? wan ethemet 1 08:00:27:157:ae 1500 autoneg on B
4 eth3 eth3 etheme 1 08:00:27:86c% 1500 autoneg on e
5 eth123 Vian23 vian none 1500 autoneg on 3 n
6 eth1o an alias 192.168.1 254/255.255 255.0 0B:00:27:6eale3 1500 autoneg on n
7 ehil anz alias 100.0.1/255.255.255.0 0B:00:27:6eale3 1500 autoneg on n
8 pppo Madem1 pppoe D 0.00.0000.00 1 autoneq on n
9 pppl ppp0 pppoe ® 0.0.0.000.00 t autoneg on 23 n
11.1 Arabirim

Labris UTM cihazi Uzerindeki arayuzlerin yapilandirildigi veya takma isim olarak bir
arabirim altina IP ekleyebilirsiniz. Bunlarin disinda koépru arabirimi, VLAN, Bagh
arabirim, PPPoOE ve 3G/4G arabirimleri ekleyebilirsiniz.

O Monitor

© isibilty

Logs & Reports

ethemet

autoneg on

|l 2 e ethl ethernet autoneg on

3 eth2 wan ethernet autoneg on

4 eths eth3 ethernet autoneg on

|l )

autoneg on
autoneg on

autoneg on

T

autoneg on

autoneg on %

1 Ekle Takma isim, kdpru arabirimi, VLAN, Bagl arabirimler,
PPPoE ve 3G/4G arabirimlerinin eklendigi butondur.

2 Arabirim Duzenleme yapilacak veya eklenen arabirime sistem
verilen ismin goruntilendigi satirdir.

3 isim Duzenlenen veya eklenen arabirime ait isim
goruntulenir.
4 Arabirim Tipi Duznelenen veya eklenen arabirime ait arabirim tipi

gérintilenir. Orn. Ethernet yaziyorsa

5 Durum Arabirim durumunun gérintilendigi bolumdur.
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6 IPv4 Adresi Arabirimlerin Ipv4 adreslerinin goruntulenir.

7 Rol Arabirimin rolt gorantilenir.

8 MAC Arabirime ait MAC adresleri goruntilenir.

9 MTU Arabirimin MTU degeri goruntulenir.

10 Hiz Arabirime ait Hiz goruntalenir.

11 Yonet Arabirime ait istatistiklerin goruntulendigi, arabirimin
duzenligi veya eklenen arabirimin silindigi bolumdur.

11.1.1 Arabirim Duzenleme
Labris cihazi Uzerindeki arabirimi dizenlemek igin Yonet boliminde bulunan
Duzenleme butonuna(yesil renkli buton) tikliyoruz. Karsimiza gelen ekrandan
topolojinize gobre dizenleme vyapabilirsiniz.Dlzenle butonuna tikladiktan sonra
karsimiza gelen asagidaki gibidir.

1 eth0 eth0 ethernet ) 169.254.1.2/255.255.0.0 external 08:00:27:3f.8d:81 1500 autoneg on w
2 ethl ethl ethernet ® 192.168.2.1/255.255.255.0 ema 08:00:27:6e:al:e3 1500 autoneg on w

3 eth2 wan ethernet [0] 10.14.15.1/255.255.255.0 external 08:00:27:15:f7:ae 1500 autoneq on "3
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Ethernet ethl

@ Name ethd]
@ IP I Netmask 192.168.2.1/255.255.255.0 @
DHCF
@ Role Internal
@ Speed autoneg on

@ MTU 1500
@ Device Status Up Down

@ visibility L) @

o moc
1 isim Duzenlenen arabirimin ismi girilir.
2 IP/Ag Maskesi Duzenlenen arabirim IP ve Ag Maskesinin girilir.
3 DHCP Arabirimin onunde bulunan bir cihazdan IP almasi

gereken durumlarda isaretlenmesi gerekmektedir.

4 Gorev Arabirimin dahiliiic ag) veya harici(dis ag) olarak
ayarlandigi yerdir.

5 Hiz Arabirimin hizinin secildigi boliumdur.

6 Dinamik Adres | Tek dis aginiz oldugu durumlarda agiimasi gerekir.
Doénusiimu

7 MTU Arabirime ait MTU degerinin girildigi bolumdur.

8 Cihaz Durumu Arabirimin acgildigi yerdir. Arabirimi etkinlestirmek igin

kullanilan butondur.

9 Trafik Analizi Arabirimin trafik analizini mentsinde goéruntilenmesi
istenildigi durumlarda agcilir.

10 Kaydet Duzenlenen arabirimin kaydedildigi butondur.
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11 Kapat

Duzenle butonuna tiklanildiginda agilan pencerenin
kapatildig1 butondur.

11.1.2 Arabirim Ekleme

Labris cihazi Uzerinde varsayilan olarak arabirimlerin diginda arabirim eklemek igin
kullanilir. Arabirim eklemek i¢cin ekle butonuna tiklayarak arabirim eklemesi yapilir.
Ekle butonuna tikladiktan sonra kargimiza gelen ekran asagidaki gibidir.

11.1.2.1 Takma isim

Add 'l

| Y Alias

= Bridge
= VLAM
«; Bond
i PPPoE

I 3G/4G

Takma Isim arabirimi ile birlikte Labris cihazi izerinde sanal IP eklemesi gereken
durumlarda kullanilir. Eklenen Takma Isim arabirimleri i¢ veya dis ag olabilir.

Alias IP

= Brigge @Name LAN-Employee
E VLAN @ IP | Netmask 10.0.0.1/255.255.252.0
«; Bond Interface @ ethl (192.168.2.1) v
I PPPoE @ Device Status up Down
I 3GMG @
o
1 isim Eklenecek olan Takma isim arabirimine verilecek olan
isim girilir.
2 IP/Ag Maskesi Eklenecek olan Takma isim arabirimin IP ve Alt Ag
maskesinin girildigi kisimdir.
3 Arabirim Takma Isim arabirimin hangi arabirimin altina
eklenecekse o arabirimin secildigi kisimdir.
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4 Cihaz Durumu Takma Isim arabiriminin etkinlestirildigi bolimdur.
Cihaz Durumu agik ise arabirim aktif, Cihaz Durumu
kapali ise arabirim pasiftir.

5 Kaydet Yapilan ayarlarin kaydedildigi butondur.

6 Kapat Takma isim’e tiklandiginda acilan pencerenin
kapatildig1 butondur.

-Eklenen Takma Isim arabirimi asagidaki gibi g6zUkiir.

ethl:2 LAN-Employee alias ® 10.0.0.1/255.255.252.0 fe 08:00:27:6e:al:e3 1500 autoneg on n

11.1.2.2 Kopri Arabirimi

Kopru arabirimi ile birlikte Labris cihazi Gzerindeki arabirimlerin Koprulendigi yerdir.
Labris cihazinin onundeki cihazdaki yapilandirmanin degistiriimek istenmedigi
durumlarda kullantlir.

0 -
ame T
& VLAN

< Bond @ External & eth2 (0.0.0.0) -

an
) @ Internal B eth3 (0.0.0.0) v
I PPPoE
IPIN k 192.168.0.1/255.255.255.0
I 3G/M4G @ emes
@ Device Status Up Down
@ Visibility O e
o
1 isim Eklenecek olan Kdpru arabirimine verilecek olan isim
girilir.

2 Harici Harici(Dis ag) olacak arabirimin segildigi yerdir.
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3 Dahili Dahili(ic ag) olacak arabirimin segildigi yerdir.

4 IP / Ag Maskesi Kopru Arabirim’ in IP ve Ag maskesinin bilgilerinin
girildigi yerdir.

5 Cihaz Durumu Kopri Arabirim’ in cihaz durumunun belirtildigi

bolimdur. Cihaz Durumu acik ise arabirim aktif, Cihaz
Durumu kapali ise arabirim pasiftir.

6 Trafik Analizi Kopra Arabirim’ in Trafik Analizi modulinde arabirimin
trafigini detayl olarak incelemek istenildigi durumda
acilir.

7 Kaydet Kopri Arabirim’de yapilan yapilandirmanin

kaydedildigi butondur.

8 Kapat Kopru Arabirim’e tikladiktan sonra agilan pencerenin
kapatildig1 butondur.

-Eklenen Kopru Arabirim asagidaki gibi gézikmektedir.
IT brd br0 bridge 192.168.0.1/255.255.255.0 aric 08:00:27:15:7:ae 1500 autoneg on I

11.1.2.3 VLAN Arabirimi
Labris cihazina VLAN arabirimi tanimlamak igin kullanilir. Switch Gzerinde yapilan
VLAN yapilandirmasini Labris Cihazina tanimlanabilir.

Y Alias VLAN Interface X
‘= Bridge @
Name Vian23
W AR
k. VLAN @ Interface | @ eth1 (192.168.2.1)
<. Bond @"“‘” L
. Role Internal
i PPPOE o
@ IP | Netmask 192.168.23.1/255.255.255.0
~ i DHCP
I 3G/4G
@ Masquerade
@ Device Status up Down
@ Visibility b
s T oo
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1 isim Eklenecek olan Vlan arabirimine verilecek olan isim
girilir.

2 Arabirim Vlan yapilandirmasi yapilacak olan arabirimin secildigi
bolumddr.

3 VLAN Kimlik | Switch Uzerinde belirlenen Vian Kimlik Numarasinin

Numarasi girildigi yerdir.

4 Gorev Vlan arabirimin gorevinin secildigi bolumdur.

5 IP/Ag Maskesi Vlan arabirimin IP ve Ag maskesi bilgilerinin girilidigi
yerdir.

6 Dinamik Adres | Vlan arabirimi tzerinde dinamik adres dontsumuandn

Donusiimu acildigi yerdir.

7 Cihaz Durumu Vlan arabiriminin  cihaz  durumunun belirtildigi
bélimdur. Cihaz Durumu agik ise arabirim aktif, Cihaz
Durumu kapali ise arabirim pasiftir.

8 Trafik Analizi VLAN arabiriminin Trafik Analizi moduliinde arabirimin
trafigini detayl olarak incelemek istenildigi durumda
acilr.

9 Kaydet Vlan arabirimi Uzerinde vyapilan vyapilandirmanin
kaydedildigi butondur.

10 Kapat Vlan arabirimine tikladiktan sonra agilan pencerenin
kapatildigi butondur.

-Eklenen Vlan Arabirim asagidaki gibi gozukmektedir.

| eth1.23

Vian23 vian

192.168.23.1/255.255.255.0

08:00:27:6e:a1:ed | 1500 autoneg on W
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11.1.2.4 Bagli Arabirimi
Labris cihazina Bagl Arabirim tanimlamak igin kullanilir. Arabirimleri birbirine
baglayarak yedeklilik yapisi olugturulur.

v A . (3)
- B'iﬂQE' % General B Member Interface o6
E VLAN @ Name bond0
@ Mode 802.3ad(LAG)
: pp:i:jE @ 9&1::5‘: E:;Zr::ISiOOHZES 255255,B1 DHED
’ SGI_G @ Masquerade
@ Device Status up Down
@ Visibility
o
L11] & save ] Ciose |
1 Genel Bagl Arabirimin Genel Ayarlarinin yapildigi sekmedir.
2 Uye Arabirim Bagli Arabirime, arabirim ekleme isleminin yapildigi
sekmedir.
3 Gelismis Bagh Arabirimin gelismis ayarlarinin  yapildigi
sekmedir.
4 isim Bagli Arabirime verilecek olan ismin girildigi bolumdur.
5 Mod Bagli Arabirimin ¢alisma modu segilir.
6 Gorev Bagl Arabirimin dahili(i¢ ag) veya harici(dis ag) olarak
ayarlandigi yerdir.
7 IP/Ag Maskesi Bagli Arabirimin IP ve Ag Maskesi bilgilerinin girildigi
bolimddr.
8 Dinamik Adres | Bagh Arabirim’de dinamik adres donusimunun agildigi
Donusiimi butondur.
9 Cihaz Durumu Bagl  Arabiriminin  cihaz durumunun Dbelirtildigi
bolumdur. Cihaz Durumu acik ise arabirim aktif, Cihaz
Durumu kapali ise arabirim pasiftir.
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10 Trafik Analizi Bagl Arabirimin Trafik Analizi modulinde arabirimin
trafigini detayli olarak incelemek istenildigi durumda
acilr.

11 Kaydet Bagl Arabirimi Uzerinde yapilan yapilandirmanin

kaydedildigi butondur.

12 Kapat Bagl Arabirimine tikladiktan sonra acgilan pencerenin
kapatildig1 butondur.

-Bagl Arabirimin Gye arabirimleri yazilir. Uye Arabirim yasmak icin Uye Arabirim
sekmeksine tiklanir tiklandiktan sonra gelen ekranda arabirim segilir.

Bond Interface

2 General L Member Interface
& Bond & Available Interface @
[ eth3 (0.0.0.0) w @ eth1 (0.0.0.0) [+]
[ eth2 (0.0.0.0)
O=n
1 Bagh Bagli Arabirimine eklenen arabirimlerin gorintilendigi
bolumddr.
2 Uygun Arabirim Bagli Arabirim olarak eklenecek arabirimlerin

goruntulendigi bolumdur.

3 Kaydet Bagli Arabirimin Uye arabirim olarak kaydetildigi
butondur.
4 Kapat Bagh Arabirimine tikladiktan sonra agilan pencerenin

kapatildigi butondur.
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-Bagh Arabirimin modlarina degilenim. Mod bélumune tiklandiginda kargimiza gelen
ekran agagidaki gibidir.

802.3ad(LAG) @
. -
Role round-robin

active-backu @
Netmask P

om |
querade
broadcast

e Status
0
Visibility ALB @

1 802.3ad(LAG) Coklu baglantilari tek bir baglanti haline getirmeyi
saglayan protokoldur.

2 Round-robin Sunuculari sirali olarak secildigi ve trafigin bu siralama
paylastirildigi algoritmadir.

3 Active-backup Aktif yedek mantigiyla calisir. Sadece bir arabirim
aktiftir. Pasif olan sadece ve sadece aktif olarak
¢alisan arabirimde bir sorun olmasi durumunda gorevi
pasif cihaza devreder.

4 XOR Kaynak MAC adresi, hedef MAC adresi algoritmasina
goére paketleri gonderir. Her Hedef igin ayni arabirimi
seger.

5 Broadcast Tum paketleri tim arabirimlere génderir.

6 TLB Toplam yuk her arabirimin kendi yuktne gore paylasir.

Her arabirimin yuku hizina oranlar olgulur.

7 ALB Hem gidis hem de gelis trafigi yuk paylagimi yapilir ve
Ozel bir anahtarlama cihazi destegi gerektirmez.
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-Bagli Arabirimin modlarina degilenim. Gelismis sekmesine tiklandiginda karsimiza
gelen ekran agagidaki gibidir.

Bond Interface bond0

& Advanced

@ Hash Policy layer2 -
@ Speed autoneg on -
@ MTU 1500

@ MIIMON 100

B

1 Hash Kurali XOR modu secildigi durumlarda kullanilir.

2 Hiz Birbirine bagli olan arabirimlerin hizinin ayarlandigi
yerdir.

3 MTU MTU degerinin girildigi kisimdir.

4 MIIMON Secilen arabirimlerin kontrolt sikhg girilir.

5 Kaydet Bagli arabirim olarak ayarlanan arabirimlerin
kaydedildigi butondur.

6 Kapat Bagli Arabirimine tikladiktan sonra agilan pencerenin
kapatildig1 butondur.
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11.1.2.5 PPPoE
ADSL modemin kdépri moduna alindidi durumlarda Labris cihazi Gzerinde PPPoE
arabirimi kullanilir. internet Servis Saglayici(ISS) tarafindan verilen kullanici adi ve
sifre dogru girilerek tanimlanir. Girilen bilgiler dogru ise arabirimin IP boliminde dig
IP adresiniz gorundr.

"= Bridge @ Name -
& VLAN @UserName labris@suppaort
<, Bond @Password
@ Confirm Password
i 3G/M4G @Imerface 0 eth3 (0.0.0.0)
@Masquerade
@ Device Status up Down
@ Visibility b @
(o] o ] G |
1 isim PPPoE olarak eklenecek olan arabirime
2 Kullanici Adi internet Servis Saglayici tarafindan verilen kullanici
adinin girildigi bolumdar.
3 Sifre internet Servis Saglayici tarafindan verilen sifrenin
girildigi bélumdyir.
4 Sifre Dogrulama | internet Servis Saglayici tarafindan verilen tekrar
girildigi bélumdir.
5 Arabirim PPPoE arabiriminin tanimlanacagi arabirimin secildigi
yerdir.
6 Ontanimh Ag | PPPoOE arabirimin o6ntanimh  ag gecidi olarak
Gegidi ayarlanmasinin yapildigi butondur.
7 Dinamik Adres | PPPoE arabirimin dinamik adres donusumunun
Donlisimii acildigi butondur.
8 Cihaz Durumunu | PPPoE arabirimin cihaz durumunun belirtildigi
bolumdur. Cihaz Durumu acik ise arabirim aktif, Cihaz
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Durumu kapali ise arabirim pasiftir.

9 Trafik Analizi PPPoOE Arabirimin Trafik Analizi moduliinde arabirimin
trafigini detayh olarak incelemek istenildigi durumda
acilir.

10 Kaydet PPPoOE Arabirimi Uzerinde yapilan yapilandirmanin

kaydedildigi butondur.

11 Kapat PPPoE Arabirimine tikladiktan sonra agilan
pencerenin kapatildigi butondur.

-Eklenen PPPoE Arabirimi Labris UTM cihazi Uzerinde agsagidaki gozukur.

| pppi pPPO. pppoe ® 0.0.0.0/0.0.0.0 haric autoneg on w ﬂ

11.1.2.6 3G/4G
3G/4G modemlerin(VINN vb.) Labris UTM cihazi Uzerine tanimlanmasi gerektigi
durumlarda kullantlir.

3G/AG Interface
Y Alias
‘= Bridge @Name 3gmodem]

E VLAN @pm\uider Tiirk Telekom

« Bond @ Modem -
R @ pin | o No Pin

I 3G/M4G @ Default Gateway
@ Masquerade

@ Device Status up Down
@ Visibility @
o

1 isim 3G/4G Arabirimine verilecek ismin girildigi yerdir.
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2 Saglayici 3G/4G Arabiriminin saglayicinin segildigi yerdir.

3 Modem 3G/4G Arabiriminin modem bilgilerinin segcildigi yerdir.

4 Pin 3G/4G Arabirimine ait olan pin bilgisinin yazildigi

bolumddr.

5 Ontanimli Ag | 3G/AG Arabiriminin 6n tanimli ag gegidi olarak
Gegidi ayarlanmasi gereken durumlarda kullanilir.

6 Dinamik Adres | EKlenecek 3G/4G  Arabiriminin  dinamik adres
Donilisimi dontsimunin agildigi butondur.

7 Cihaz Durumu 3G/4G arabirimin cihaz durumunun Dbelirtildigi

bélimdur. Cihaz Durumu agik ise arabirim aktif, Cihaz
Durumu kapali ise arabirim pasiftir..

8 Trafik Analizi 3G/4G Arabirimin Trafik Analizi moduliinde arabirimin
trafigini detayl olarak incelemek istenildigi durumda
acilir.

9 Kaydet 3G/4G Arabirimi Uzerinde yapilan yapilandirmanin

kaydedildigi butondur.

10 Kapat 3G/4G Arabirimine tikladiktan sonra agilan pencerenin
kapatildig1 butondur.

11.2 Statik YOnlendirme

Statik yonlendirme, bir IP adresinin bir sonraki hedef adresine manuel olarak
yapilandiriimis gonderimidir.

Statik yonlendirme, paketlerin varsayilan yapilandiriimis ag gegidinden bagka bir
hedefe yonlendiriimelerine neden olur. Paketin hangi arabirimden/ag gecidinden
ayrilacagini ve paketin hangi cihaza ydnlendirilecedini belirleyerek statik yollar, Labris
UTM’den cikan trafigi kontrol eder.

Statik ydonlendirme bdlimunde bir ag veya bir bilgisayarak igin ayrilan trafigi varsayilan
bir yol yerine farkli bir sonraki durak araciligiyla yonlendirmek istediginizde yollar
eklenir.
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1, Labris

WETWORSS & Das! boa stem &N = VPN # Policies = E-mail Secwrity  0IDS & IPS W) Objects & identity © Monitor
O Interface [
@ Siatic Routes

3 SD-WAN

% DHeP M 2 want 10203048

G bns 3 default 00.0.0 0000 0000 1 eth2

1 Ekle Statik Yonlendirme ekleme islemi yapilan butondur.

2 isim Statik Yonlendirmeye verilen isim goruntulenir.

3 Hedef Hedef adresi goruntilenir.

4 Ag Maskesi Hedef adresin ag maskesi gortntilenir.

5 Ag Gegidi Hedef adresin ag gecidi goruntulenir.

6 Olgu Yonlendirmenin olgu(metrik) degeri goéruntalenir.

7 Arabirim Yonlendirmenin yazildigi arabirim goruntulenir.

8 Statik izleme modilindeki Statik Yonlendirme tablosu

Yonlendirmeler gorantalenir.

9 Ybnet Yazilan Statik Yonlendirmenin silindigi  veya
dizenlendigi bolumddr. Yonlendirmeyi silmek igin
Kirmizi buton  secilir.  Yazilan yonlendirmeyi
duzenlemek icin Yesil buton secilir.
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-Statik Yonlendirme eklemek igin ekle butonuna tiklayarak ekleme islemi yapilir. Ekle

butonuna tikladiktan sonra karsimiza gelen pencerede gerekli bilgilerini doldurarak
Statik Yonlendirme eklenir.

Static Routes

@ Name Lan1g|

i 3

W) pestination Address 192.168.15.0
P

Netmask 255.255.255.0

Gateway 192.168.2.1

Interface B ethl (192.168.2.1) v

Metric 1

(0-4,294,967,295)
7 Jeoc]

1 Isim Statik Yoénlendirmeye verilen ismin girildigi bolumduir.

2 Hedef Yonlendirme yazilacak hedef adresin girildigi
bolumddr.

3 Ag Maskesi Hedef adresin ag maskesinin girildigi bolimddr.

4 Ag Gegidi Hedef adresin yonlendirilecedi ag gecidinin girildigi
bolumddr.

5 Arabirim Yazilacak Statik Yonlendirmenin arabirimin secildigi
bolumddr.

6 Olgu Yazilacak Statik Yonlendirmenin metrik(6lgt) biriminin
yazildigi bolumdur.

7 Tamam Statik yonlendirmenin yapilandirmasinin kaydedildigi
butondur.

8 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
butondur.
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11.3 SD-WAN

Geleneksel genis alan aglarini(WAN) modern bir yaklagsimla ele alan teknolojidir. SD-
WAN, ag yoneticilerine genis aglarinin performansini arttirmak, esneklik saglamak igin
kullanilr.

SD-WAN yazilim tabanh genig alan aglaridir. Kurumlarin internet hattlarinda herhangi
bir kesinti olmasi durumunda yazilim bazli yedekleme yapisi sunar.

iki veya daha fazla bir internet hatti oldugu durumlarda Labris UTM cihazi tizerindeki
SD-WAN modulunu kullanilarak internet hattlarini yedekli olarak yapilandirabilirken,
internet hatlarinin bant genisligini grup haline getirilir.

@& Dashboard L system  [EEAIEIES @ VPN

1 Ekle Dis ag olarak eklenen arabirimlerin SD-WAN’a
eklemek ic¢in kullanilan butondur.

2 isim Eklenen ag gecidinin ismi gorintalenir

3 Ag Gegidi Eklenen ag gegidinin arabirim adresi goéruntulenir.

4 Arabirim Eklenen ag gecidinin arabirimin gorintilenir.

5 Ulasilabilir AQJ gecidine ulasildigi durumlarda yesil, ulagsilamadigi

durumda ise kirmizi renk gorunur.

6 Yonlendirici Ag gecidinin trafigi yonlendirdigi durumda yesil renk
yonlendiremedigi durumlarda kirmizi renk goértnar.

7 YOnet Eklenen ag gecidinin duzenlendigi veya silindigi
butonlar bulunur. Yesil renk buton ile eklenen ag gecidi
duzenlenir, kirmizi renkli buton ile eklenen ag gecidi
silinir.
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11.3.1 Ag Gegitleri

Dis ag olarak ayarlarnan arabirimlerin ag gegitlerinin tanimlandigi moduldur. Ag gegidi
eklemek icin ekle butonuna tiklayarak SD-WAN ag gegcidi eklenir.

Add Gateway

@ Name DL5Z

@ Interface
@ Gateway
@ Ping Addresses 8.8.8.4 (]

8.8.8.8

O eth? (192.168.12.2) v

192.168.12.1

1 Isim Eklenecek ag gecidinin isminin girildigi bolumdar.

2 Arabirim Eklenecek ag gecidinin arabirimin segildigi bolumdur.
3 Ag Gegidi AQJ gecidi adresinin yazildigi yerdir.

4 Ping Adresleri AQ gecidinin erisebilecegi ping sunucusunun girildigi

boélimdr.

5 Ping Adresleri | Ag gecidinin erisebilecegi ping sunucusunun eklendigi
Ekle bolumddr.
6 Ping Adresleri | Ag gecidinin ping adreslerinin listesi goruntilenir.
Listesi
7 Kaydet Ag gecidini yapilandirmasinin kaydedildigi butondur.
8 Kapat Ag gecidi yapilandirma ayarlarinin  kapatildigi
butondur.
-Eklenen Ag Gegitleri asagidaki gibi gézukdir.
|DSL2 192.168.11.2 ethl E
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11.3.2 Ag Gegidi Gruplari

SD-WAN modulunde ag gegitlerinin gruplandigi ve daha once gruplanmis olan ag
gegcitlerinin goruntilendigi moduldir. Ag gecidi grubu olusturmak icin ekle butonuna
tiklayarak ag gecitleri gruplanir.

1 Ekle Eklenen Ag Gegitlerinin gruplandirildigi butondur.
2 Grup ismi Eklenen ag gecidi gruplarinin ismi goruntulenir.
3 Baglantilar/Agirlik | Gruplanan ag gecitlerini ve ag gegcitlerinin 6ncelik

degerleri goruntulenir.

4 Ybnet Gruplanan ag gegitlerini diizenleyebilir veya silebilir.

-Ag Gecidi modulinde eklenen ag gecitlerini gruplamak icin ekle butonuna tiklayarak
ag gegcitleri gruplanir.

Add Gateway Group

@ Name Group_DLS
@ Members @ @ Gateways @
DLS2 Weight{L | & DLS1 [}
o
[« ] = save J Giose

1 isim AQ gecidi grubuna verilecek isim girilir.

2 Uyeler Ag gecidi grubuna Uye olan AJ Gegitlerini gosterir.
Eklenen A Gegitlerinin Uyeler listesinden silindigi
bolimddr.

3 Ag Gegitleri Ag  Gegitlerinin  listesinin  goéruntilendigi  ve
goruntulenen Ag Gegcitlerini Uye olarak eklendigi
bolumdur.

4 Kaydet Ag Gegitlerinin gruplarinin ayarlarinin kaydedildigi
butondur.
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5 Kapat Ekle butonuna tiklanilarak acgilan pencerenin
kapatildig1 butondur.

-Eklenen A§ Gecidi Gruplari asagidaki gibi goérandar.

psL2/1
osLis a |

11.4 DHCP

DHCP, Dinamik Host Konfiglirasyonu Protokoll anlamina gelir.

DHCP Sunucusu, LAN igerisindeki host sistemleri igin alt ag maskesi ve standard ag
gecis noktasi gibi ilgili konfigurasyon bilgilerini ve IP adresini saglar. Her bilgisayar
igin, sisteme tanimlanacak benzersiz bir IP adresi belirler.

DHCP, insanlar tarafindan yapilan hatalari azaltmak icin IP ydnetimini
merkezilestirmek istenilen buyuk aglar zUerinde kullanigh bir birimdir.

DHCP, bir takim IP Uzerinden talep edilen istemciler igin otomatik olarak IP atayan bir
sunucudur.

-DHCP servisinin ¢galisma adimlarri;

1.DHCP Kesif(Discover): Bir cihaz aga ilk baglandiginda veya ap
yallandirmasi gerektiginde  DHCP kesfetmeye baslar. Cihaz, agdaki DHCP
sunucusunu bulmak icim broadcast bir mesaj gonderir. Mesajin igeriginde ag ismi,
MAC adresi gibi bilgiler bulunur.

2.DHCP Teklifi(Offer): DHCP sunucusu, DHCP kesif mesajini alir ve agdaki
kullanilabilir IP adreslerinden birini ve diger ag yapilandirma bilgilerini iceren bir teklif
hazirlar. Bu teklif, DHCP sunucusu tarafindan cihaza gonderilir.

3.DHCP istegi(Request): Cihaz, aldigi DHCP teklifini kabul eder ve istege
bagl olarak IP adresini kullanmak istedigini belirten bir DHCP istegi gonderir.

4.DHCP Kabuli(Acknowledge): DHCP sunucusu, istedi aldigini dogrulayan
bir kabul mesaji(ACK) génderir. Bu mesaj, cihazin belirli bir IP adresini kullanmasina
izin verir ve diger ag yapilandirma bilgilerini igerir.
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-Labris UTM cihazi uzerinde DHCP sunucu, DHCP’nin kira listesini, baska bir DHCP
sunucusudan IP dagitilabilir ve DHCP genel ayarlari yapilr.

1 Ekle DHCP Sunucusu ekleme iglemini yapildigi butondur.
2 Isim Eklenen DHCP sunucusuna verilen isim géruntulenir.
3 Alt Ag DHCP sunucusunun tanimlandigi ag adresi

gorantalenir.

4 Ag Maskesi DHCP sunucusunun Ag Maskesi goruntulenir.

5 Yonlendirici Eklenen DHCP sunucusunun yonlendirici adresi
gorantalenir.

6 Tip Sunucunun Tipi gorantulenir.

7 Durum DHCP sunucusunun durumunu gosterir. Durum
bélimunde yesil ifade var ise DHCP sunucusu aktif,
kirmizi ifade var ise DHCP sunucusu pasiftir.

8 Yonet Eklenen DHCP sunucusunu silmek ve bilgilerini tekrar
duzenlemek icin kullanilir.

11.4.1 Sunucu
Labris UTM cihazi Gzerinde DHCP Sunucusu tanimlandi§i moduldir. Bu modulde
Labris UTM cihazi DHCP Sunucu gorevi gorar.

Labris UTM cihazi Gzerinde DHCP Sunucu ekleme icin ekle butonuna tiklanir. Ekle
butonuna tikladiktan sonra kargimiza gelen ekrandaki bilgileri doldurarak Labris UTM
cihazina DHCP Sunucu tanimlanabilir.
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-Ekle butonuna tikladiktan sonra karsimiza gelen ekran asagidaki gibidir.

-] S1gs

o

@ Enable {
-
@ Type Dynamic Static

Scope Name Lan_DHCP

@ Interface £J ethl (192.168.1.1)
@ Network Address Custom
@ Router Custom
@ Lease Time 1440 Min

@ MAX Lease Time 2880 Min.

ain Name X
@ DNS Custom
@ Primary DNS g.8.88

@ Secondary DNS 195.175.39.39

@ IP Range start: 192.0.2.10 - top: 192.0.2.100 (+] @
192.168.1.100 - 192.168.1.150 @
(=)
Lo ] o | = conel

1 Ayarlar DHCP Sunucusu ayarlarinin dizenlendigi ekrandir.
2 IP Rezervasyonlari | DHCP sunucusu Uzerindeki [P rezervasyonlarin

yapildigi bolumdar.
3 Gelismis Ayarlar Eklenecek DHCP sunucusunun gelismis ayarlari

yapilir.
4 Etkinlestir DHCP sunucusunun etkinlestirildigi butondur.
5 Tip Eklenecek DHCP tipi ayarlanir. Sunucu tipi olarak

Dinamik ya da Statik secilir. Dinamik secilmesi
durumunda DHCP sunucusu IP adreslerini otomatik
dagitir.  Statik secgilmesi durumunda DHCP
sunucusunda IP Rezervasyon boélimunde ekli olmasi
gerekir. Sunucu I[P adreslerini otomatik olarak
dagitmaz.

6 Kapsam Adi DHCP sunucusunun ismi girilir.
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7 Arabirim DHCP sunucusu olusturulacak arabirim segilir.

8 Ag Adresi DHCP sunucusunun ag adresini 6zel olarak girmek
igin kullanilan butondur. Isaretlenmedigi durumda ise
arabirime ait ag adresi kullanilir.

9 Yonlendirici DHCP sunucusun yonledirici adresini 6zel olarak
girmek igin kullanilan butondur. Isaretlenmedigi
durumda ise arabirime ait yonlendirici adresi kullanilir.

10 Kira Suresi DHCP sunucunun istemciye vermis oldugu IP
adresinin kullanilabilecegi strenin girildigi bolumdur.

11 Azami Kira Stresi | DHCP sunucunun istemciye vermis oldugu IP
adresinin kullanilabilecegi azami surenin girildigi
bolumddr.

12 Alan Adi DCHP sunucusunun alan adinin girildigi bolumdur.

13 DNS DNS adreslerini 6zel olarak ayarlamak istenilen

durumlarda etkinlestirir.

14 Birincil DNS DNS boélumuna isaretlendiginde Birincil DNS adresleri
girilir.

15 ikincil DNS DNS boliiminii isaretlendiginde Ikincil DNS adresleri
girilir.

16 IP Aralig DHCP sunucusunun IP Arahiginin segildigi bolumdur.

Burada baslangic ve bitig IP adresleri girilmesi
gerekmektedir.

17 Ip Araligi Ekle Baslangi¢c ve bitig IP adresleri girildikten sonra +
butonuna tiklamak gerekmektedir.

18 IP Araligi Listesi Eklenen IP araliklarinin liste halinde goruntulenir.

19 Kaydet DHCP  sunucusunda  yapilan konfigurasyon
ayarlarinin kaydedildigi butondur.
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20 iptal Ekle butonuna tiklandiginda acilan pencerenin
kapatildigi butondur.

Labris cihazi Uzerinde yapilandirilan DHCP sunucusunda IP/MAC eslestirmesi
yapmak i¢in asagidaki adimlar uygulanir.

1- AgJ/Dhcp/Sunucu modultne girilir.

2- IP/IMAC egslestirilecek sunucunun yoénet situnundan dizenle butonuna
tiklanir.

3- Dizenle butonuna tiklandiktan sonra gelen ekrandan IP Rezervasyonlari
bolumu segilir.

4- |P Rezervasyonlari bolimunden ekle butonuna tiklayarak sunucu adi, MAC
Adresi ve IP Adresi bilgileri girilerek IP/MAC eglesmesi yapllir.

5- Son olarak IP/MAC Eslemesi yapilan sunucularini silmek icin sil butonuna
tiklayarak isaretlediginiz istemcileri silebilirsiniz.

DHCP Scope X

0
1 Ekle IP/MAC esleme yapabilmek igin kullanilr.
2 Sil IPIMAC esleme vyapilan istemcileri silmek igin
kullanilr.
3 Sunucu Adi IPIMAC  esleme yapilan  sunucunun adinin

goruntulendigi bolumddr.

4 MAC Adresi IPIMAC eslemesi yapilan cihazin MAC adresinin
duzenlendigi bolimddr.
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5 IP Adresi IPIMAC eslemesi yapilan cihazin [P adresinin
duzenlendigi bolimddr.

6 Durum IP/MAC eglemesi yapilan cihazin durumu goruntulenir.
Durum yesil renk ise IP/MAC eslesmesi yapilmistir.
Kirmizi renk ise IP/MAC eslesmesi yapiimamistir.

7 Adres Ekleme IPIMAC eslesmesi eklemek igin ekle butonuna
tikladiktan sonra sunucu adi, MAC adresi, IP adresi ve
durum bilgileri ayarlanir.

8 Eklenmis Adres IP/MAC eslesme yapilmis olan istemciler bu sekilde
gorundar.

9 Kaydet IPIMAC  eslesme vyapilmis olan istemcilerin
kaydedildigi butondur.

10 iptal DHCP sunucusun ekranin iptal edildigi butondur.

-Labris cihazi Gzerinde yapilandirilan DHCP sunucusuna gelismis ayarlar asagidaki
adimlar uygulanir. Gelismis Ayarlar’la birlikte DHCP sunucu tzerinde DNS, varsayilan
ag gegcidi, zaman suncusu, WINS sunuculari vb. Islemler yapilir.

1- Ag/Dhcp/Sunucu modulune girilir.

2- Gelismis Ayarlari yapilacak olan sunucunun yonet sutunundan dizenle
butonuna tiklanir.

3- Duzenle butonuna tiklandiktan sonra gelen ekrandan Gelismis Ayarlar
bolumu secilir.

4- Buradan eklemek istediginiz NTP, WINS serverlar ekleyebilir, DHCP
gelismis parameter ekleyebilirsiniz.

DHCP Scope

% Advanced Settings

@ Ping Check L
@ NTP Server Enable
@ Primary NTP Server 192.168.1.23

@ Secondary NTP Server 192.168.1.24

@ WINS Server Enable

@ Primary WINS Server 192.168.1.25

[@ Secondary WINS Server 192.168.1.26

@ Advance Parameters option <option-names [+]

omEEm
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1 Ping Kontroll DHCP Uzerinde ping kontrolunun agildigi butondur.

2 NTP Sunucusu DHCP sunucunuzu tzerine NTP sunucu eklemek igin
isaretlenmesi gereken butondur. NTP sunucusunun IP
adresini eklemek icin etkinlestirin isaretli olmasi
gerekir.

3 Birincil NTP | Birincil NTP sunucusun adresi girilir.

Sunucusu
4 ikincil NTP | ikincil NTP sunucusu adresi girilir.
Sunucusu
5 WINS Sunucusu DHCP sunucu uzerinde WINS sunucusu eklemek icin
kullanilan butondur. WINS sunucusu eklemek igin
etkinlestir butonun isaretli olmasi gerekir.
6 Birincil WINS | Birincil olarak eklenecek WINS sunucusu eklenir.
Sunucusu

7 ikincil WINS | ikincil olarak eklenecek WINS sunucusu eklenir.
Sunucusu

8 Gelismis DHCP sunucusu Uzerinde gelismis parametre
Parametreler eklenmesi icin kullanilir.

9 Kaydet DHCP ayarlarinin kaydedildigi butondur.

10 iptal DHCP ayarlarinin iptal edildigi butondur.

11.4.2 Kira Listesi
Kira Listesi modulinde DHCP sunucunun istemciye vermis oldugu IP adreslerinin
listesini goruldr.
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1 Rezerve Et DHCP sunucusundan IP alan istemcilerin IP ve MAC
adreslerinin eglemesinin yapildigi butondur. Eglesme
yapilacak istemcinin isaretlenmesi gerekmektedir.

2 Sil DHCP sunucusundan [P alan istemcilerin kira
listesinden silindigi butondur. Silme iglemi yapilacak
olan istemcinin isaretlenmesi gerekmektedir.

3 IP Adresi Istemcinin DHCP sunucusundan aldidi IP adresinin
goruntulendigi bolumdur.

4 Fiziksel Adres istemcinin MAC adresi gériintilenir.

5 Baslangig¢ Tarihi | istemcinin DHCP sunucusundan IP aldigi ilk tarih
gorantalenir.

6 Bitis Tarihi istemcinin  DHCP  sunucusundan IP  adresini
birakacagi arih goruntilenir.

7 Kapsam IP adresini hangi DHCP sunucusundan aldigi
gorantalenir.

8 isim Istemcinin ismi goriintilenir.

9 Kira DHCP sunucusundan IP adresi alan istemcinin kira
durumu gorintilenir.

10 Durum DHCP sunucusundan I[P alan istemcinin durumu
goruntulenir

11.4.3 Yonlendir
Labris UTM cihazi Gizerinde olmayan DHCP sunucusunu tanimlamak igin kullanilan
modulddr.

licies G E-mail Security  WIDS &IPS i) Objects & Identity @ Monitor
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1 Ekle Labris UTM cihazi Uzerinde olmayan DHCP sunucu
eklemek igin kullanilan butondur.

2 Arabirim DHCP sunucunun bulundugu arabirimin goruntulenir.
3 Sunucu DHCP sunucunun IP adresi goruntilenir.
4 Yonet DHCP sunucunun silindigi veya yapilandirmanin

duzenlendigi bolimddr.

-Labris UTM cihazina DHCP server eklemek igin ekle butonuna tiklanir. Ekle butonuna
tikladiktan sonra kargimiza gelen ekrandaki gerekli bilgiler girilerek ekleme islemi

yapllir.
DHCP Relay
@ interface | & ethl (192.168.1.1) -
o
1 Sunucu DHCP sunucusunun IP adresi girilir.
2 Arabirim DHCP sunucusunun bulundugu arabirim segilir.
3 Kaydet DHCP sunucusunun ayarlarinin kaydedildigi butondur.
4 Kapat DHCP sunucusunun ayarlarinin kapatildigi butondur.

11.4.4 Genel Ayarlar
DHCP modulinde eklenen sunucularin Genel Ayarlarinin yapildigi bélumdar.

IDS &IPS il Objects & Identity  © Monitor

1 Kaydet Yazilan geligmig parametrelerin kaydedildigi butondur.
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2 Gelismis DHCP sunucusuyla Gelismis Parametrelerin girildigi
Parametreler yerdir.
3 Gelismis Girilen parametrenin eklendigi butondur.

Parametre Ekle

4 Gelismis Girilen parametrelerinin listesinin goéruntutlendigi yerdir.
Parametre Lisesi

11.5 DNS
Alan Adi Sistemi(Domain Name System), internet Uzerindeki cihazlarin adreslerini,
anlamli ve hatirlanabilir alan adlariyla eslestiren bir sistemdir.

internet Gizerinde gezinirken, bir web sistesine erismek istediginizde, tarayiciniza
yazdiginiz alan adi DNS tarafindan ilgili IP adresine c¢evrilir.

DNS’in temel amaci insanlarin kolayca anlayabilecekleri alan adlarini internetin
anlayabilecegdi sayisal IP adreslerine donusturur. Bu sayede internetin daha kullanici
dostu ve erisebilir olmasini saglar.

Labris UTM cihazindaki kullanim amaci ise cihazin DNS ¢6zumlemesi yapmasidir.

& E-mail Security  UIDS &IPS Il Objects & Identity O Monitor

& Dashboard  ISystem [QENUSUNSDYE == VPN & Policies

Labris cihazi Uzerinde Yerel Alan Adi olarak veya Alan Adi Server Sunucusunun IP
adresi girilerek yapllir.
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1 Kaydet DNS modulinde yapilan dedisikliklerin kaydedildigi
butondur.
2 Yerel Alan Adi Yerel Alan Adi sunucusunun domain adresini girilir.
DNS sunucunuzun domain adresidir.
3 Yerel Alan Adi | Yazilan domain adresinin eklendigi yerdir.
Ekle
4 Eklenen Yerel | EkKlenmis  olan  domain  adresinin  listesinin
Alan Adi Listele goruntulendigi yerdir.
5 Alan Adi Sistemi | Alan adi sunucusunun [P adresinin eklendigi
Sunucusu bolimduar. Eklenecek olan DNS sunucusunun IP
adresi girilir.
6 Alan Adi Sistemi | Alan adi sunucusunun IP adresinin eklendigi yerdir.
Sunucusu Ekle
7 Eklenen Alan Adi | EKlenmis olan DNS sunucusunun IP adresinin
Sistemi listesinin goruntilendigi yerdir.
Sunucusu Listesi
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12. VPN

VPN, Sanal Ozel Ag anlamina gelir. Givenli bir yol ile uzaktan kamuya agik aga
baglanmamizi saglayan Ozel bir agdr.

Kisisel VPN’ler verilerinizin bilgisayarinizdan bir VPN sunucusuna génderilmemesi icin
sifrelenmistir. Bu durumda sanal korsanlarin(hacker) kamuya agik bir Wi-Fi Gizerinden
internete baglandiginiz sirada bilgilerinizi ¢almayi engeller. VPN’ler yalnizca
engellenmig sitelere erisim diginda bir takim iglemler igin de kullanilabilir, ayrica
Kamuya agik bir Wi-Fi noktasini glvenli konuma getirmek icin VPN kullanirken, torrent
istemcisi, tarayici, yukleme yonetici vs. Birimler gibi secili uygulamalar igin VPN
olmayan trafik akislarini engellemek adina Windows Guvenlik Duvarini kullanir.

Labris UTM cihazi (zerinde VPN, kurumlarin Ozel AJ kullanarak kurum igi veya
kurumlar arasi aglara erigsmek igin kullanilir. Cihaz tzerinde kurum icgi ve kurumlar
arasl aglara erismek igin L2TP, PPTP, SSLVPN ve IPSec kullantlir.
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12.1L2TP

L2TP (Katman 2 Tunelleme Protokoll), sanal 6zel aglar (VPN’ler) veya internet servis
saglayicilari(ISS) tarafindan hizmetlerin sunulmasinda kullanilan bir tinel
protokoludar.

OSI modelinin veri baglanti katmaninda (Katman2) ¢aligir.

L2TP, PPP (Point to Point Protocol) ¢cercevelerini IP paketleri icine kapsuller ve bunlari
internet veya diger IP tabanli aglar Uzerinden veri iletimini saglar.

=1 Labris
1 I verwonks & Dashboard = system ita Network M Policies E2 E-mail Security UIDs &IPS Il Objects & Identity & Monitor
® L2TP )

i pPPTP

@ SSLVPN

@ IPsec @ o i
) @ WAN IP [ eth? (10.14.15.1)
@ Local IP [ ethl (192.168.2.1)
@ IP Range 192.168.2.128 ) 192.168.2.254
@DNSI 8888
@ DNS 2 195.175.39.39
@WINS 1 WINS 1
@ WINS 2 WINS 2
@ Pre-Shared Key | Show Key
@ Create Firewall Rule
1 Kaydet L2TP yapilandirma ayarlarinin kaydedildigi butondur.
2 Etkinlestir L2TP VPN'in etkinlestirildigi butondur.
3 WAN IP L2TP VPN’in WAN IP adresinin secildigi yerdir.
4 Yerel IP L2TP VPN ile erigebilecek yerel agin segcildigi yerdir.
5 IP Aralig L2TP VPN’e baglanacak olan kullanicilarin alacagi

IP’nin girildigi yerdir.

6 DNS 1 VPN kullanicilari icin DNS ¢6zmeleri igin girilecek ilk
DNS sunucunun IP adresi girilir.

7 DNS 2 VPN kullanicilari igin DNS ¢ézmeleri igin girilecek ikinci
DNS sunucunun IP adresi girilir.
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8 WINS 1 Windows adlarinda NetBIOS adlarinin

¢cozUmlenmesinde kullanilan servistir. WINS varsa
buraya sunucusunuzun IP adresi girilir.

9 WINS 2 Windows aglarinda NetBIOS adlarinin
cozimlenmesinde kullanilan servistir. ikinci bir WINS
varsa buraya sunucusunuzun IP adresi girilir.

10 Onceden L2TP baglanitisi i¢cin 6nceden paylasilan anahtar
Paylasilan olusturulmasi gerekir. Bu bolumden paylasilan anahtar
Anahtar olusuturulur.

11 Guvenlik Duvan | L2TP VPN icin guvenlik duvari kurali olusturur.
Kural Olustur

12.2 PPTP

PPTP(Noktadan Noktaya Tinel Protokol(), sanal 6zel aglari uygulamanin bir yoludur.
PPTP, uzak erisim VPN’leri icin kullanilan bir iletisim protokoludur.

PPTP, bir bilgisayarin uzak bir aga guvenli bir sekilde baglanmasini saglar. Bu
genellikle bir ¢alisanin evden veya dis ofisten sirket agina erismek igin kullanilir.
internet Gizerinden sifrelenmis bir tiinel olusturarak, veri iletimini glivenli hale getirir.

i, Labris

Dashboard & System ata Network & VPN A Policies E2 E-mail Security UIDS &IPS Il Objects & Identity & Monitor
@ L2tP ©
1 PPTP

@ SSLVPN

@]

@ WAN IP Detn2 (10.14.15.1)

ocal IP D etn1.23(192.168.23.1)

L
IP Range 192.168.23.2 ) 192.168.23.100

@ DNS 1 8.8.8.8
@ DNS 2 8888
@ WINS 1 WINS 1
@ WINS 2 WINS 2
ate Firewall Ru

1 Kaydet PPTP yapilandirma ayarlarinin kaydedildigi butondur.

2 Etkinlestir PPTP VPN’in etkinlestirildigi butondur.

3 WAN IP PPTP VPN’in WAN IP adresinin segcildigi yerdir.
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4 Yerel IP PPTP VPN ile erigebilecek yerel agin secildigi yerdir.

5 IP Araligi PPTP VPN’e baglanacak olan kullanicilarin alacagi
IP’nin girildigi yerdir.

6 DNS 1 VPN kullanicilari igcin DNS ¢ézmeleri igin girilecek ilk
DNS sunucunun IP adresi girilir.

7 DNS 2 VPN kullanicilari igin DNS ¢ézmeleri igin girilecek ikinci
DNS sunucunun IP adresi girilir.

8 WINS(Windows Windows aglarinda NetBIOS adlarinin
Internet Naming | ¢dzUmlenmesinde kullanilan servistir. WINS varsa
Service) 1 buraya sunucusunuzun IP adresi girilir.

9 WINS(Windows Windows adlarinda NetBIOS adlarinin
Internet Naming | ¢g6zimlenmesinde kullanilan servistir. ikinci bir WINS
Service) 2 varsa buraya sunucusunuzun IP adresi girilir.

10 Guvenlik Duvarn | PPTP VPN icin guvenlik duvari kural olusturulugu
Kurali Olustur butondur.
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12.3 SSL VPN

SSL VPN(Secure Socket Layer Virtual Private Network), uzaktan erisim saglamak igin
saglamak igin kullanilan bir VPN turudur ve genellikle web tarayicilari Uzerinden
erisilebilir.

SSL VPN’le birlikte yerel aginiza erisimi uzaktan saglamak igin kullanilir.

SSL VPN kullanicilarin uzak ag kaynaklarina guivenli bir sekilde erismelerine olanak
tanir ve erigsim Labris UTM cihazi Uzerinden kontrol edilir ve gerektigi durumlarda
kullanicilara erigim yetkisi verilebilir.

SSL VPN, Labris UTM cihazi tarafindan desteklenir ve yapilandiriimasi kurumlarin
aglarina goére 6zel olarak yapilandirilabilir.

© Monitor

# Policies

& Dashboard L system sk Network UIDS & IPS Il Objects & Identity

Commmome

E3 E-mail Security
L2TP

i PPTP

SSL VPN
Enable C J
& IPsec
Protocol e uop
Port 4443
Tunnel Network | Mask 10.8.3.0 255.255.255.0
WAN 1P 10.20.30.40
@ Security Settings
Server Certificate Default

Diffe-Hellman Group | 2048
Encryption Algorithm | AES-256-CBC

Authentication Algorithm SHAL

O client Settings

Redirect Internet traffic into VPN C.,‘

Local Networks 0.0.0.0/0.0.0.0 [+]

192.168.1.0/255.255.255.0

192.168.23.5/255.255.255.255

Domain vpn.dns

DNS 1 8.8.88

DNS 2 8.8.4.4
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12.3.1Tunel

Labris UTM cihazi Gzerinde SSL VPN yapilandirmasi igin tinel ayarlarinin yapilir. SSL
VPN’e public IP adresini, kullanilacak protokol bilgileri, port numarasi, SSL VPN
kullanilarak erigebilecekleri aglarin konfiglrasyonlari yapilir.

Labris i
METWORKS @ Dashboard  [JSystem . Network [EEGRUSH A Policies [ E-mail Security UIDS &IPS il Objects & Identity € Monitor
® L2TP dsave
i PPTP © Network Settings
@ SSLVPN ~
Enable (
R Tunnel
Tcp upp
R Bookmarks Protocol
o Portal Port 4443
%@ IPsec
Tunnel Network | Mask 10.8.3.0 265.265.255.0

WAN IP 10.20.30.40

@ Security Settings

Server Certificate Default

Diffe-Hellman Group | 2048
Encryption Algorithm | AES-256-CBC

Authentication Algorithm SHAL

L Client Settings

Redirect Internet traffic into VPN (

Local Networks 0.0.0.0/0.0.0.0 (+]

192.168.1.0/255.255.255.0

192.168.23.5/255.255.255.255

Domain vpn.dns

DNS 1 8888

DNS 2 8.8.4.4

12.3.1.1 Ag Ayarlari
SSL VPN’ in etkinlestirildigi, protokol, port, tinel agi ve WAN IP adresinin girildigi

bolumddar.
D save| 1
ONEJ(J}I(Sellings
@ Enable ('
1 Kaydet SSL VPN yapilandiriimasinin kaydedildigi butondur.
2 Etkinlestir SSL VPN’ in etkinlestirildigi butondur.
3 Protokol SSL VPN’e baglanirken kullanilacak protokol segilir.
TCP protokolu kullanilacak ise TCP, UDP protokolu
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kullanilacak ise UDP

gerekmektedir.

protokolunun  segilmesi

Port

SSL VPN’e baglanirken kullanilacak port numarasinin
girildigi bolumddr.

Tunel Agi / Maske

SSL VPN’e baglandiktan sonra kullanicilarin alacagi
IP adresinin belirtildigi yerdir. ilk Ttnelin kullanacagi ag
ve ag maskesi girilir.

WAN IP

SSL VPN’e baglanirken kullanilacak WAN IP adresinin
girildigi boélumduir. Eger tek hat var ise any olarak
birakilmasi gerekir.

12.3.1.2 Guvenlik Ayarlari
SSL VPN'in sifreleme ayarlarinin yapildidi, baglanan kullanicilarin sertifika ayarlarinin

bolumddr.
@ Diffe-Hellman Group 2048 -
@ Encryption Algorithm AES-256-CBC v
@ Authentication Algorithm SHAL v
1 Sunucu SSL  VPN'de baglanti saglayacak kullanicinin
Sertifikasi sertifikasinin secildigi bolumdur.
2 Kimlik Dogrulama | SSL VPN’ e baglanacak olan kullanicilarin kimlik
Metodu dogrulama metodu segilir. Sunucu Sertifikasinda,
Sertifika Yonetiminde eklenen sertifikanin segilmesiyle
acilir.
3 Diffe-Hellman SSL VPN’in anahtar paylasiminin glvenli bir sekilde
Grubu yapilmasini saglayan protokoldur.
4 Sifreleme SSL  VPN’e baglanan kullanicilarin  sifreleme
Algoritmasi algoritmasinin segcildigi yerdir.
5 Kimlik Dogrulama | SSL VPN’e baglanan kullanicilarin kimlik dogrulama
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Algoritmasi algoritmasinin segcildigi yerdir.

12.3.1.3 istemci Ayarlari
istemci Ayarlarinda SSL VPN’e baglanan kullanicilarin internete VPN {izerinden
cikilmasi gereken durumlarda, erigebilecekleri yerel aglari, DNS adresleri belirtilir.

L Client Settings

@ Redirect Internet traffic into VPN b/
@ Local Networks 0.0.0.0/0.0.0.0 +]

192.168.1.0/255.255.255.0

192.168.23.5/1255.255.255.255

@ Domain vpn.dns

DNS1 8888

8.8.4.4

1 internet Trafigini | Baglanan kullanicilarin VPN (izerinden internete
VPN’e Yonlendir | cikmasi gereken durumlarda kullanilir.

2 Yerel Aglar SSL VPN’e baglanan kullanicilarin erigebilecekleri
yerel aglarin eklendigi bolumdar.

3 Yerel Ag Ekle Yazilan yerel agin eklendigi butondur.
192.168.23.22/255.255.255.255 seklinde yazilir.

4 Yerel Ag Listesi Eklenen yerel aglarin listesinin goruntilendigi veya
eklenen yerel aglarin listeden gikarildigi bélumddar.

5 Alan Adi Alan adi sunucusunun domain adresinin girildigi
bolumdur.
6 DNS 1 SSL VPN’e baglanan kullanicilarin DNS ¢ézmeleri igin

gerekli olan birincil DNS sunucunun IP adresi girilir.

7 DNS 2 SSL VPN’e baglanan kullanicilarin DNS ¢ézmeleri igin
gerekli olan ikincilsss DNS sunucunun IP adresi girilir.
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12.3.1.4 Diger Ayarlar

SSL VPN’e baglanan kullanicilarin sayisinin belirtildigi, dinamik IP degislikligindeki
oturum durumu gibi ayarlarinin yapildigi bolumdar.

& Other Settings
@ Max. Concurrent Connection 100

@ Restore session for dynamic IP changes

@ Allow connections between clients
@ Compression LZ4 M

1 Maksimum Es | SSL VPN baglantisi yapan maksimum baglanti
Zamanl Baglanti | sayisidir.

2 Dinamik IP|SSL VPN’e baglanan kullanicilarin dinamik IP
degisimleri igin | adresinin degistirildigi durumlarda agilan oturumu geri
oturumu geri | yukler.
yukle

3 istemciler arasi | SSL VPN’e baglanan kullanicilarin kendi arasindaki
baglantilara izin | iletisime izin verir.
ver

4 Sikigtirma SSL VPN'de VPN trafigini optimize etmek ve bant

genigligini azaltmak igin sikistirma islemi yapan
protokollerin segildigi yerdir.

12.3.2Yer imi

SSL VPN Yer imi, kullanicilarin SSL VPN istemcisinde erisirken kullanabilecekleri bir
baglanti noktasidir. Yer imiyle birlikte kullanicilarin belirli bir SSL VPN hedefine(yer
imine) erismek i¢in kullanabilecekleri bir kisayol veya adrestir.

SSL VPN Yer imi, kullanicilarin herhangi bir cihazda SSL VPN’e hizli erisimlerini
saglar. Kullanicilar yer imini tarayicilarina kaydedebilirler.

i, Labris

ones @ Dashboard  (JSystem oL Network Rl & Policies & E-mail Security  DIDS&IPS ) Objects & Identity @ Monitor

@ SSLVPN - Q Q Q

A Tunnel 1 labris labrisnetworks. com hitps://labrisnetworks com yes n
W Bookmarks.

@ Poral

@ IPsec

1 Ekle SSL VPN yer imini eklendigi butondur.

83 Labris Networks



Labris UTM Yonetim Kilavuzu

2 isim SSLVPN yer imine verilen ismin goruntulendigi
bolumdur.
3 Alan Adi Yer imi olarak eklenen yer iminin alan adi

gorantalenir.

4 URL Yer imi olarak eklenen URL'’in gérintilendigi
bolumddr.
5 Alt Alan Adlarina | Yer imi olarak eklenen alan adinin alt alan adlarina
izin Ver izin verildiginin géruntulendigi sutundur.
6 Yonet Eklenen yer iminin silindigi veya dizenlendigi
sutundur.

-SSL VPN yer imi eklemek icin ekle butonuna tiklayarak yer imi ekleme iglemi yapilir.

Bookmark

@ Name labrig|
@ Domain labrisnetworks.com
@ URL https://labrisnetworks.com

{I:__ 4 __:I Allow Subdomains

o

s J 0 ] cioe |
1 Isim SSL VPN yer imine verilen ismin girildigi bolimddar.
2 Alan Adi SSLVPN yer iminin Alan Adinin girildigi boliumddr.
3 URL SSL VPN yer imine verilen URL adresinin girildigi
bolumddr.
4 Alt Alanlara izin [ SSL VPN yer iminin alt alanlarina izin verildigi
Ver bolumdur.
5 Kaydet SSL VPN vyer imi yapilandiriimasinin kaydedildigi
butondur.
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6 Kapat SSL VPN yer imi penceresinin kapatildigi butondur.

12.3.3Portal

Kullanicilarin uzaktan erismek istedikleri ag kaynaklarina erigsim sagladiklari bir web
tabanl portal olarak tasarlanmigtir.

SSL VPN portall, kullanicilarin tarayicilarini kullanarak guivenli bir sekilde uzaktan ag
kaynaklarina baglanmalarini saglar.

SSL VPN portal, kullanicilarin farkh cihazlardan ve farkli yerlerden guvenli bir sekilde
ag kaynaklarina erigimlerini saglar.

5, Labris __ N : , ;
| werwonns @ Dashboard  [dSystem o Network GRS # Policies 3 E-mail Security WU IDS &IPS Il Objects & Identity € Monitor
® L2TP Bsave \E\
i PPTP
® SSLVPN
0 Qo Enabled b
R Bookmarks Tunnel IP 192.0.2.1
” Pnrtal Tunnel Domain Name example.com
< IPsec
@ Portal Port 8101
@ Title Color i
@ Background Color #21313e [ |
@ Login Frame Color 4314555 [ |
@ User Guide Link
@ Linux Configuration Link
@ MacOS Configuration Link
@ i0S Configuration Link
@ChangeLuga . - -
@ Current Logo ‘:‘.'.,- - @
I' 'l NET Vp)rRIK
1 Kaydet SSL VPN portal'in ayalarinin kaydedildigi butondur.
2 Etkin SSL VPN portal’in etkinlestirildigi butondur.
3 Tiinel IP’si SSL VPN portal’in IP adresinin girildigi yerdir.
4 Tinel Alan Adi | SSL VPN portal'in alan adinin girildigi yerdir.
ismi
5 Portal Portu SSL VPN portal’inin portunun girildigi bolumdar.
6 Portal Bashg SSL VPN portalin baslik bilgisi girilir.
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7 Baslik Rengi SSL VPN portalin baslik renginin segildigi bolimdur.
8 Arkaplan Rengi SSL VPN portalin arkaplan renginin secildigi
bolumddr.
9 Giris Cerceve | SSL VPN portalin giris ¢ergeve renginin segcildigi
Rengi bolumdr.
10 Kullanici Rehber | SSL VPN’e baglanacak kullanicilar igin kullanici
Linki rehber linkinin eklendigi yerdir.
11 Linux Ayarlan | SSL VPN’e baglanacak kullanicilar i¢in kullanici Linux
Linki ayarlari linkinin eklendigi yerdir
12 MacOS Ayarlan | SSL VPN’e baglanacak kullanicilar igin kullanici
Linki MacOS ayarlari linkinin eklendigi yerdir
13 iOS Ayarlar Linki | SSL VPN’e baglanacak kullanicilar icin kullanici iOS
ayarlari linkinin eklendigi yerdir
14 Logoyu Degistir. | SSL VPN portalin logosunun degistirildigi bolimdr.
15 Simdiki Logo Eklenen logonun goruntulendigi yerdir.
16 Ayarlan Sifirla SSL VPN Portal'da yapilan yapilandirma ayarlarinin
sifirlandigr bolumdur.
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-SSL VPN’in Politikalar modulinde kuralinin yazilmasinin adimlari;

1. SSL VPN konfiglirasyonu yapilir.
2. Nesneler ve Kimlikler modulu acilir.

@ Dashboard I System & Network 2 VPN # Policies & E-mail Security  010s & 1ps [UIGEEEERAEREDY & Monitor

1 1P Address gitim- 192.168.1.80
2 IP Address gitim-; 192.168.1.81
3 1P Address gitim- 192.168.1.82
4 1P Address 'sec-Wi 1020.30.40
5 1P Address n 192.168.1.1

6 1P Address 2 PubliclP-wan 10.14.15.1

87

7 1P Address S-Web_6 192.168.1.6

3. Nesneler ve Kimlikle modulu acildiktan sonra SSL VPN icin nesneler
olusturulur. Ekle butonuna tiklanarak nesne eklemesi yapilir.

Name SSLYPN_MGT|
Description
4
Type | IP -
IP Address 10.8.31

Ouwner Group List

SSL VPN Arabirim IP Adresi Ekleme

Name SSLVPN_Network]

Description

4
Type | Network A
Network Address 10.8.3.0
Netmask 255.255.255.0

Owner Group List

=0

SSLVPN Ag Adresini Ekleme
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4. Arabirim ve ag adresleri tanimlandiktan sonra SSLVPN’in yapilacagi portunda
Labris UTM cihazi Uzerinde tanimlanmasi gerekir.

Service

Name | TCP_4443

Description

Type | TCP

TCP Options  SOUICE Port Range Destination Port Range

o - 0 a3 T a4ams

URG ack
Any - Any
PSH RST
Any - Any
SYN FIN
- Any
TCP Flag info

Any: DONT check fiag (Predefined)
True: Fiaa should be set

SSLVPN port ekleme

5. Nesneler ve Kimlikler modilinde SSLVPN icin nesneler eklenir. Nesneler
eklendikten sonra Politikalar modulu agilir.

Bandwidih

SSLVPN_MGT
Policy 290 ! & Accept on B
4w = vianza
L) ~ 031 test  Accept on = BEa
PIMAC Binding
142 o waN £ TCP_4443 @ Accept on = E n
& & vanza
3 SSLVPN Network | & & Accept @on BER
# vian23 SSLVPN_Network
4 @Drop @on [a]a]e]

Application Bandwidin s& Logging Manage

an 0 © accepe @ on [ [a]s]
o - oy o [o[a] ¢
nding
3 v # Tor aass & aceesn Zon [ ]a]=]
a vz

sewven newok | - on [0 ]a]s]

& vian23 SSLVPN_Network
orp on [0 ]a]e]
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7. 0. Kurala SSLVPN arabirim eklendikten sonra 0. ile 1. kural arasina asagidaki
kurali yazmak gerekir.

Labris

@ Dashboard L System & Network £2 E-mail Security  UIDS & IPS Il Objects & Identity  © Monitor

= wWaN & TCP 4443 a
% vian2s
3 # SSLVPN_Newwork @ Accept on [6]a]e]
& vian23 SSLVPN_Network
2 2 Drog on (e]afe]

8. Yukaridaki erisim kurali yazildiktan sonra SSLVPN ile SSLVPN yapilandirma
ayarlarinda bulanan istemci Ayarlarinda yazili olan aglara izin vermek gerekir.

@ Dashboard  system  duNetwork v veN [EENEIUSERN 2 £-mail Security  UIDS &IPS Il Objects & Identity @ Monitor

Policy Name
[ - 7cefaur(s)

v a
vian23
: e ©nceom -« @EEa
2 2 wan 2 TOP 4443 @ Accept on 5 Q ®
& & vLanz3
3 SSLVPN_Network | & © Accept on m ﬂ
& vian2s SSLVPN_Network
4 O o | - |

9. Yukaridaki tanimlamalar yapildiktan SSLVPN erisimini test edebilirsiniz.
12.41PSec

IPSec(Internet Protocol Security), internet Gzerinde veri iletisiminde kullanilan bir
guvenlik protokoludar.

IPSec, internet Uzerinden iletilen verilerin gizliligini, batunltgind ve guavenilirligini
saglamak igin kullanilir.

IPSec, bir ag Uzerinden guvenli baglantilar kurmak igin bir dizi iletisim kurali veya
protokoludar.

Labris

@ Dashboard  ISystem o Network NN & Policies &2 E-mail Security  0IDS &IPS i Objects & identity @ Monitor

12.4.1 Tunel
IPSec VPN igin asama 1 ve agsama 2 yapilandiriimasi yapllir.

Labris

@ Dashboard G System &k Network L@l A Policies &1 E-mail Security DS & IPS Il Objects & Identity € Monitor @ Visibiity Logs & Reports @ Help ~
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1 Ekle IPSec tuneli ekleme isleminin yapildigi butondur.

2 isim IPSec tuneline verilen ismin goéruldugu sutundur.

3 Aciklama IPSec tuneline verilen agiklamanin girildigi blumdur.

4 Yonet Eklenen IPSec tunellerinin silindigi veya dizenlendigi
bolumdur.

-IPSec tuneli eklemek icin ‘ekle’ butonuna basildiktan karsima gelen ekrandaki
asama-1 ve asama-2 yapilandirmalarini IPSec yapilacak diger cihazla ayni sekilde
ayarlamak gerekir.

1 Etkinlestir IPSec tunel vyapilandirimasinin  etkinlestirildigi
butondur.
2 isim IPSec tlneline isim verildigi bolumdur.
3 Aciklama IPSec tuneliyle ilgili agiklamanin girildigi bélumdur.
@ Nat Traversal
@ IKE Profile Ipsec
@ Auto Start
@ Local IP O ethl (192.168.2.1)
@ Local ID 192.168.2.1
@ Remote IP 10.20.30.40
@Remme D 10.20.30.4q
@ Pre Shared Key . uueen Show Password
1 NAT Gezinmesi IPSec paketlerinin  NAT cihazlari Gzerinden
gegmesine izin vermek igin acgilir ya da kapatilir.
2 IKE Profili IKE profili modilinde hazirlanan IKE profilinin
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segildigi yerdir.

3 Otomatik Asama-1'deki IKE protokoluni otomatik olarak
baglatmak igin kullanilir.

4 Yerel IP IPSec yapilacak yerel IP adresinin secildigi kisimdir.
5 Yerel Kimlik Yerel kimlik bilgisinin yazildigr bolumdur.
6 Uzak IP IPSec vyapilacak Ilokasyonun genel(public) IP

adresinin girildigi bolumdar.

7 Uzak Kimlik IPSec vyapilacak lokasyonun genel(public) IP
adresinin kimlik bilgisinin girildigi bolimdur.

8 Onceden IPSec tunel icin olusturulan paylasilan anahtarin
Paylasilan Anahtar | girildigi bolumddr.

9 Sifreyi Goster Olusturulan paylasilan anahtarin sifresinin
gOsterildigi butondur.

@ IPsec Profile IPsec -
@ IP/Network Local @ Remote @
1 +@

1= | lan = | | remotelan

1 IPSec Profili IPSec Profili moduliinde yapilandirmasi yapilan IPSec
Profilinin segildigi kisimdir.

2 IP/Ag IPSec yapilacak yerel ve uzak IP adreslerinin secilmesi
gerekir. (Burada eklenecek IP adresleri yerel IP
adresleridir ve Uzak vyerel adresin Nesneler ve
Kimlikler menisinden eklenmesi gerekmektedir.)

3 Yerel Labris UTM cihazindaki yerel IP/AJ adresi segilir.

4 Uzak IPSec yapilacak diger cihazin yerel IP/Ag adresi segilir

91 Labris Networks



Labris UTM Yonetim Kilavuzu
5 IP/Ag Ekle IPSec yapilacak yerel ve uzak IP/Ag adreslerinin
eklendigi butondur.

@ Phase 1 Firewall Rule
@ Phase 2 Firewall Rule
@ Phase 2 No-NAT Rule
(=)
OEDEa
1 Asama 1 Guvenlik | Asama-1 icin guvenlik duvari kuralinin yazildigi
Duvari Kurali butondur.
2 Asama 2 Guvenlik | Asama-2 icin guvenlik duvari kuralinin yazildigi
Duvari Kurali butondur.
3 Asama 2 No-NAT | Asama-2 i¢in No-NAT kuralinin yazildigi butondur.
Kurali
4 Kaydet IPSec Tunel yapilandiriimasinin kaydedildigi butondur.
5 Kapat Ekle butonuna tiklanarak acgilan IPSec Tunel
penceresinin kapatildigi butondur.

12.4.2 IKE Profili
IPSec IKE profili, IPSec VPN baglantilarini yapilandirmak i¢in kullanilanihr.

IKE, iki nokta arasindaki guvenli iletisim kanallarinin kurulmasini saglamak igin
kullanilan bir protokoldur.

IKE profili ise IKE iletisimlerinin nasil gergeklestirilecegini belirleyen cesitli
parametreler igerir.

SIsystem & Network [

1 Ekle IKE Profilleri ekleme igleminin yapildigi butondur.

2 isim IKE Profillerinin isminin géruntilendigi stitundur.
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3 Aciklama IKE Profillerinin agiklamanin goruntulendigi sutundur.

4 Anahtar Degisimi | Anahtar  degisim  protokolinun  goéruntulendigi
sutundur. Secilecek anahtar degisim protokoller IKEv1
ve IKEv2'dir. iki protokolde VPN {izerinden giivenli
baglanti kurmak igin kullanilir.

5 Agresif IKE Profilleri Gzerinde agresif modun durumunu
gOsteren sutundur.

6 Ydnet Eklenmis olan IKE Profillerinin  silindigi veya
duzenlendigi sutundur.

-IKE Profili eklemek icin ‘ekle’ butonuna tiklayarak IKE Profili eklenebilir.

IKE Profile X

@Name Ipsec
@ Description Descriptior
@ Key Exchange IKEV1 IKEVZ
@ Aggressive Mode

1 isim IKE Profilinin isminin girildigi bolumdar.

2 Aciklama Eklenecek IKE Profilinin agiklamasi girilir.

3 Anahtar Degisimi | Eklenecek IKE Profilinin anahtar degisimi protokoll
secilir.

4 Saldirgan Mod Saldirgan modu acildigdi durumlarda cihazlarin kimlik
dogrulamasi ve anahtar degigimini hizli bir sekilde
yaparlar. Saldirgan modun agilmasi gerektigi
durumlarda agilir.
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@Life Time 3600 =58
@ Use System Default

Encryption [ Auth. 3des ~ || mds A +

@ Diffie-Hellman Groups modp1024

@ Dead Peer Detection -

@Amon Hold v
@ Delay 30 BED
@T \\\\\ t 120 BLE
(o)
O=m 3
1 Omur IKE Profilinin etkin olacagi sure belirlenir.
2 Sistem Labris UTM cihazi Gzerinden varsayilan olarak gelen
Varsayilanlarini ayalari kullanildigi butondur.
Kullan
3 Sifreleme/Kimlik | IKE profili icin sifreleme ve kimlik dogrulama
Dogrulama metodlarinin belirtigi bolumdur.
4 Diffie-Hellman IKE profili icin anahtar degisim protokollinin secildigi
Gruplari bolumdr.
5 Olen Esgorevli | IKE profili baglantisinda karsi taraftaki cihazin galigip

Saptamasi(DPD) | calismadigini belirlemek igin kullanilr.

6 islem DPD ile kargi taraftaki cihaza erisemedigi durumlarda
yapilmasi gereken islem segilir.

7 Gecikme IKE haberlesmesindeki gecikme suresi belirtilir.

8 Zaman Asimi IKE haberlesmesindeki zaman asimi suresi belirtilir.
9 Kaydet IKE Profili ayarlarinin kaydedildigi butondur.

10 Kapat Acllan IKE Profili penceresinin kapatildigi butondur.

12.4.3 IPsec Profil

IPSec Profili, belirli bir glvenlik ayarlarinin anahtar degisim algoritmalarinin ve diger
parametrelerini icerir.
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IPSec Profili, guvenlik algoritmalarinin hangilerinin  kullanilacagini, anahtar
uzunluklarini, kimlik dogrulama yontemlerini ve diger glvenlik parametreleri belirlenir.

Labris

& Dashboard  CJ System % Network (G0N & Policies @ E-mail Security  WIDS &IPSl Objects & identity  © Monitor
'y

1 Ekle IPSec Profili eklemek icin kullanilan butondur.

2 isim IPSec Profiline verilen ismin goruntulendigi sutunddar.

3 Aciklama IPSec Profiline verilen agiklamanin goéruntulendigi
sutunddr.

4 Yonet IPSec Profilinin silindigi veya dizenlendigi bolumdur.

-IPSec Profili eklemek icin ‘ekle’ butonuna tiklayarak IPSec Profili eklenebilir.

IPsec Profile x

@Name IPsed
@ Description Description
A

@ Life Time 3600 FEL
@ Use System Default
@ Encryption | Auth. aes128 = | | mds -
aes256 = || mds - o+
@ PFS Group (DH)
@ Diffie-Hellman Groups modp1024 h
@Re-Key
@ Keying Tries Unlimited
o
1 isim IPSec Profiline verilecek ismin girildigi bolumdur.
2 Aciklama IPSec Profiline verilecek agiklamanin  girildigi
bolumdur.
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3 Omur IPSec Profili teklifinin dmrintn belirtildigi bolumdur.
4 Sistem Sistem varsayilani olarak Sifreleme / Kimlik
Varsayilanini Dogrulamalarini kullanilir.
Kullan
5 Sifreleme / Kimlik | IPSec profili icin sifreleme ve kimlik dogrulama
Dogrulama metodlarinin belirtigi bolumdur.
6 PFS Grubu(DH) Diffie-Hellman sifreleme grubunu se¢mek igin
kullanilr.
7 Diffie-Hellman IPSec profili icin anahtar degisim protokollnin
Gruplari secildigi bolumdar.
8 Yeniden IPSec Profili i¢in yeniden anahtarlamanin acildigi
Anahtarlama butondur.
9 Giris Denemeleri | IPSec Profili teklifi igin giris deneme sayisinin
belirtildigi bolumdur.
10 Kaydet IPSec Profili yapilandiriimasinin kaydedildigi butondur.
11 Kapat Acilan IPSec Profili penceresinin kapatildigi butondur.

-IPSec VPN'in Politikalar modulinde kuralinin yazilmasinin adimlari;

1. IPSec VPN konfigurasyonu yapilir.
2. Nesneler ve Kimlikler modulu agilir.

Policies & E-mail Security 0105 & 1S [EUECTIEEEFYE

ool
2] e]eefe]o]o]

7 IP Address 0 5-Web_6 192.168.16
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3. Nesneler ve Kimlikle modult acildiktan sonra IPSec VPN igin nesneler
olusturulur. Ekle butonuna tiklanarak nesne eklemesi yapilir.

Name Remote_WAN
Description
A
Type 1] M
IP Address 10.20.30.49)

Owner Group List

IPSec Yapilacak Olan Cihazin Public IP’sini Ekleme

Name refmotelan
Description
A
Type Network -
Network Address 192.168.25.0
Netmask 255.255.255.0

Owner Group List

=0

IPSec Yapilacak Olan Cihazin Yerel IP’sini Ekleme

4. Nesneler ve Kimlikler moduliinde IPSec VPN igin nesneler eklenir. Nesneler
eklendikten sonra Politikalar modulu agllir.

© Visibiity Logs & Reports @ Help = admin -

Bandwidth

SSLVPN_MGT

5 slcy 230 @ Accept on [a]a]e]
WAN
a lter O vian23
g 031 test & Accept on = BEBEB
IPIMAC Binding
12 e 0 0p_aazs & pccem - o @EEa
& #vLanz3
3 ssiven vework | & sccem 2 on (a]2] e
# vian23 SSLVPN_Network
: CR - |- |- |
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5. 0. Kurala SSLVPN arabirim eklendikten sonra 0. ile 1. kural arasina asagidaki
kurali yazmak gerekir.

SSLVPN_MGT
o @ Accept on
L WAN

2 vian23

1 % KE
PSEC
G ding 1 o PsecwaN = wan - & Accept on [c|a]s]
#ese
B AH
2 £ WAN £ TCP_4443 @ Accept on B E
& # vianzs
3 SSLVPN_Network | & Accept on [o]a]e]
o vian23 SSLVPN_Network
: - SO

6. Yukaridaki erisim kurali yazildiktan sonra IPSec VPN yapilacak olan karsi
taraftaki yerel ag ile Labris UTM cihazi Gzerinde bulan yerel agin haberlesme
kuralini yazmak gerek

Labris

@ Dashboard ) System o Network olicies © Visibility Logs & Reporis @ Help ~

Bandwidih 0 Logging

Ssi MGT
: : - - B
o wanN
= ¥ O1wian23
uTH C & Ke
c o IPSEC -
MBI 1 2 IPsecwAN o wan @ Accept on (o]
# Ese
2 A
2 WAN £ TCP 4413 & Accept on B o )
# lan & remotelan >
3 . . @ Accept on [©]
# remotelan & lan
& & vLan23
4 SSLVPN_Network | & © Accept on B
4 vLanzs SSLVPN_Netwiork
5 @ brop on [©]

7. Yukaridaki tanimlamalar yapildiktan IPSec VPN erigimini test edebilirsiniz.
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13. Politikalar

Politikalar modulinde guvenlik duvarinin hangi trafigi engelleyecegini veya izin
verilecegdini gibi glvenlik politikalarini tanimlamak i¢in kullanilan bir bilesendir.

Labris UTM cihazi Uzerindeki guivenlik duvari izinlerini veya ydnlendirme izinlerinin
yazildigi moduldur.

Labris UTM cihazinda politikalar, izin verilebilen veya bir agda olmayan veri paketlerini
analiz ederek gelis ve gidis trafigini kontrol eder.

Politikalar menulstinde guvenlik duvari kurali, NAT, SD-WAN Kurallari, Web Filtre,
WAUTH ve IP/MAC Esgleme modullerinde kurallar yazilir.

Labris

@Dashboard G System  JuNetwork VPN & E-mail Security  UIDSZIPS | Objects & identity  © Monitor

Policy Name
4 #default (6)

SSWVPN_MGT
LLwAN
vian23
£ IKE
o8 IPSEC
4 EsP
£ AH
# TCP_aaa3 © accept on =]

4 SSLVEN Network | & @ Accept on
# vian23 SSLVPN_Network

@
»
|
1
°)

13.1 Guvenlik Duvari

Guvenlik duvari modulinde, bir bilgisayar adi veya bilgisayar sistemini dis tehditlere
karsi korumak igin kullanilr.

Guvenlik Duvari, gelen ve giden trafigi Guvenlik Duvari moduliinde yazilan kurallara
gore engellenebilir.

Guvenlik Duvari modulinde, genellikle portlar Gzerinden gelen trafigi engelleme veya
izin verme, belirli IP adreslerinden gelen trafigi kisittama veya engelleme gibi
politikalara dayanir.

Gulvenlik Duvari, istenmeyen trafigi engelleyen, agin her iki tarafindan da trafigi
istenilen sekilde akmasini saglar.

Labris

@ Dashboard  (ISystem & Network - vPN [ECWCRIBESN & E-mail Security  UIDS &IPS il Objects & Identity @ Monitor

2 £ waN % TCP_4443 & Accept on 5]

ds remotelan

. & Accept on
remotelan & lan

# & vianz3
4 SSLVPN_Network | & © Accept on
# vianz3 SSLVPN_Network

B ) Drop on
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13.1.1 Kurallar

Labris UTM cihazi Uzerine kurallar yazildigi moduldur. Kaynaktan hedefe dogru gelen

trafik kontrol edilir.

Yazilacak kurallar icerisine kaynak adres, hedef adres, servis, uygulama, islem,
zaman, bant genisligi, DoS&DDoS nesneleri eklenir. Yazilacak kurallar buna goére

duzenlenebilir.

4 SSLVPN_Network &

WAN % TCP_4a43 Accept on 5]

© Visibilty & Logs & Repons @ Help > 2 admin ~

Accept

@ Accept on

o
Q
ke

1 Ekle Kural ekleme igleminin yapildigi butondur.

2 Kaydet Eklenen kurallarin kaydedildigi butondur.

3 Vazgec Eklenmig olan kuraldan vazgecilme isleminin yapildigi
butondur.

4 Politika ismi Eklenen politikanin isminin goruntilendigi sutundur.

5 Kaynak Kaynak adresin/adreslerinin géruntulendigi sutundur.

6 Hedef Hedef adresin/adreslerinin gorintilendigi stitundur.

7 Servis Kurala eklenen servisin goruntilendigi sttundur.

8 Uygulama Kurala  eklenen  uygulamalarin  goéruntulendigi
sutundur.

9 islem Kurala verilen iglemin goruntulendigi yerdir. Bu
situnda izin ver, engelle, reddet veya kayit tut
goruntulenir.

10 Zaman Kurala zaman tanimlanmasi yapildigi ve
goruntilendigi stutundur.
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11 Bant Genigligi Kurala eklenen bant genigligi nesneleri goruntulenir.

12 DoS&DDoS Kurala eklenen DoS&DDoS nesnesinin goruntiulendigi
sutundur.

13 Kayit Tut Eklenen kuralin kayit tutuldugu suttinddir.

14 Yonet Eklenen kuralin yonetildigi, silindigi veya kopyalandigi
suttnddr.

-Glvenlik duvarina kural eklemek igin ‘ekle’ butonuna tiklayarak kural ekleme iglemi
yapilir. Ekle butonuna basildiktan sonra karsimiza gelen ekrandaki bilgileri doldurarak
kural ekleme islemi yapilir.

Firewall Rule X

@ Enable [
h_
@ Name Interfaces|
@ Group default -
@ Action Drop Reject Log Logging
-~

@ Source 1 SSLVPN_MGT

L WAN

O vian23

0.
%pplcmon
@ Bandwidth
@ DoS & DDoS

1 Etkinlestir Yazilan kuralin etkinlegtirildigi butondur.

2 isim Eklenecek olan kuralin isminin verildigi yerdir.

3 Grup Kuralin eklenecegi grubun secildigi bolumdur.

4 islem Kuralin igleminin belirtildigi bolumdur.

5 Kaynak Kaynak adresinin/adreslerinin secildigi boélumddr.
Secilecek olan Kaynak adresler Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

6 Hedef Hedef adresinin/adreslerinin  secildigi  bdlumdur.
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Secilecek olan Hedef adresler Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

Servis

Kurala eklenecek olan Servislerin(TCP, UDP, IP ve
ICMP) secildigi bélimdur. Eklenecek olan Servislerin
Nesneler ve Kimlikler menusunde ekli olmasi gerekir.

Uygulama

Kurala eklenecek olan uygulamalar secilir. Uygulama
secmel icin Nesneler ve Kimlikler menisinde listeli
olmasi gerekir.

Zaman

Kurala eklenecek olan ve kuralin g¢alisma zamani
secilir. Zaman nesnesini kurala eklemek icin Nesneler
ve Kimlik menutsunde ekli olmasi gerekeir.

10

Bant Genisligi

Kurala eklenecek Bant Genigligi nesnesi secilir. Bant
Genigligi nesnesini segmek igin Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

11

DoS&DDoS

Kurala eklenecek DoS&DDoS nesnesi secilir.
DoS&DDoS nesnesini kurala ekleme icin Nesneler ve
Kimlikler menusunde ekli olmasi gerekir.

- Guvenlik duvarinda kurallara uygulanacak 4 adet islem bulunmaktadir. Bunlar; izin
ver, engelle, reddet ve kayittir.

w

102

Action

Drop Reject Log

. izin ver: Yazilan kurala izin verir. Eger kurala uyan bir durum olmasi

durumunda kural izinli olarak gecer.

. Engelle: Yazilan kurali engelleme igleminin yapildigi igslemdir. Kurala uyan bir

durum olmasi durumunda engelleme iglemi yapar.
Reddet: Yazilan kurali engeller fakat geri donus paketi yollamaz.
Kayit: Bant genigligi kuralinda kullantlir.
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-Kurala Kaynak Adresi eklemek igin Kaynak yazili olan yerdeki ‘+’ ifadesine tiklanir.

Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler mentsunde eklenen nesne
veya kimlik eklenir.

Add objects
Select All 39 of 39
& vianz3 ra ~
] awan s
I websunucu ra
Wildcard-10 r
& yonetim *
:= YonetimlPAdresleri r -
Negate

-Kurala Hedef Adresi eklemek igin Hedef yazili olan yerdeki ‘+' ifadesine tiklanir.

Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusunde eklenen nesne
veya kimlik eklenir.

Add objects
Select All 39 0f 39
&5 uns-ne -’ .
Dvian23 &
@ vLan23 &
] 2wan e
D websunucu e
Wildcard-10 pa .
Negate

-Yazilacak olan kurala servis eklemek icin Servis yazili olan yerdeki ‘+’ ifadesine

tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusunde eklenen
servis objeleri eklenir.

=

hitps - Add objects =

Select All 100 of 116
host_unreach r
D htip ra
D https ra
ICQ s
LIKE s

Negate

103 Labris Networks



Labris UTM Yonetim Kilavuzu
-Yazilacak olan kurala uygulama eklemek igin Uygulama yazili olan yerdeki ‘+’

ifadesine tiklanir. Tikladiktan sonra gelen ekranda veritabaninda bulanan
uygulamalarin segilmesinin yanindan uygulama gruplarini da kurala eklenebilir.

= Yourune I:l Add Appcontrol

Ex youtube-mp3 Add objects =
@ YouTubemp3 Select All 100 of 3339
4 2channel -
2chblog
I:l @ 2gis
|:| 315che
& 33Across
360 =

-Yazilacak olan kurala zaman eklemek i¢in Zaman yazili olan yerdeki ‘+’ ifadesine
tiklanir. Tikladiktan sonra gelen ekranda veritabaninda bulunan veya Nesneler ve
Kimlikler moduliinde eklenen zaman nesneleri secilerek kurala eklenir.

|:| Add Schedule
Add objects =
Select All 6of6
|:| 3 08-18hours ’
3 afterhours P
3 Sat &
3 sun P
@ weekends s

-Yazilacak olan kurala zaman nesnesi eklemek icin Zaman yazili olan yerdeki ‘+’
ifadesine tiklanir. Tikladiktan sonra gelen ekranda veritabaninda bulunan veya
Nesneler ve Kimlikler modulinde eklenen zaman nesneleri secilerek kurala eklenir.

® Sombit » (el REETE R ’

Add objects

fou can selectat most1 1 gf1
object

I:lfw 50mbit P
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-Yazilacak olan kurala DDoS nesnesi eklemek igin DDoS yazili olan yerdeki ‘+’

ifadesine tiklanir. Tikladiktan sonra gelen ekranda veritabaninda bulunan veya
Nesneler ve Kimlikler modulunde eklenen DDoS nesneleri secilerek kurala eklenir.

IE' Add DoS & DDoS
DoS & DDoS 2 SYN1O s
Add objects =
You can selectatmostl 1 of 1
object
|:| 2 SYN1O S+

@ Severity INFO v

@ Reject With ICMP port unreachable v

@ Stateful Inspection ( )

@ Log Forwarding
@ IDS Policy | None .

1 Kayit Diizeyi Kuralin kayit dizeyinin belirtildigi bolumdur.

2 Bununla Reddet | Kuralin reddetme tipinin belirtildigi boliumddar.

3 Durum Denetimi | Kuralin durum denetiminin acildigi bolumddir.

4 Kayit Kuralin kaydinin gonderilecegi Syslog sunucusunun
Yonlendirme segilir.
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5 Saldiri Tespit | IDS politikasinin segilir.
Sistemi Politikasi

13.1.2 Ayarlar
Guvenlik duvari ayarlarinin yapildigr modulddr. Bu modulde dolayli politikalar, koruma
portu tarayici, saldiri kontrolt ve ssh incelemesi yaplilir.

Labris

@ Dashboard LJSystem .Network % VPN & Policies

E2 E-mail Security 0IDS &IPS Il Objects & Identity © Monitor
© Firewall
© Rules
& Settings
Protection: Bad Packets

B NAT
Protection: New Not SYN
" SD-WAN Policy

. Web Filter Protection: DoS

SN ORONS

& WAUTH Protection: Small Packets
IP/MAC Binding

Protection: Admin Abuse

C

Protection: IP Spoof @) Logging
Protection: Invalid Packet L Logging
Protection: Fragmented Packets
Protection: Protocol Anomalies
Protection: Bad IPs Resolve Domains

Appeontrol Webcache Redirection

Accept TCP sessions opened prior to firewall installation
Accept established and related packets before first rule
Accept confirmed UDP

Firewall is part of ANY

Broadcast Packets Logged

o | CO0CT

RST FIN Packets Logged

106 Labris Networks



Labris UTM Yonetim Kilavuzu
13.1.2.1 Dolayh Politikalar

Dolaylh Politikalar, glvenlik duvarinda belirlenen kurallar gibi dogrudan muidahale
etmek yerine, genellikle daha uzun vadeli ve kapsamli politikalarin belirlendigi

bolimdur.
BSave@
@ Protection: Admin Abuse L
@ Protection: Fragmented Packets
@ Protection: Protocol Anomalies
@ Accept TCP sessions opened prior to firewall installation L
8 Firewall is part of ANY _;
@ Broadcast Packets Logged [
1 Kaydet Ayarlar modulinde yapilan degisikliklerin kaydedildigi
butondur.
2 Kota Paket | Kotl paketlerin tespit edilip engellemek igin kullanilan
Korumasi bir 6zelliktir.
3 Koruma: Yeni | 3’ IU el sikismanin yapiimadi durumlarda engelleme

Oturumda  SYN | yapan bir 6zelliktir.
Olmayan Paketler

4 Koruma: DoS DoS olarak tanimladigi isteklerin yasaklama islemini
yapan ozelliktir.

5 Koruma: Kuguk [ Kiguk boyutlu paketlerin yasaklama igleminin yapildigi
Paketler Ozelliktir.
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6 Koruma: Yonetim [ Yonetim erisimi verilen kullanicinin ag uzerindeki
Erigimi Kotiiye | trafigini  kontrol ederek erisim yetkisini kotlye
Kullanma kullanmayi engelleyen bir 6zelliktir.

7 Koruma: Sahte IP | Sahte IP adreslerine karsi koruma saglayan bir

Ozelliktir.

8 Koruma: Gegersiz | Gegersiz olarak alginan paketlerinden koruma
Paket saglayan bir 6zelliktir.

9 Koruma: Parcalanmis IP paketlerinden koruma saglayan bir
Parcalanmis Ozelliktir.

Paketler

10 Koruma: Protokol | A§ trafigindeki protokollerin standard olmayan bir trafik
Bozukluklari olmasi durumunda koruma saglayan 6zelliktir.

11 Koruma: Kotu IP | Ag trafigindeki IP adreslerini denetleyen 6zelliktir.
Adresleri

12 Uygulama Uygulama kontroli kuralina takilan istemciler icin
Kontroll Web | 6nbellege yonlendirme yapmasini saglayan ozelliktir.
Onbellek
Yonlendirmesi

13 Guvenlik duvan | Guvenlik duvarinda yapilan degisikliklerin kaydedildigi
kurulmadan once | sirada o6nceden agilan TCP oturumlarini kabul
acilmis olan TCP | etmesini saglayan 6zelliktir.
oturumlarini
kabul et

14 Kurulmus Kurulmus baglantilar ve ilgili paketlerini ilk kuraldan
baglantilar ve | 6nce kabul etmesini saglayan ozelliktir.
ilgili paketlerini ilk
kuraldan Once
kabul et

15 Dogrulanmig UDP | Dogrulanan UDP baglantilarini kabul eden 6zelliktir.
erigsimini kabul et
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16 Guvenlik duvarini [ Glvenlik duvarinin ANY’nin bir parcasi olarak kabul
ANY’nin bir | edildigi 6zelliktir.
parcasi olarak
kabul et

17 Broadcast Broadcast paketlerinin kayit tutan ozelliktir.
Paketlerini Kayit
Tut

18 RST FIN | RST ve FIN paketlerinin kaydini tutan 6zelliktir.
Paketlerini Kayit
Tut

19 ileri Kenetlenme | ileri kenetlenmenin acildig bélimdiir.

20 IPsec  Otomatik | IPsec i¢in otomatik Kural belirleyen 6zelliktir.
Kural Belirleme

13.1.2.2 Koruma Portu Tarayicli
Labris UTM, ag trafigini izleyerek bir IP adresinden farkli portlarina gelen istekleri
engelleyen bolumdur.

@ Protection Port Scanner

@ Enable L )
@ Rate 10
@ Timeout 30 seconds
@ Excluded Interfaces
@ Whitelist IPs
1 Etkinlestir Koruma portu tarayicinin etkinlestirildigi butondur.
2 Hiz(Oran) IP adresinden gelen toplam istek sayisi belirtilir.
3 Zaman Asimi Orana takilan IP adresinin yasaklandigi sure(sn)
belirtilir.
4 Dahil Edilmemis | Korumaya dahil olmayacak araytzin segilir.
Arayuzler
5 Beyaz Liste IP’leri | Korumaya dahil olmayacak IP adresleri secilir.
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13.1.2.3 Saldiri KontrolU
Ag trafiginiz izleyerek saldiri kontrolinun yapildigi bolumdur.

2 Flood Control

@Enal [
@Pyuxy‘nnuughp ccccccccccccccc @ Proxy B
@ HTTP Throughput 45  connections/sec. @ HTTP
@ Destination yghput 35 connectionsfsec. @ Destination
@Cuenl ughpt 100 connections/sec @ Client
@ lllllllllllllllllllllll
@ Proxy Connection Limit TCP 350
@ Exclud
1 Etkinlestir Saldiri kontroliintin etkinlegtirildigi butondur.
2 Vekil IP adresinden gelen toplam istek sayisi belirtilir.
Sunucu(Proxy)

Trafigi Biyiikligi

3 HTTP Trafigi HTTP trafiginin saniyedeki baglanti degerinin girildigi
bolumddr.
4 Hedef Trafigi | Hedef trafigin bayukluk degeri girilir.
Buyukliigu
5 istemci Trafigi | istemcinin yarattigi trafigin biyiiklik degeri girilir.
Buyuklugu

6 TCP Baglanti | TCP baglanti sinirinin degeri girilir.
Sinin

7 Vekil Vekil sunucunun TCP baglanti sinirinin degeri girilir.
Sunucu(Proxy)
TCP Baglanti
Sinin

8 Dahil Edilmemis | Saldin korumasina dahil edilmeyecek adres veya
Adres adresler girilir.

9 Vekil Vekil Sunucu atilim degeri girilir.
Sunucu(Proxy)
Atilimi
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10 HTTP Atilimi HTTP atihm degeri girilir.

11 Hedef Atilimi Hedef atilim degeri girilir.

12 istemci Atilimi istemci atilim degeri girilir.
13.2 NAT

NAT, bir ag uzerindeki cihazlarin 6zel IP adreslerinin(192.168.x.x veya 10.x.x.x gibi)
genel, yani internete erisebilir IP adresleriyle degistirir.

NAT, ayni ag§ icerisinde bulunan birden fazla cihazin ayni genel IP’yi kullanarak
internete erisebilmesini saglar.

@ Dashboard  ISystem & Network @ VPN [RIECIEERN & E-mail Security  0IDS &IPS i) Objects & Identity & Monitor

0 HTTP_Fitter

1 HTTPS_Filter

- ource Y e i vice W2/ aurce %=/ | Destination L | service -
[ - 7 octoun(2)
[<E<]

N - - . s | I
1 Ekle NAT kural ekleme igsleminin yapildig1 butondur.
2 Kaydet Eklenen NAT kurallarin kaydedildigi butondur.
3 Vazgec Eklenmis olan NAT kuralindan vazgegilme isleminin

yapildigi butondur.

4 Ara Eklenen kuralda arama yapilan bolumdur.

5 Politika ismi Eklenen NAT kuralinin isminin  goruntilendigi
sutundur.

6 Orjinal Kaynak Kurala eklenen Orjinal kaynak adresin/adreslerinin

goruntulendigi sutundur.

7 Orjinal Hedef Kurala eklenen Orjinal hedef adresin/adreslerinin
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goruntulendigi sutundur.

8 Orjinal Servis Kurala eklenen orjinal servisin goruntilendigi
sutundur.
9 Degisen Kaynak [ Kurala eklenen Degdisen kaynak adresin/adreslerinin

goruntulendigi sutundur.

10 Degisen Hedef Kurala eklenen Degisen hedef adresin/adreslerinin
goruntulendigi sutundur.

11 Degisen Servis Kurala eklenen Degisen servis adresin/adreslerinin
goruntulendigi sutundur.

12 Yonet Yazilan kuralin duzenlendigi, kopyalandigi veya
silindigi bolumdar.

-NAT kurali ekleme icin ‘ekle’ butonuna tiklanarak karsimiza gelen ekrandaki bilgileri
doldurarak Kural ekleme iglemi yapilir.

NAT Policy X

O =

1 Etkinlestir Yazilacak NAT kuralinin etkinlestirildigi butondur.

2 isim Eklenecek NAT kuralinina verilecek isim girilir.

3 Grup Eklenecek olan NAT kuralinin grubu segilir.

4 Aciklama Eklenecek olan NAT kuralinin agiklamasi girilir.
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5 Orjinal Kaynak Orjinal  kaynak adresinin/adreslerinin  segcildigi
bolumdur. Secilecek olan Kaynak adresler Nesneler ve
Kimlikler menusunde ekli olmasi gerekir.

6 Orjinal Hedef Orjinal hedef adresinin/adreslerinin segildigi bélumdur.
Secilecek olan hedef adresler Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

7 Orjinal Servis Orjinal servis adresinin/adreslerinin segildigi bolimdar.
Secilecek olan servis adresler Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

8 Degisen Kaynak [ Degisen kaynak adresinin/adreslerinin  secildigi
bolumdur. Secilecek olan Kaynak adresler Nesneler ve
Kimlikler menusunde ekli olmasi gerekir.

9 Degisen Hedef Degisen  hedef adresinin/adreslerinin  segildigi
bolumdur. Secilecek olan hedef adresler Nesneler ve
Kimlikler menlusunde ekli olmasi gerekir.

10 Degisen Servis Orjinal servis adresinin/adreslerinin secildigi bolimddar.
Secilecek olan servis adresler Nesneler ve Kimlikler
menusunde ekli olmasi gerekir.

11 Ekle Yazilan NAT kuralinin kaydedildigi butondur.

12 Kapat Ekle butonuna tikladiktan sonra acilan pencerenin
kapatildigi butondur.

-NAT kuralina Orjinal kaynak Adresi eklemek icin Kaynak yazili olan yerdeki ‘+’
ifadesine tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menisinde
eklenen nesne veya kimlik eklenir.

I:l Add Source X

Add objects
Select All 39 0f 39

& lan

# IPSec_LAN

& labris
|:| & lan
Olan

s link-local

Negate
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-NAT kuralina Orjinal hedef Adresi eklemek igin Hedef yazili olan yerdeki ‘+’ ifadesine

tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusinde eklenen
nesne veya kimlik eklenir.

=
o [
i Add objects

Select All 390f39
& test2 r -
75 this-net r
Dvian23 p

% vLan23 &
DWAN #

O wehsunucu s e
Negate

-NAT kuralina Orjinal servis Adresi eklemek igin Servis yazil olan yerdeki ‘+’ ifadesine
tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusunde eklenen
nesne veya kimlik eklenir.

@
Add objects =
Select All 100 of 116
host_unreach PN
|:| hitp rd
hitps p
#*IcQ £
THIKE Pl
imap P -
Negate

-NAT kuralina Degisen kaynak Adresi eklemek icin Kaynak yazili olan yerdeki ‘+’
ifadesine tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusunde
eklenen nesne veya kimlik eklenir.

I:l Add Source X
ource O WAN #

Add objects

‘ou can select at most 12 of 12
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-NAT kuralina Degisen hedef Adresi eklemek icin Hedef yazili olan yerdeki ‘+’

ifadesine tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menusunde
eklenen nesne veya kimlik eklenir.

— Add Destination
pvse— - - @
Add objects =
‘ou can select at most 12 of 12
1 ok
E-= -

-NAT kuralina Degisen servis eklemek icin Servis yazili olan yerdeki ‘+’ ifadesine
tiklanir. Tikladiktan sonra gelen ekranda Nesneler ve Kimlikler menisinde eklenen
nesne veya kimlik eklenir.

I: Add Service
%3 Labris Webfilter !
Add objects =
You can selectal 100 of 109
most 1 object.
|:| £¥Labris SSL Proxy s+

-Labris UTM cihazi Gzerinde HTTP ve HTTPS filtreleme kurallari asagidaki gibi yazilir.
Bu kurallarin yazilmasinin amaci ise Web Filtre modulinde engellenecek olan sitelerin
engellenmesini saglamaktir. Eger HTTP filtreleme kurali var ise HTTP sitelerini
denetlenebilir. HTTPS bir filtreleme var ise Labris UTM cihazi icerisinde bululan
sertifikanin istemcilere yiklenmesi gerekir. Bu sayede HTTPS siteleri Uzerinde Web
Filtre modultiinde Kural yazilir.

& lan %% hup £¥ Labris Webfilter

[o]@]e]
[o]a]e]

1 & lan 4% htips £+ Labris SSL Proxy
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-Ornek1: icerideki Web Sunucusuna erisimi icin NAT ve Giivenlik Duvari kurallarinin
yazimi;

NAT Kurali;

0 L WaAN g ::zs Ll Server_16 EE ﬂ

-Ornek-1 igin yukari NAT ve Genel Politikada kurallarin yazilmasi gerekir.
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T P - YRR e
13.3 SD-WAN Kurallari

Ag menusunde eklenen AJ Gegitlerine kurallarin yazildigi modulddr.

@& Kontrol Paneli ~ JSistem  LA§ @ LRSS = Eoposta Glvenligi UIDS &IPS il Nesneler ve Kimlik @ lzleme

w IPMAC Egleme

iki ve tizeri dis hattinin olmasi durumda kullanilir. Bu moddilde ise kaynak adresinden
hedef adresine giderken hangi hatti kullanacaginin kurah yazilir. Yazilan kurala yedek
hat eklemesi de yapllir.

1 Ekle SD-WAN politikasi eklenen butondur.

2 Kaydet SD-WAN Politikasindaki  yapilan degisiklerin
kaydedildigi butondur.

3 Vazgec SD-WAN  Politikasindaki  yapilan  degisiklerden
vazgegcildigi butondur.

4 Ara SD-WAN Politikasinda arama yapilan yerdir.

5 Politika ismi SD-WAN Politikasina verilen isim goruntulenir.

6 Kaynak Kaynak adreslerin goruntilendigi bolimddr.

7 Hedef Hedef adreslerin gorintulendigi bélumddr.

8 Ag Gegidi Secilen ag gegidinin goruntilendigi bolumdur.

9 Yedek Ag Gegidi | Yedek olarak secilen ag gecidinin goéruntilendigi
bolumdur.

10 Yonet Eklenen SD-WAN Politikalarinin duzenlendigi, silindigi

veya koplandig! boélumdur.
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-SD-WAN Politikasi ekleme icin ‘ekle’ butonuna tiklayarak SD-WAN politikasi eklenir.
‘ekle’ butonuna basildiktan sonra karsimiza gelen ekrandaki bilgiler doldurarak SD-
WAN Politikasi yazilir.

Policy Based Rule

@ Enable [
@ Name LAN-Employee
@ Description
0 - .
. @Deslin(
o
(o]

1 Ekle SD-WAN politikasi eklenen butondur.
2 Kaydet SD-WAN Politikasindaki  yapilan degisiklerin

kaydedildigi butondur.
3 Vazgec SD-WAN  Politikasindaki  yapilan  degisiklerden

vazgecildigi butondur.
4 Ara SD-WAN Politikasinda arama yapilan yerdir.
5 Politika ismi SD-WAN Politikasina verilen isim goruntulenir.
6 Kaynak Kaynak adreslerin goruntulendigi bolumdur.
7 Hedef Hedef adreslerin goruntilendigi béliumdur.
8 Ag Gegidi Segcilen ag gecidinin gorintilendigi bélumdur.
9 Yedek Ag Gegidi | Yedek olarak secilen ag gecidinin goruntulendigi

bolumddr.
10 Yonet Eklenen SD-WAN Politikalarinin duzenlendigi, silindigi

veya koplandigi bolumdur.
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AT - YT e

-Yazilacak olan kurala SD-WAN politikasina kaynak adres eklemek icin Kaynak yazilh
olan yerdeki ‘+' ifadesine tiklanir. Tikladiktan sonra gelen ekranda veritabaninda

bulunan veya Nesneler ve Kimlikler moduliinde eklenen adres veya adresler segilerek
kurala eklenir.

Add objects =
Select All 350f 35
& labris S -
|:| & lan s
Olan &+
= link-local &+
# loopback-net s+
2 net-10.0.0.0 S T

-Yazilacak olan kurala SD-WAN politikasina hedef adres eklemek icin Hedef yazili
olan yerdeki ‘+’ ifadesine tiklanir. Tikladiktan sonra gelen ekranda veritabaninda

bulunan veya Nesneler ve Kimlikler moduliinde eklenen adres veya adresler secilerek
kurala eklenir.

) youtube o [e] Add Destination

Add objects =
Select All 350f 35
&5 vLan23 &+
CIWAN &+
Clwebserver & &
& yonetim & +

I:l Clyoutube £+

-Yazilacak olan kurala SD-WAN politikasina ag gecidi veya ag gegidi grubu eklemek
icin ‘+’ ifadesine tiklanir. Tikladiktan sonra AG>SDWAN>AJ Gegitlerinde eklenen ag
gegitleri veya ag gegcidi gruplari segilir.

* vereo

Backup Gateways

Gateway/Gateway Group 1 LIS

F default

Gateway Groups

; ¢ Group_WAN !
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-Yazilacak olan kural i¢in eklenen ag gecidinin yaninda yedek olarak baska bir hat
eklemek icin Yedek butonunun aktiflegtiriimesi gerekir.

©

-Yedek hat butonu aktif edildikten sonra yedek olacak hatti segmek gerekir.

Gateway/Gateway Group + DLS1

Gateways
F METRO
F default
Gateway Groups

¢ Group WAN

13.4 Web Filtre

Web Filtre, agdaki web trafigini denetlemek ve filtrelemek icin kullanilir.

Kullanicilarin belirli web sitelerine erigimini kontrol etmeye ve belirli icerik kategorilerini
engellemeye olanak saglar. Bu sayede, aga zararl igeriklerin girmesi engellenir ve
belirli web sitelerine erigimi kisitlayarak guvenlik saglar.

Labris UTM cihazinda NAT moduline HTTP ve HTTPS kurallar eklendikten sonra
Web Filtre modili diizenlenir.
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13.4.1 Politikalar

HTTP ve HTTPS filtreleme kurallar yazildiktan sonra Web Filtre kurallari dizenlenir.
Kullanici, cihaz, ag adresi bazl kurallar yazilabilir ve topolojinize gore dizenlenebilir.

1 Ekle Web Filtre politikasi eklenen butondur.

2 Kaydet Web Filtre politikasinda yapilan degisikliklerin
kaydedildigi butondur.

3 Vazgec Web Filtre politikasinda yapilan degisikliklerden
vazgecilldigi butondur.

4 Isim Eklenen Web Filtre politikalarinin ismi goruntulenir.

5 Mod Eklenen Web Filtre politikalarinin Modu goéruntilenir.

6 Antiviras Eklenmis olan Web Filtre politikalarinin Antivirts
Taramasi Taramasinin  aglk veya kapall olma durumlari

gorantalenir.

7 Agirhikh ifade | Eklenmis olan Web Filtre politikalarinin Agirlikli ifade
Filtreleme Filtrelemenin agik veya kapali olma durumlari
gorantalenir.

8 Kullanicilar ve | Web Filtre politikalarina eklenen kullanicilarin ve
Adresler adresleri goruntulenir.
9 Zaman Web Filtrede vyazilan kuralin c¢alisma zamani

goruntulenir.

10 Zamanlama Disi Calisma zamanin disinda hangi kuralin devrede
oldugu goruntdlenir.

11 YOnet Web Filtre kuralinin kopyalandigi, dizenlendigi veya

121 Labris Networks



Labris UTM Yonetim Kilavuzu

kuralin silindigi bolumdar.

-Politika eklemek icin ‘ekle’ butonuna tiklayarak Web Filtre politikasi eklenbilir. Ekle
butonuna basildiktan sonra karsimiza gelen ekrandaki bilgileri doldurarak Web Filtre
kurali eklenebilir.

Web Filter X

Users/Groups And Addresses@

@ Enable (
b
@ Name LanWebfilte]
@ Mode Banned Unfiltered Blocked
Content Filtering Level High
@ Antivirus (
b
Weighted Phrase Filtering
2r User & Address

& lan

()
O

1 Etkinlestir

Web Filtre politikasi etkinlestirildigi butondur

2 Isim Web Filtre politikasinin ismi girilir.

3 Mod Web Filtre politikasinin modu segilir.

4 icerik  Filtreleme | Web Filtre politikasinin icerik filtreleme seviyesi
Seviyesi belirtilir.

5 Antiviras Web Filtre politikasinda antivirds modunun agildigi

butondur.

6 Agirhkh ifade

Web Filtre politikasinda agirlikh ifade filtreleme

Filtreleme modunun agildigi1 butondur.
7 Kullanici&Adres | Web Filtre politikasinin uygulanacagi kullanici ve
adreslerin segilir.
8 Zaman Web Filtre politikasinin etkin olacagli zaman belirtilir.
9 Engelli Web Filtre politikasininda engellenecek alan adlarini,
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URL, uzantilari, uygulama tiplerini, dizenli ifadeleri,
icerikleri engellenebilir.

10 izinli Web Filtre politikasininda izinli alan adlarini, URL ve
iceriklere izin verilir.

11 Kullanicilar/Grupl | Web Filtre politikasina kullanici ve adres ekleme iglemi
ari ve Adresler yapilir.

12 Kaydet Web Filtre politikasinin kaydedildigi butondur.

13 Kapat ‘ekle’ butonuna tikladiktan sonra acilan Web Filtre

politikasi ekraninin kapatildigi butondur.

-Web Filtre politikasi yazmak icin filtre Mod secilmesi gerekir. Secilen her modun
gOrevi farklidir.

@ Banned @ l.JnfiIrer»:—n:i@ BIou:ke(I@

1 Filtreli Web Filtre politikasini engelli ve izinli bolumleri
kullanilir. Bu mod aktif ise Engelli ve izinli bélimleri
aktiftir.

2 Yasakl Engelli ve izinli bolimleri kullanilamaz. Batin siteler
yasakhdir. Bu mod aktif ise Engelli ve izinli bélimleri
pasiftir.

3 Filtresiz Engelle ve izinli bolumleri kullanilamaz. Kullanicilar

web filtre politikasina takilmadan filtresiz olarak
internet kullanir. Bu mod aktif ise Engelli ve izinli
bolimleri pasiftir.

4 Engelli Engelli  bolumidndeki  kategorilerden tamamami
secilidir. izinli bdlimine eklenen siteler disinda bitiin
siteler veya kategoriler engellidir.
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-Igerik filtreleme seviyesi, kullanicilarin erigimine izin veren veya engellenen igerik
tarlerini belirlemek icin kullanilir. Labris UTM cihazinda ‘daha duasuk, dusuk, orta ve
yuksek’ olmak Uzere 4 adet igerik filtreleme seviyesi bulunur.

Content Filtering Level High
Antivirus @

. . Medium @
Weighted Phrase Filtering
Low (3 )
28 User § Lower @

1 Yuksek En kisitlayic filtreleme seviyesidir. Igerik filtreleme
seviyesinin yuksek secilmesi durumunda yetiskin
iceriklerine, siddet iceren igeriklere, kumar siteleri vb.
kota amacli igerikleri engellenir.

2 Orta icerik filtreleme seviyesinin orta seviyesi secilmesi
durumunda yetigkin igeriklerini ve giddet igeren igerleri
engellerken, bazi kategorilerdeki iceriklere daha genis
bir erisim saglar.

3 Diisuk Dusuk seviye secildiginide genellikle ¢ocuklar veya
hassas kullanicilar igin duzenlenmigtir. Yetigkin
icerikleri, siddet iceren icerikleri ve kumar gibi belirli
kategorileri engeller.

4 Daha Dusuk En az kisitlayici filtreleme seviyesidir. Filtreleme
seviyesi daha az kisitlayici ve kullanicialrin daha gesitli
iceriklerine erismesine izin verir.

-Anti VirUs etkinlestirildigi takdirte VirUslU olarak sayilan sitelere erisimi denetleyerek
engeller.

b

-Agirlikli ifade Filtreleme, belirli anahtar kelimelerin veya ifadelerin dnemini belirlemek
icin agirliklandirma ydntemlerini kullanilir. Belirli bir anahtar kelimenin veya ifadenin
bir tehdit olusturup olusturmadigina veya izin verilmesi gereken bir icerik olup
olmadigina karar vererek engelleme yapar.

|Weighted Phrase Filtering |

_—
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-Web Filtre politikasina Kullanici&Adres ekleme igin Nesneler ve Kimlikler modulinde

eklenmek istenilen kullanicilarin veya adreslerin ekli olmasi gerekmektedir. Nesneler
ve Kimlikler modulinde eklenen kullanici veya adresler eklenerek web filtre kuralina

2 User & Address
]
& lan s 0

-Web Filtre kuralina kullanici veya adres eklemek icin ‘ekle’ butonuna tiklayarak Web
Filtre kuralina kullanici ve adres eklenebilir.

28 User & Address

Search

Add Users & Addresses
UsersiGroups And Addresses

Add objects

Select All 37 0f 37

OlIPsec-WAN Py

#% IPSec_LAN £+
s+
s+
i+

-Web Filtre politikasinin galisma zamani eklemek icin Nesneler ve Kimlikler
menuUsunde Zaman nesnesi eklenmesi gerekir. Zaman nesnesini ekledikten sonra
Web Filtre politikasina Zaman eklenebilir.

@ Schedule
Schedule 0 Search

(3 08-18hours PR

Out of Schedule Policy @ Defauilt -

1 Zaman Web filtre kuralinin galisacadi zamanin belirrilir.
2 Zamanlama Belirtlen zamandan farkh bir zaman arahdinda hangi
Disindaki Politika | Web Filire politikasinin  uygulanmasi gerektigi
belirlenir.
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-Politikaya zaman ekleme igin ‘ekle’ butonuna tiklanayarak Web Filtre politikasinin
calisma zamani segilir.

Schedule
Add Schedule

Out of Schedule Policy Default

Add objects

=M

Select All 6 of

|:| 3 08-18hours

13 afterhours

-Web Filtre politikasinda Alan Adi, URL, Uzantilar, Uygulama Tipi, Duzenli ifadeler,
icerikler ve igerik Degistirme engellemelerini yapmak icin Engelli sekmesi kullanilir.

@ Blocked
@ DomaiﬂS@ Black List Custom Add More © Add
L2 2 :
[ Abortion Sites badboys.com E
@ [] Adult Sites
@ [ Advertisement Sites
@ [J Aggressive Sites
[J Antispyware Sites
@ [ Artnudes Sites
7] Astroloav Sites h
1 Alan Adi Belirli kategorilerdeki Alan Adlarinin engellenmesi igin

secilen kategoriler veya 0zel olarak eklenmek istenen
Alan Adlar engellenebilir. Ornegin, "youtube.com" gibi
belirli bir Alan Adi 6zel olarak engellenebilir veya
kategorilere gore engelleme yapilabilir.

2 URL Belirli kategorilerdeki URL engellenmesi igin secilen
kategoriler veya 0zel olarak eklenmek istenen URL
engellenebilir.  Ornegin, "profile.youtube.com” gibi
belirli bir URL 6zel olarak engellenebilir veya
kategorilere gore engelleme yapilabilir.

3 Uzantilar Engellenecek olan uzantilarin segildigi sekmedir. Ozel
olarak uzanti eklenebilir. (Orn. .pdf)

4 Uygulama Tipi Bir dosyanin igeriginin tirinU tanimlayarak engelleme
islemi yapar. Labris UTM cihazi Uzerinde varsayilan
olaran Uygulama tipleri secilebilir veya Ozel Uygulama
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Tipi  Web  Filtre kurallarina  eklenebilir.(Orn.
application/mp4, image/jpeg)

5 Diizenli ifadeler Varsayilan olarak cihaz Uzerinde bulunan Dizenli
ifadeler segilebilir veya Diizenli ifade eklenebilir. (Orn.
(yimg.comVimageV))

6 igerikler Sitenin igeriginde bulanan icerikleri yasaklandigi
yerdir. Varsayilan cihaz Uzerinde bulunan igerikler
secilebilir veya 6zel olarak igerik eklemesi yapilir. (Orn.
kumar)

7 icerigi Degistir Sitenin igerigindeki metnin icerigini dedgistirildigi
bolumdur.Burada degistirilecek metin ve yeni metin
girilir. (Orn. kumar icerenen bir metni yasak olarak
degistirir.)

-Web Filtre politikasinda Alan Adi, URL, Uzantilar, Gri Siteler, Gri URL, Igeriklere izin
vermek icin izinli sekmesi kullanilir.

@ Allowed

& Domains @ Domains Add More Add

(2] [ [allowed Sites .
o ..
windowsupdate.microsoft.com

@
o

1 Alan Adi Eklenen Alan Adlarina izin verildigi bélimdar. (Orn.
youtube.com)

2 URL Eklenen URL adresine izin verildigi bolumdir. (Orn
youtube.com/spor)

3 Gri Site Bir sitenin tamamini filtrelemek igin kullanilir.(Orn.
labristeknoloji.com)

4 Gri URL Bir sitenin belirli bir kismini filtrelemek kalanini
filtrelememek istenildigi durumlarda kullanilir.(Orn
labristeknoloji.com/support)
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5 icerikler Sitenin iceriginde bulanan icerikleri izin verildigi
boumdur. Varsayilan cihaz lizerinde bulunan igerikler
secilebilir veya 6zel olarak igerik eklemesi yapilir. (Orn.
kumar)

—

13.4.2Istisnalar

Web filtre politikasina dahil olmayacak sitelerin girildigi moduldir. Labris UTM cihazi
Uzerinde varsayilan olarak gelen istisna olarak eklenmis sitelerin yaninda istisna
olarak yeni bir site eklendigi moduldur.

Labris

@ Dashboard  DSystem  dunetwork = veN [IEICRMER] % E-mail Security  DIDS&IPS i@ Objects & dentity  © Monitor

nnnnnn

@ labristeknoloji.com domain

9 mserl.microsoft.com domain

elelefelelefolefe]e]

10 miservicepack microsoft.com domain

istisna olarak Web sitesi eklemek icin ‘ekle’ butonuna tiklayarak istisna sitesi eklenir.

@Type Domain v

@ Domain Name labrisnetworks.com e

forum.labrisnetworks.com|

o Nonauth Destination
@ Bypass Antivirus

Bypass Webfilter

Bypass HTTPS

O e 3

1 Tip istisna olarak eklenecek tip secilir. Alan Adi veya Ag
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Adresi tipleri segilerek ekleme yapilir.

2 Alan Adi(Tip: Alan | istisna olarak eklenecek Alan Adlarinin girildigi
Adi) bolumddr.

3 Yetkilendirmesiz | Site icerisindeki yetkinlendirmesiz hedeflere giris izni
Hedefler(Tip: Alan | verildigi butondurg
Adi)

4 Antivirasa Es | istisna olarak eklenecek site Uzerinde antivirus
Gec(Tip: Alan Adi) | taramasini es geger.

5 Web Filtrelemeyi | istisna olarak eklenecek site (izerinde Web filtre
Es Gec¢(Tip: Alan | politikasini es geger.

Adi)

6 HTTPS istisna olarak eklenecek sitenin HTTPS filtrelemeyi es
Filtrelemeyi Es | geger.

Gec(Tip: Alan Adi)

7 HTTPS Filtreleme | Tipin A§ adresi secildigi durumda acilir. HTTPS
Es Gecilecek | Filtreye dahil olmayacak Ag Adreslerini eklendigi
Aglar(Tip: Ag | bolumddr.

Adresi)

7 Tamam Yapilan degisikliklerin kaydedildigi butondur.

8 Kapat Acilan pencerenin kapatildigi butondur.
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13.5 Wauth
Wauth kullanici ve misafirler i¢in kimlik dogrulama igin kullanilan modulddr. Kurumsal
aglarda veya misafirler icin kullanilan aglarda Kullanici yetkilendirmesi ile giris

islemlerinin yapilir. Kullanicilar giris bilgileri ile internet tizerindeki gezintisini kayit
altina alinmasini saglar.

Labris UTM cihazinda Yerel Yetkilendirme, SMS, Aktif Dizin, Otel Entegrasyonu, TC
NO NVI Dogrulama ve Pasaport yetkilendirilmeleri bulunur.

@ Dashboard  [JsSystem i Network <= VPN RICCUGEEN 2 E-mail Security U IDS & IPS Wl Objects & Identity © Monitor © Visibility

Firewall

Setting Rule: Default

¥ SD-WAN Policy

Web Filter v

) WAUTH

IP/MAC Binding Rule name:  peait

Subnetlist [ 5.5 0.0/0.0.0.0

13.5.1Kurallar

Kullanici ve misafirlerin yetkilendirme bicimlerinin ayarlarandidi, giris ekrandaki
bilgilerin dizenlendigi gibi ayarlarin yapildigi modulddr. Yerel IP adresleri icin Wauth
kuralinin duzenlendigi moduldur.

&2 E-posta Giivenligi  0IDS &IPS i Nesnelerve Kimlik @ izleme © Teaflk Analiz Kayilar & Raporiar @ Yardim ~ 2 admin |

@ Konrol Paneli  ISistem &L Ad = vPN [EEECHINEEY

“oneter [70,0.0.00.0.0.0

1 Kural Wauth politikasinin yazilacagi kural segilir.
2 Alt Ag Kurallari Secilen kuralin ag adresinin girildigi bolumdar.
3 Genel Ayarlar Wauth’a girisi yapacak kullanicilarin

yetkilendirilmesinin ayarlandigi bolumdur.

4 Arayuz Wauth’a giris yapacak kullanicilar igin araytz
dizenlemesinin yapildig1 bolimddar.
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5 Erisim Kontrol Wauth’a giris yapacak kullanicilarin erigimlerini kontrol
edilmesine yonelik kurallarinin yazildigi bolumdur.

13.5.1.1 Yeni Kural EKkleme
Labris UTM cihazi Gzerinde varsayilan olarak gelen Wauth kuralinin diginda yeni bir

kural eklemek igin kullanilir. Yeni bir kural eklenmesinin amaci iki adet yerel aginizda
da farkli yetkinlendirme kullanabilmek veya iki yerel agida farkl kurallarda yonetmek
olabilir.

Ayarlar - Default

Kural: | Default i ‘
| Q
Default Erisim Kontrol
Rule 2

Yeni kural ekle

13.5.1.2 Alt Ag Kurallar
Wauth kuralinin uygulanacagi ag adresinin girildigi bolumdur. Labris UTM cihazi

Uzerinde varsayilan olarak ‘0.0.0.0/0.0.0.0’ olarak gelmektedir. Yeni bir IP adresi
eklemek icin yeni kural eklenmesi gerekmektedir.

Settings - localnetwork

Setting Rule: localnetwork

Rule name: 000 network

~1-

Subnetlist: | 195 168.2.0/255.255.255.0

(5 Jooe]

1 Kural Adi Alt Ag Kuralinin adinin girildigi yerdir.

2 Subnetler Politika uygulanacak olan yerel ag adresinin girildigi
yerdir. Birden fazla yerel ad adresi girilir. (Orn.
192.168.2.0/255.255.255.0, 10.10.1.0/255.255.0.0)

3 Kaydet Alt Ag Kurallarinin kaydedildigi butondur.
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4 Sil Alt Ag Kuralinin silindigi butondur.

13.5.1.3 Genel Ayarlar
Genel Ayarlar boliumunde, kullanicilara gelen kargilama ekranini, kullanicilarin

yetkilendirme bigimlerinin ayarlandigi bolimddr.

Settings - localnetwork

Setting Rule: localnetwork v

@ Welcome message: | gisteme erigiminiz kabul edildi.

Tarayicinizin adres gubugunu kullanarak
gezintinize basglayabilirsiniz.

@Welcome message (EN): | your access to the system is granted. By

using the address bar of your browser, you
can now start surfing.

@ Local Authent. Format: Passaport or Free Username | »

) sms wautn:

Disable | »

@ Active Directory Authent. Disable |

Enable | =

@PassporLWaum: Disable |

§ Agreement Enable/Disable: []

) Agreement: Show Agreement
J )} Agreement (EN): T ——

1 Karsilama Mesaji | Kullanicilarin  Wautha giris yaptiktan sonra gelen
kargilama mesajidir.

2 Karsilama Kullanicillarin Wautha giris yaptiktan sonra gelen
Mesaji(EN) ingilizce karsilama mesajidir.

3 Yerel Alt Ag Kurallarinin kaydedildigi butondur. Labris UTM
Yetkilendirme cihazi Uzerinde Nesneler ve Kimlikler modiliinde ekl
Bicimi olan kullanicilar Wauth’a giris yapar.

4 SMS Wauth Kullanicilarin aga dahil olmasi icin SMS ile kimlik
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dogrulamasi yapar.

5 Aktif Dizin
Yetkilendirmesi

Labris UTM cihazi Uzerinde Aktif Dizin entegresyonu
yapildiktan sonra Aktif Dizindeki kullanicilarin,
kullanici adlari ve sifreleriyle birlikte Wauth’a girig
yapmasi gerektigi durumlarda kullanilir.

Etkin/Devre Disi

6 TC NO NVI [ Kullanicilarin - TC  Kimlik numaralarini  kullanarak
Dogrulama Wauth’a Giris yapmasi igin kullanilir.
7 Pasaport Wauth Kullanicilarin Pasaport bilgilerini kullanarak Wauth’a
Girig yapmasi igin kullanilir.
8 Sozlesme Wauth’a giris yaparken s6zlesmenin etkinlestirildigi ya

da devredigi birakildigi butondur.

9 Sozlesme

SoOzlesmenin Turkge’sinin goruntulendigi butondur.

10 Sozlesme(EN)

Sézlesmenin Ingilizce’sinin géruntilendigi butondur.

-Yerel Yetkilendirme Biciminin etkinlestirilidigi durumda kullanicilarin TC Kimlik
numarasi veya pasaport ile yetkilendirme yapilr

Local Authent. Format: Passaport or Free Usemame  »

Active Directory Authent.

SMSs Wauth: ||| Q

TC Identification

Passaport or Free Username

-SMS Wauth etkinlestirildiginde kullanicilara SMS ile Wauth’a giris yapma imkani verir.
SMS Wauth etkinlestirilten sonra SMSWauth bolumu agiimaktadir.

SMS Wauth:| | poonie

bctory Authent. ||| Q
| Confirmation: | picanle
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Settings - localnetwork

Setting Rule: localnetwork

Subnet Rules ACL

Default Group:

Default | v

@Multiplemgin Limit: 1]y

@Apply multiple login limit to all SMS

. users:
4 Account Expiration Date: 24 (hours)

@ Timeout: 3 449 (mins)

5555555555

"1 5555555555

support@Ilabrisnetworks.com

<]

| SMS sending will be afforded by the
company™:
Require mail for SMS signup:

Require Whitelist Check:

e a

< <

13.."' Use Custom SMS Api:

emained Token**: 0

(1]
."'"- b,

1 Varsayilan Grup | SmsWauth’un etkinlestirildecegi grubun segilir.

2 Coklu Baglanti | SMSWauth ile acgilan giris yapan kullancinin kag
Limiti hesapla baglanacaginin segilir.

3 Coklu Baglanti | SMS ile gilris yapan kullanicilara c¢oklu baglanti
Limitini Tiim SMS | limitinin etkinlestirildigi bdlimd

Kullanicilarina
Uygula

4 Hesap Silinme | SMS Wauth ile agilan hesabin silinme zamani
Tarihi belirtildigi bolumddar.

5 Zaman Asimi Giris yapan kullanicinin zaman asimi suresinin

belirtildigi bolumdar.
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6 Teknik Destek Tel | Teknik destek Telefon numarasinin girildigi bolumdur.

7 Kurum Cep Tel Kurum Cep telefon numarasinin girildigi bolumdur.

8 Ortak Anahtan | Ortak anahtarin etkinlegtirildigi bolumdar.
Etkinlestir

9 Butin SMS [ SMS gonderimini  firma ve kurum tarafindan
gonderimleri kargilanacak ise acilir. Acildigi durumda firmadan
firma/kurum jeton almak gerekmektedir.
tarafindan
karsilanacak

10 SMS girisi igin | SMS girisi yapmak igin posta adresinin gerekli olmasi
posta adresi | gerektigi durumlarda etkinlestirilir.
gereklidir:

11 GSM Numarasi | izin veriimis olan GSM numaralarina SMSWauth ile
'izin Verilenler' | girig izni verilir.
listesinde olmali

12 Uclincu-parti SMS | SMS saglayici kullanilacagi durumda kullanilir.
Servisi Kullan:

13 Kalan Jeton Jeton alinmasi durumunda kalan jeton gorultr. Her bir

jeton bir SMS hakkini belirtir.

14 SMS Servis | SMS Saglayici olarak kullanilacak olan saglayici
Ayarlarini Yap ayarlarinin yapildigi butondur.

15 Jeton Al SMS saglayici olarak Labris UTM cihazi kullanildigi

durumlarda kalan SMS hakkinin gérinttlendigi yerdir.

16 Ortak Anahtan | SMS Wauth i¢in belirtlenen ortak anahtarin
Goster goruntulendigi butondur.

17 Kaydet SMSWauth ayarlarinin kaydedildigi butondur.
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-Wauth’a giris yapacak kullanicilarin Aktif Dizin’den g¢ekilmesi gerektigi durumlarda

kullanilir. Aktif Dizin etkinlestirildiginde Aktif Dizindeki kullanicilarin wauth’a giris
ypamasi igin kullanilr.

| Active Direc’coryAuthent.“ Enable a |

TC Identity NVI Confirmation: ||| Q
Passport Wauth:

Disable

Settings - localnetwork

Setting Rule: localnetwork v

Multiple Login Limit: | | |

@ Apply multiple login limit to all AD
users:
@Disable Group Name: ]

B infinite timeout:

@ Timeout: 4 (hours)
L6

| Infinite Expr Time:

@ AD Expire After: (hours)

<]

1 Coklu Girig Limiti | Aktif Dizindeki kullanicilarin WAUTH’a ¢oklu girig limiti
belirtilir.

2 Coklu Girig | Aktif Dizindeki kullanicilara ¢oklu limit girisi uygulanin
Limitini Tam AD | etkinlestirildigi bolumdar.
Kullanicilarina
Uygula

3 Grup Aktif Dizindeki grup adlarini devre disi birakildigi
Yetkilendirmeleri | boliumdar.
ni Kapat

4 Sinirsiz Zaman | Aktif Dizindeki kullanicilarin zaman asimini suresinin
Asimi devredigl birakildigr bolumdur.
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5 AD Zaman Asimi | AD zaman agimi suresi belirtilir.

6 Sinirsiz Hesap | Kullanicilarin hesaplarinin sonsuz silinme zamanin
Silinme Suresi etkinlestirildigi bolimdar.

7 AD Hesap Silinme | AD (Uzerinde sona erme zamaninin belirtildigi
Siresi bolumddr.

8 AD Kontrol Aktif Dizindeki kullanicilarin test edildigi butondur.

9 Kaydet Aktif Dizin  Yetkilendir ayarlarinin  kaydedildigi

butondur.

-Otel Entegrasyonu etkinlestirildigi durumda veritabaninda tutulan verileri kullanarak
Wauth’a giris yapma olanagi saglar.

Hotel Integration: | Enable = |

Iv NI Confirmation: |

Passport Wauth: | pjsable

Settings - Default

Setiing Rule: Default

Subnet Rules

Default Group:

Default |+
\ Hotel Name:
Product Type: | Eigelio (OracleD8) | +

)} Machine Address: r dam

@ Machine Port: .
@ Database Name (or file path):

g -.
|._ ,.| Table Mame:

P-4
&P usemame:

@ Password:

EL)) Usemame Field Mame:

Room No

Password Field Name: VERILENODANO

@ Name Field Name: io
@ Surname Field Name: crT
@ Departure Date: auto

@ Timeout (mins)

Eutra Time:

@ Synchronization Interval: 15 . (mins)
A
|‘_.7137___..\ Infinite imeout: )
@ Muitiple Login Limit: 1]
@Apply multiple login limit to all hotel
o USETS
i
\ .
a

(hours)
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1 Varsayilan Grup | Otel entegrasyonunun etkinlestirildigi grup segcilir.

2 Otel ismi Otel isminin girildigi bolumdur.

3 Uriin Veritabani turindn segilir. Labris UTM cihazinda
desteklenen veritabani tarleri Fidelio(OracleDB),
Sentez(MsSQL), Amonra(XML),
Rmos(XML),Akinsoft_ Wolvox(Firebird),Asyasoft’tir.
Desteklenen veri tabani tarleri diginda Custom
olarakta veri tabanidan veri alinir.

4 Sunucu Adresi Veritabani sunucusunun adresinin girildigi bolimdar

5 Sunucu Portu Veritabani sunucusunun portunun girildigi bolimddr.

6 Veritabani ismi Veritabani sunucusunun isminin girildigi boladmdr.

7 Tablo ismi Veritabanin tablo isminin girildigi bolumdur.

8 Kullanici Adi Veritabanina girig yapilirken kullanilan Kullanici adi
girildigi bolumdar.

9 Parola Veritabanina giris yapilirken kullanilan parolanin
girildigi bolumdar.

10 Kullanici Adi | Wauth’a giris yapan kullanicinin alan adinin segcildigi

Alani ismi bolimdar.

11 Sifre Alan ismi Veritabanindan otomatik olarak cekilir.

12 isim Alan Adi Veritabanindan otomatik olarak cekilir.

13 Soyisim Alan Adi | Veritabanindan otomatik olarak cekilir.

14 Ayrihg Tarihi Veritabanindan otomatik olarak cekilir.
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15 Zaman Asimi Kullanicinin girigs yaptiktan sonra zaman asiminin
belirtildigi bolumddar.
16 Ekstra izin Siiresi | Giris  yapildiktan kullanicilara verilen ekstra izin
suresinin belirtildigi bélimdur.
17 Sekronizasyon Veritabanina eklenen vyeni verilerin Labris UTM
Arahigi cihazina aktarildigi zamanin belirtildigi bolumdar.
18 Sinirsiz  Zaman | Zaman asiminin sinirsiz olmasi gerektigi durumlarda
Asimi kullanilr.
19 Coklu Baglanti | Kullanicilarin ayni hesaptan kag kere baglanacaginin
Limiti belirtildigi bolumdur.
20 Coklu Baglanti | Tim kullanicilar igin goklu baglanti limitinin agilir.
Limitini Tum Ozel
Kullanicilarina
Uygula
21 Test Veritabani entegrasyonunun test edildigi butondur.
22 Kaydet Otel entegrasyonu ayarlarinin kaydedildigi butondur.

-TC Kimlik Numarasi ile giris yapilmasi gerektigi durumlarda acilir. TC NO NVI
Dogrulama ile WAUTH’a giris yapilmasi gerekir. Kullanicilar TC kimlikleri ile kayit
olduklarinda NVI ile kullanicinin TC kimlik numarasini dogum tarihiyle eslestirir.
Eslesme saglanmasi durumunda kullanici TC Kimlik Numarasi ve dogum yili ile
WAUTH’a giris yapar.
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Settings - Default

Setting Rule: Default

@ Default Group:
@ Multiple Login Limit:

@App\y multiple login limit to all TCKN
users:

@ Infinite Account:
@‘ﬁmeaul

@ ‘Account Expiration Date
@ Cust. Serv. Tel:

@ Cust. Serv. Email
@ Reference Approval
@ Request Mobil Number:

@ Use GSM Number for Username:

Send Password With SMS

13 :| Require Whitelist Check:

£ Enable Common Key.
& require mai agaress for Tok

signup
L)) send TCKN with Reference Mail

Default | »

1|x

O

1440 (mins)
24 (hours)
55556555555

test@labrisnetworks.com

@Logmaumwhen signup: [
(12 ] stow cormon
15 ] seve |
1 Varsayilan Grup | TCKN Wauth varsayilan grup segiliir.
2 CGoklu Baglanti | Wauth’a giris yapacak olan kullanicilarin ¢oklu baglanti
Limiti limiti belirtilir.
3 Coklu Baglanti | Coklu baglanti limitini tim TCKN kullanicilarina
Limitini TUm [ uygulamak igin kullanilan yerdir.
TCKN
Kullanicilarina
Uygula
4 Sinirsiz  Zaman | Zaman asimi sdresinin sinirsiz  olmasi gerektigi
Asimi durumlarda igaretlenir.
5 Zaman Asimi Zaman asim suresinin dakika cinsinden belirtigi
bolumddr.
6 Hesap Silinme | Kullanicilarin agtiklari hesaplarinin silinme zamanin
Tarihi saat cinsinden belirtildigi bolumdur.
7 Teknik Destek | Teknik Destek Telefonunun girildigi bolumdu.r
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Telefonu

8 Teknik Destek | Teknik Destek mail adresinin girildigi bolumdur.
Email

9 Referans Onayi TCKN ile kaydolan kullanicilarin referans onayindan

sonra oturumunun agilmasi gerektigi durumlarda agilir.

10 Kullanicidan GSM | Kullanicilar kayit olurken GSM numarasi istenmesi
No iste gereken durumlarda etkinlestirilir.

11 Kullanici Adi GSM | Kullanicilarin girig yaptiktan sonraki kullanici adlarinin
No Olsun telefon numarasi olarak ayarlanmak istenilen

durumlarda etkinlestirilir.

12 Giris  Bilgilerini | Etkinlestirildiginde kullanicilarin giris bilgilerinin SMS
SMS ile Gonder ile gbnderilir.

13 GSM Numarasi | GSM numarasinin izin verilen listesinde olan
‘izin  Verilenler’ | kullanicilarin WAUTH'’ a giris izni verilir.
Listesinde olmali

14 Ortak Anahtan | WAUTH’ a giris icin yonetim tarafindan belirtilen ortak
Etkinlestir anahtarin belirtildigi bolumdur.

15 TCKN Girisi icin | TCKN ile giris yaparak posta adresinin giriimesi
Posta adresi | gereken durumlarda etkinlestirilir.
gereklidir.

16 TCKN'yi Referans | TCKN'yi referans postasi ile gdénderir.
Postasi ile
Gonderin

17 Kayit olurken | Kayit olduktan sonra WAUTH’a otomatik olarak girig
otomatik giris | yapar
yapin:

18 Ortak Anahtan | Belirtlenen ortak anahtari gosterir.
Goster
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Kaydet TCKN WAUTH'da vyapilan ayarlarin kaydedildigi

butondur.

-Kullanicilarin Wauth’ a kayit olurken Pasaport kullaniimasi gerektigi durumlarda
Pasaport Wauth etkinlestirilir. Etkinlestirilidikten sonra kullanicilar Wauth’a kayit
olurken pasaport numaralarini kullanir.

Passport Wauth: | Enable ‘
nt Enable/Disable: | Q

Agreement

Disable

Settings - Default

Setting Rule: Default v
I T TR O LT
Default Group: | paqy |
@Mull\p\emgm Limit: | 4 |
@ Apply multiple login limit to all
passport users.
@ Infinite Account: ]
@“mem 1440 (mins)
@ Account Explranun Date: 24 (huu[E)
@ Cust. Serv. Email.
@ Reference Approval: [
Request Mobil Number: ]
@ Use GSM Number for Username: [_]
Send Password With SMS. |:\
Requlre ‘Whitelist Check: |:\
@ Enable Common Key: [
@ Require mail address for Passport [
S
16§ Show Common Key
WE3

1 Varsayilan Grup Pasaport Wauth igin varsayilan grup segiliir.

2 Coklu Baglanti | Wauth’a giris yapacak olan kullanicilarin goklu baglant
Limiti limiti belirtilir.

3 Coklu Baglanti | Coklu baglanti limitini tGm Pasaport ile baglanan
Limitini Tum | kullanicilara uygulamak i¢in kullanilan yerdir.
Pasaport Wauth
Kullanicilarina
Uygula

4 Sinirsiz Zaman | Zaman asimi suresinin sinirsiz  olmasi gerektigi
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Asimi durumlarda igaretlenir.
5 Zaman Asimi Zaman asim suresinin dakika cinsinden belirtigi
bolumddr.
6 Hesap Silinme | Kullanicilarin actiklari hesaplarinin silinme zamanin
Tarihi saat cinsinden belirtildigi bolimdur.
7 Teknik Destek | Teknik Destek Telefonunun girildigi bolumda.r
Telefonu
8 Teknik Destek | Teknik Destek mail adresinin girildigi bolumdur.
Email
9 Referans Onayi Pasaport ile kaydolan kullanicilarin  referans
onayindan sonra oturumunun aciimasi gerektigi
durumlarda agillir.
10 Kullanicidan GSM | Kullanicilar kayit olurken GSM numarasi istenmesi
No iste gereken durumlarda etkinlestirilir.
11 Kullanici Adi GSM | Kullanicilarin giris yaptiktan sonraki kullanici adlarinin
No Olsun telefon numarasi olarak ayarlanmak istenilen
durumlarda etkinlestirilir.
12 Giris  Bilgilerini | Etkinlegtirildiginde kullanicilarin girig bilgilerinin SMS
SMS ile Gonder ile gbnderilir.
13 GSM Numarasi | GSM numarasinin izin verilen listesinde olan
‘izin Verilenler’ | kullanicilarin WAUTH’ a giris izni verilir.
Listesinde olmali
14 Ortak Anahtan | WAUTH’ a giris igin yonetim tarafindan belirtilen ortak
Etkinlestir anahtarin belirtildigi bolumdar.
15 Pasaport Giris | Kayit olduktan sonra WAUTH’a otomatik olarak giris
icin Posta Adresi | yapar
Gereklidir
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16 Ortak Anahtan | Belirtlenen ortak anahtari gosterir.
Goster

17 Kaydet Pasaport WAUTH'da yapilan ayarlarin kaydedildigi
butondur.

13.5.2 Referans Kayitlari

Wauth kurallarinda Referans Onayinin etkinlestirildiginde kullanilir. Referans Onayi
verilen kullanicilarin Wauth’da agiktiklari hesabi onaylanir ve kullanicilar kayit
olduklari hesap ile WAUTH’a giris yapar.

IPS ) Objects & Identity @ Monitor

13.5.2.1 Bekleyen Referans Kayitlari
Kullanicilarin WAUTH’a girig yaparkenki referans onayi bekleyen referans kayitlarinin

listesini gosterir. Referans onayindan sonra kullanicilarin WAUTH’a giris yapar.

1 istegi Onayla WAUTH’a kayit olan kullanicilarin WAUTH isteginin
onaylandig! butondur.

2 istegi Reddet WAUTH’a kayit olan kullanicilarin WAUTH isteginin
reddedildigi butondur.

3 Kullanici Adi WAUTH’a giris yapan kullanicinin Kullanici Adinin
gorintulendigi bolumdur.
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4 Olusturma Tarihi | WAUTH hesabinin olusturulma tarihinin géruntulendigi
bolumddr.
5 Gegerlilik Suresi | Referans isteginin gecerlilik suresi goruntilenir.
6 Referans Email Referans mail adresinin gérintilendigi bdlimdur.
7 E-Posta iletim | E-posta génderiminin deneme sayisini gdsteren
Deneme Sayisi bolumdur
8 E-Posta iletim | Teknik Destek mail adresinin girildigi bélimduir.
Durumu
9 Ad Soyad Pasaport ile kaydolan kullanicilarin  referans
onayindan sonra oturumunun aciimasi gerektigi
durumlarda agillir.

13.5.2.2 Gegmis Referans Kayitlari
Gecgmiste yapilan referans kayilarinin listesi géruntalenir.

19/04/2024 08:44:07 Mehmet KAYA v @gmail.com Timeout System Rejected

I@labris 28/03/2024 17:25:57 Mehmet KAYA [ @gmail.com Admin Interface Approved
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13.5.3Istisna

Istisna olarak eklenen IP adreslerine WAUTH sormadan internete girebilmesini saglar.
Istisna olarak eklenecekler genellikle WAUTH'da oturum agamayan cihazlar igin
kullaniimaktadir.

1 Ekle istisna olarak eklenecek IP, IP Araigi ve MAC
Adreslerinin eklendigi butondur.

2 Isim Istisna olarak eklenen cihazin isminin gérintilendigi
bolumdur.
3 Aciklama Istisna olarak eklenen cihazla ilgili agiklamanin

goruntulendigi bolumdur.

4 Arabirim istisna  olarak  eklenen cihazin arabiriminin
goruntulendigi bolumdur.

5 IP/IP Araligi/ MAC | Eklenen cihazin IP, IP Arahdi veya MAC adresinin
goruntulendigi bolumdur.

6 Kimlik Dogrulama | Eklenen cihaz icin WAUTH ile kimlik dogrulama
yontemi goruntilenir.

7 Durum Yazilan istisnanin galip ¢alismadigi goruntilenir. Aktif
ise eklenen istisna calisir durumdadir. Pasif ise
eklenen istisna caligmayacaktir.

8 YOnet Eklenen istisnanin duzenlendigi veya silindigi
bolumdur.
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-Istisna eklemek icin ‘ekle’ butonuna tiklayarak istisna IP, IP Araligi, MAC Adresi

istisna kuralina eklenir.

@ Enable
@ Name

@ Description

@ Interface

@ Authentication
o

@ IP Address

v

ethl (192.168.2.1) -

192.168.2.5

Required Not Required

P IP Range Mac Subnet

Source Destination

omch

1 Etkinlestir

Eklenecek istisna kuralinin etkinlestiridigi butondur.

2 isim

istisna olarak eklenecek cihazin
boélimdir.

isminin girilidigi

3 Aciklama

istisna olarak eklenecek cihaz ile ilgili aciklamanin
girilidigi bolimdar.

4 Arabirim Eklenecek olan cihazin bagli oldugu arabirim secildigi
bolumdur.(Segilen arabirim Gzerinde WAUTH acik
olmasi gerekmektedir.)

5 Kimlik Dogrulama | Eklenecek cihazin kimlik dogrulama metodunun
secildigi bélumdur. Gerekli segili ise WAUTH’a giris
yapmasi gerekmektedir. Gerekli Degil segili ise
eklenen cihazin WAUTH’a giris yapmasina gerek
yoktur.

6 Tip istisna kuralinin Tipi belirtilir. IP secilmesi durumunda

sadece 1 adet IP adresine izin verilir(192.168.1.25). IP
Araligi secilmesi durumunda belirli bir IP araligi
girilir(192.168.30-192.168.40). MAC secilmesi
durumunda cihazin MAC adresine gore istisna kurali
yazilir. SUBNET secilirse belirtilen subnete gore
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istisna eklenir(192.168.1.0/24). Kaynak secili ise
kaynaga gore IP, IP Araligi ve Subnet degerleri girilir.

Hedef Secilmesi durumunda hedef adrese gore IP, IP
Araligi ve Subnet degerleri girilir

7 Ag Adresi Secilen Tip’e gore girilecek ag adresleri degiskenlik
goOstermektedir.

8 Kaydet Yazilan istisna kuralinin kaydedildigi butondur.
9 Kapat Ekle butonuna tikladiktan sonra acilan ekranin
kapatildigi butondur. Yapilan islemlerin

kaydedilmeden kapatir.

13.5.4 Arabirim Ayarlari
Wauth dogrulamasi acgilacak olan arabirimin segildigi veya WAUTH igin secilen
arabirimlerin goruntulendigi moduldur.

1 Ekle Wauth dogrulamasi acilacak olan arabirimin eklendigi
butondur.
2 Arabirim Wauth  dogrulamasinin  agik oldugu arabirim

goruntulendigi bolumddr.

3 IP Adresi WAUTH arayluzune erisilecek olan IP adresinin
gorintilendig bolumdar.

4 Protokol WAUTH calistigi protokol goéruntulenir.(HTTP veya
HTTPS)
5 Durum WAUTH olarak secilen arabirimin  durumunun

goruntulenir. Aktif ise WAUTH secilen arabirimde
aciktir. Pasifi se WAUTH secilen arabirimde kapalidir.
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6 Yonet WAUTH  dogrulamasi  yapmak igin  eklenen
arabirimlerin dizenlendigi veya silindigi butonlardir.

-Wauth’'un cgalisacagi arabirimin se¢mek icin ‘ekle’ butonuna tiklayarak karsimiza
gelen ekranda arabirim segimi yapilir. Sec¢im yapilacak arabirim i¢ ag olmasi gerekir.

Interface

@ Enable [ )
L
@ Interface 0 ethl (192.168.2.1) v

@ Protocol HTTPS HTTP

B
o

1 Etkinlestir WAUTH'un etkinlestirildigi butondur.

2 Arabirim WAUTH caligtigi arabirim segilir.

3 Protokol WAUTH calistigi protokol segcilir.(HTTP veya HTTPS).
4 Kaydet WAUTH arabirimin kaydedildigi butondur.

5 Kapat ‘ekle’ butonuna tiklayarak agilan ekran kapatilir.
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13.6 IP MAC Esleme
IP MAC Esleme, bir agdaki cihazin IP adresi ile MAC adresinin eslestirme islemidir.

Agdaki cihazlara cihazin donanimina 6zgu olan MAC adresi atanir.

Siki Mod, ag cihazilarinin IP-MAC eslemelerinin yapilmasi gerekir. Bir IP adresi belirli
bir MAC adresiyle iligkilendirilmigtir ve farkh bir Mac adresine sahip olan paketler
reddedilir. IP-MAC eslemesinin yapildigi ag cihazlarinin disinda yeni bir ag cihazi aga
dahil oldugunda gelen paketleri reddeder. Paketlerin kabul edilmesi i¢in yeni cihazinda
IP-MAC eslemesinin yapilmasi gekerir. Siki Mod, ag gtivenlidi agisindan daha siki bir
kontrol saglar.

Gevsek Mod, ag cihazlarinin IP-MAC eslesmesi daha esnektir. IP-MAC eslemesi
yapilan cihazlarin disinda ada yeni katilan farkli bir MAC adresinden gelen paketlere
izin verir.

m |P/MAC Binding

1 Ekle IP-MAC esleme politikasinin eklendigi butondur

2 Arabirim IP-MAC eslemenin agildid1 arabirimin goruntulendigi
bolumdur.

3 Mod IP-MAC  eslemenin modunun goruntulendigi

bolumdur.(Siki veya Gevsek)

4 Yonet Eklenen IP-MAC eslemelerinin dlzenlendigi veya
silindigi bolumdur.
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-IP-MAC Esleme eklemek i¢in ‘ekle’ butonuna tiklayarak IP-MAC egleme iglemi yapilir.

IP/MAC Binding

@Enable b
[ 2 8 e 50 @)
MAC
1 [J 08:00:27:93:7E:A5 192.168.2.7
@ -
L+ J =0k ] ciose |

1 Etkinlestir IP-MAC esleme politikasinin etkinlestirildigi butondur.

2 Arabirim IP-MAC eslemenin acgilacagi arabirimin goruntilendigi
butondur.

3 Agi Tara Segcilen arabirime bagl olan ag cihazlarinin MAC ve IP
adreslerinin goéruntulendigi butondur.

4 Mod IP-MAC egleminin modu segilir.

5 Ekle-Sil-Digan Ekle butonuna basildiginda secilen arabirime ait

Aktar cihazin MAC ve IP adresleri eklenir. Sil butonu ise
secilen IP-MAC esleminin silinir. Digari Aktar butonu
eklenen IP-MAC egleme tablosunu digari aktarir.

6 MAC Agi Tara butonuna basildiktan sonra ya da IP-MAC
eslesmesi yapilmis olan cihazlarin MAC adresleri
gorantalenir.

7 IP Adresi Agi Tara butonuna basildiktan sonra ya da IP-MAC
eslesmesi yapilmig olan cihazlarin |IP adresleri
goruntulenir.

8 Sunucu Adi Ag’da bulunan cihazlarin sunucu adlari géruntulenir.
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9 Esle Cihazlarin IP-MAC eglemelerinin esleme durumu

goruntulenir. Esleme yapmak igin esle durumunun
evet olmasi gerekir.

10 Yonet Yapilan IP-MAC esleminin silindigi bdlimdur.
11 Kaydet IP-MAC esleme politikasinin kaydedildigi butondur.
12 Kapat Acilan IP-MAC esleme ekranin kapatildigi butondur.

-Cihazlarin IP-MAC eslemesi yapmak icin ‘ekle’ butonuna tiklanir.

© Delete [ Export
CEpac  feaddes  bowane | end | vana]
Q Q Q
1 [ 08:00:27:93:TE:A5 192.168.2.7 E

-Ekle butonuna basildiktan sonra yeni bir satir eklenir. Eklenen satira denk gelen
kutucuklar doldurularak yeni eklenen cihazin IP adresi MAC adresiyle eklenmis olur.

Add © Delete [ Export

e s
Q Q Q

e ©
2 [] 08:00:27:93:7E:A5 192.168.2.7
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14. E-Posta Guvenligi

Labris UTM cihazinin tarafindan e-posta trafigini korumak icin kullanilir. E-posta
trafigini izler, filtreler ve kontrol eder, boylece zararli yazilimlarin, spam’in ve diger
tehditlerin aga ulasmasini engeller.

Gelen ve giden e-posta mesajlarini filtreleyerek spam, kimlik avi, kéti amacli yazilim
ve veri sizintisi gibi gesitli tehditleri onlemeye yardimci olmaktadir.

@ Dashboard  [ISystem  LiNetwork =VPN  # Policies JEJSRISIESSRENE ©IDS &IPS (@ Objects & Identity & Monitor

Enable E-mail Sacurity

FGDN  WIN-OTMS2NLOU local

3500 Sec,

Bounce Mail Queus Lifetime

14.1 Ayarlar

ic agda galisan E-posta sunucusunun bilgilerinin diizenlendigi, spam, domain kontroli,
kimlik dogrulama, antispam, antivirus, E-posta engellemesi, RBL sunucu ayarlarinin
yapildigi bolumdur.

Enablo E-mail Socurity

FGDN  WIN-O7.J52NLOJU.mehmetlocal
Bounce Mail Queus Lifetime 3500 Sec.
Maximum Mail Queus Lifstime 24 Hirs

Sender War

14.1.1 General
Labris UTM cihazindaki E-posta guvenliginin genel ayalarinin yapildigi moduldar.

UIDS &IPS il Objects & Identity  © Monitor

1 Kaydet E-Posta glvenliginin ayarlarinin kaydedildigi butondur.
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2 E-Posta E-Posta guvenliginin etkinlegtirildigi butondur.
Guvenligini
Etkinlestir

3 Tam Nitelikli Alan | Mail sunucunun tam nitelikli alan adinin girildigi
Adi bélimdir. ORN; ‘mail.google.com’

4 Karsiliksiz Posta | Geri donen e-postalarin(bounce messages) kuyrukta
Kuyrugu Bekleme | ne kadar sureyle bekletilecegini belirler. Bir geri donen
Suresi mesajin belirtilen sidre icinde teslim edilememesi

durumunda, mesaj teslim edilemiyor olarak kabul edilir
ve kuyruktan silinir. Geri donen mesajlarin belirtilen
sure boyunca kuyrukta bekletiimesini saglar.

5 Maksimum Posta | Bir mesajin kuyruga alindiktan sonra ne kadar
Kuyrugu Bekleme | slureylebekletilebiliecegini belirlenir. Belirlenen sure
Suaresi sonunda teslim edilmeyen mesajlar geri gonderilir.

6 Gonderici  Uyar | Gondericilerin belirlenen sire icerisinde 5 adet eposta
Orani gondermesine izin verir ve limit asildiginda ise

gondericiye uyari mesajl gonderirir.

7 Gonderici Red | Gondericilerin belirlenen stire igerisinde 5 adet e-posta
Orani gondermesine izinin verir ve limiti asan e postalar

reddedilir.

14.1.2 Alan Adi KontrolU
Mail sunucusunua gelen postalarin alan adlarinin kontrolinin yapildigi modulddar.

1 Ekle Alan adi kontrolunun ekleme isleminin yapildigi
butondur.
2 Kaydet Eklenen alan adi kontrol sunucusunun kaydedildigi
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bolumddr.
3 Vazgec Yapilan iglemlerden vazgegildigi butondur.
4 Alan Adi Eklenen alan adi kontroli sunucusunun alan adinin

goruntulendigi bolumdur.

5 SMTP Sunucusu | SMTP sunucusu bilgisinin gértnttlendigi bolimddar.
6 Port SMTP sunucusunun port bilgisinin gorunttlendigi
bolumddr.
7 Oturum Acma | Yetkisiz girislerin e-posta hesaplarina erigimini
Gerekli engellemek icin kullanihr.
8 Yonet Eklenen sunucunun duzenlendigi ve silindigi butonlar
bulunur.

-Alan adi kontrol sunucusu eklemek icin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna
tikladiktan sonra gikan penceredeki bilgiler doldurularak alan adi kontrol sunucu
ekleme islemi yapilir.

Add New Domain

@ Domain Name adminguide.com

@ SMTP Server smtp.adminguide.com

@ Server Port 465
@ Default Domain

@ Login Required

1 Alan Adi Sunucunun alan adinin girildigi bélumdur.
2 SMTP Server STMP sunucusunun alan adinin girildigi bélumddr.
3 Server Port Sunucunun port bilgisinin girildigi bolumddr.
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4 Varsayilan Alan | Eklenen sunucunun varsayilan alan olmasi gerektigi
durumda agilir.
5 Oturum Acma | Alan Adi kontrolli igin oturum agmanin gerektigi
Gerekli durumlarda agllir.
6 Kaydet Alan adi kontrolunun kaydedildigi butondur.
7 Kapat ‘ekle’ butonuna tiklanarak agilan pencerenin
kapatildig1 butondur.

14.1.3 Kimlik Dogrulama

Mail sunucusuna gelen postalarin kimlik dogrulama isleminin yapildigi bolumdur.
Yapilan kimlik dogrulama islemi postayr gonderen kullanicilarin kimlik bilgileri
dogrulanir.

@ Dashboard  (ISystem  GuNetwork == vpN 4 Policies [ERSSURIIEESTHN

M UIDS&IPS (i Objects & Identity @ Monitor

1 Kaydet Kimlik dogrulama ayarlarinin kaydedildigi butondur.
2 Dogrulama Dogrulama yonteminin yapilacagr protokol bilgisinin
Yontemi secildigi boélumdur. Dogrulama ydntemi olarak POP3 ve

IMAP protokolleri kullanilir.

3 Varsayilan Sunucu | istemcilerin  kimlik dogrulama isteklerinde bulunacagi
sunucunun IP adresinin belirtildigi bolumdur.

4 isci islem Sayisi Kimlik dogrulama iglemi sirasida ayni anda kag islemin
gerceklestirebileceginin belirtildigi bolumdur.

5 Alani Birlestir Kimlik dogrulama mekanizmasina girmeden once alani giris
ile birlestirir.
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6 Kimlik Bilgilerini | Kimlik dogrulama igslemi gergeklestirilen istemcilerin kimlik
Kaydet bilgilerinin kaydedildigi bolimddr.

7 Kimlik Bilgisi | Herbir islem icin maksimum bellek miktarinin belirtildigi
Onbellegi bolimdiir.
Buyuklugu

8 Kimlik Bilgisi | Herbir kimlik dogrulama iglemi igin gegici dosylarin ne kadar
Onbellegi  Zaman | siireyle gecerli olacaginin belirtildigi bolimdiir.
Asimi

9 Gonderici Uyan | Gondericilerin belirlenen stire(60 sn) igerisinde 2 adet istek
Orani gondermesine izin verir ve limit agildiginda ise gondericiye

uyari mesaji génderirir.

14.1.4 Antispam
Mail sunucusuna gelen maillerin antispam olarak algilanmasi icin gerek ayarlarin

yapidigi bolumdar.

© Monitor

UIDS &IPS |l Objects & Identity

& Network LILCUCTEN = E-mail Security

I~ ) werwonrks @ Dashboard [ System <% VPN

& Settings

2 General

5 Domain Control
Spam Tag Level Score 51

% Authentication
£2 Antispam @ Body Size Limit 204800 KB

& Antivirus

Mail Size Limit 40240000 MB
_: :‘ @ Realtime Blackhole List (RBL) C,‘

& Spam Learn @ Bayes C,‘

B RBL Server Bayes Auto Learn

2 RBL Exception @Aulc Whitelist

£ AUz e @ Reject Unknown Sender Domain C,‘

£ Antispam
L. Reject Unknown Client Hostname
& Antivirus

g Quarantine @ Reject Invalid Helo Hostname

@Rejed Non-FQDN Sender C,‘
@ Spam Mail Policy Discard

@ Bad Header Policy Pass

~ Report Options
@Wam Spam Sender C,‘

lodify Spam Mail Subject
@ Spam Admin E-mail Address spamalert@$mydomain

-]

©

=

@ Spam Subject Tag SPAM™

1 Kaydet Antispam ayarlarinin kaydedildigi butondur.

2 istenmeyen E- | Bir E-postanin spam olarak siniflandiriimasi igin
Posta Etiketleme | gereken varsayilan puan esigini belirler. Bir e-postanin
spam puani bu esigi gecgerse, e-posta spam olarak
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Seviyesi Puani kabul edilir. ‘6.1" ayarlandiginda, e-postalar 5.1 veya
daha ylksek puan aldigindan spam olarak
degerlendirilir.

3 Govde Buyukligiu | Spam analizi igin islenecek e-posta govdesinin
Siniri maksimum boyutunu belirtir. Bir e-postanin gévdesi bu

boyut sinirini asarsa igerigin tamanini analiz etmez ve
bazi kisimlarini atlar.

4 Posta Buyuklugii | Gelen E-postanin buyuklugu limiti gecer ise gelen e-
Sinin postayl spam olarak algilar ve engeller.

5 Gergcek Zamanh | Spam e-posta kontroli icin karadelik listesine bakarak
Karadelik Listesi | engelleme yapilmasi istenildigi durumlarda

etkinlestirildigi bolumdur.

6 Bayes istenmeyen  e-postlari(spam) tespit etmek ve
filtrelemek igin etkinlestiriimesi gerekir. Etkinlestirildigi
durumda ise e-posta mesaj igerigini analiz ederek,
spam ve istenilen e-postalar arasinda ayrim yapar.

7 Bayes Otomatik | Bayes otomatik 6grenmenin acilmasi durumunda,

Ogrenme kullanicinin isaretledigi e-postalara gore oOgrenerek
spam filtrelemesini surekli olarak gelistirir

8 Otomatik Beyaz | Glvenilir e-posta adreslerinden gelen iletilerin spam
Liste filtresi tarafindan yanlislikla engellenmesini dnleyerek

kullanicilarin ~ 6nemli  mesajlari  spam  olarak
algilanmasini saglar.

9 Bilinmeyen Gelen postaninin alan adinin ¢ézilmedigi veya
Gonderici Alanini | bilinmedigi durumda gondericinin postasini engeller.
Reddet

10 Bilinmeyen Gelen postaninin sunucu isminin ¢ozulmedidi veya
istemci  Sunucu | bilinmedigi durumunda génderici tarafindan gelen
ismini Reddet postayi engeller.

11 Gecerli Olmayan | E-posta sunucusu Helo komutu ile kendini tanitirken
Helo Sunucu | gegersiz bir sunucu adi kullaniimadigi durumunda
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isimini Reddet

gelen e-postayi engelller.

12

Tam Nitelikli Alan
Adi
Olmayan(Non-
FQDN)
Gondericiyi
Reddet

E-posta sunucusunun gonderici alan adinin tam
nitelikli bir alan adi olmadiginda gelen e-postayi
engeller.

13

istenmeyen Posta
Politikasi

Antispam olarak alginan e-postalarin engelleme
sirasinda yapilan iglem belirtilir. Belirlenen islemler
Engelle(Gondereni uyarma), R, Engelle(Gonderene
Raport Et) veya Engelleme seklindedir.

14

Kotii
Politikasi

Baslhk

Gelen e-postanin bashdinu kontrol ederek spam
olarak algiladigi e-postayl engeller, reddeter veya
engellemez.

15

istenmeyen Posta
Gondericisini
Uyar

Spam olarak algilanan posta gondericisini uyarma
isleminin yapilir.

16

istenmeyen Posta
Konusu Degistir

Spam olarak algilanan postanin konusunun degistirilir.

17

istenmeyen Posta
Konusu Etiketi

Spam olarak algilanan postanin konusunun etiketinin
degistirildigi bolimdur.

18

Istenmeyen Posta
Yoneticisi E-
Posta Adresi

Spam olarak algilanan e-postalarin goénderilecegi
adresinin girildigi bolumdur.
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14.1.5 Antivirus

Mail sunucusuna gelen maillerin virus olarak algilanmasi igin gerek ayarlarin yapidigi
bolumdur. Gelen maillerin virus olarak algilandigi durumlarda gonderen ve aliciyi

uyarir.

J System

WETWORKS
& Settings

@ General

5 Domain Control
£ Authentication
E2 Antispam

& Antivirus

B2 Digest

E Policy

2 Spam Learn

B RBL Server

8 RBL Exception
@ Allow/Deny List

£ Antispam

& Antivirus

& Quarantine

& Network

@ Max. Number of Process 3

@Max. Recursion Level 14
@ Max. Number of Extracted Files
@ Infected Mail Policy

@ Spam Admin E-mail Address

# Policies UIDS &IPS Il Objects & Identity % Monitor

* VPN £ E-mail Security

Critical

@ Log Level

1500
Discard

Discard

@ Banned Policy
@ Notify Sender

Notiy Recipient

virusalert@$mydomain

HeaderLine | by Labris Messaging Suite Mail Security at $mydomain

@ Header Tag X-Virus-Scanned

1 Kaydet Yapilan antivirus ayarlarinin kaydedildigi bolumddar.
2 Maksimum islem | Antiviriis taramasinin islem sayisinin  belirtildigi
Sayisi bolumdr.

3 Kayit Seviyesi

Virus olarak tespit edilen maillerin kayit seviyesi segilir.

4 Maksimum
Derinlik Seviyesi

Dosya veya arsiv taranmasi durumunda ne kadar
derine inilecegin belirtlendigi bolumdur. 1-20 arasinda
derinlik seviyesi giriimektedir.

5 Maksimum Gelen e-postada sikigtirilmisg dosyalar veya arsivler
Cikartilan Dosya | taranirken ya acilirken ka¢ dosyanin taranacaginin
Sayisi belirtildigi bolumddar.

6 Virasla Posta | Virus olarak algilandigi durumda uygulanacak politika
Politikasi segilir.

7 Yasaklanmisg Yasaklanmis politikaya takilan e-postalar igin
Politika uygulanacak politikanin secildigi bolimddar.
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8 Gondericiye
Haber Ver

VirUs olarak algilanan e-postalari igin gondericiye mail
gonderildigi bolumdur.

9 Aliciya Haber Ver | VirUs olarak algilanan e-postalari igin aliciya mail

gonderildigi bolumdar.

istenmeyen postanin génderilecedi adresin girildigi
bolumddr.

10 istenmeyen Posta
Yoneticisi E-
Posta Adres

11 Baslik Satiri Gonderilecek postanin

boélimdir.

baslik bilgisinin  girildigi

12 Baslik Etiketi Gonderilecek postanin baslik etiketi bilgisinin girildigi

boélimdir.

14.1.6 Karantina Ozet
Labris UTM cihazinda karantinaya alinan maillerin 6zetinin gonderildigi bolumdur.

@ Dashboard CISystem  LNetwork VPN A Policies [SEEWSICEWNNIN VUIDS &IPS (W Objects & Identity & Monitor
& Settings B save (§
& General
£ Domain Control
o @ Company Name Labris Teknoloji
£ Authentication
& Antispam @ Digest Web Address lavas port number
& i .
Ao @ Mail From Name ~ Digest Mail Ozeti
B Digest
£ Policy @ Mail From noreply@Iabristeknoloji.com
& Spam Learn @ Mail Subject Karantina Mail Listeniz
B RBL Server
Control Frequency | 6 Hours
B RBL Exception
B Allow/Deny List @ Default Account Subscription Frequency 1 Hr.
= Antispam @Defaun Token Lifetime 24 Hr.
&  Antivirus
. @ Web Request Token Lifetime 150 Min.
£ Quarantine
@ Last Quarantine Time 15 Days
@ Default Order | Date
@ Mail Footer Labris Teknoloji
@ Mail Subject For Password Change Labris Teknoloji Eposta Sifre Degigtirme Girig Kodu
@ Mail Subject For Forwarded Mail Labris Teknoloji Eposta Yonlendirme Ayan Giris Kodu

1 Kaydet

Karantina Ozet ayarlarinin kaydedildigi bolimddir.

Sirket Adi

Karantina 6zet maili gonderilecek olan sirketin adinin
girildigi bolumdur.
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3

Ozet A§ Adresi

Karantina 0zel sunucusunun ag adresinin girildigi
bolumdur.

Posta Gondericisi
Adi

Karantina 6zet olarak gonderilen postanin gonderici
adresinin girildigi bolumdar.

Posta Gondericisi
Adresi

Karantina 0zet olarak gonderilen posta adresinin
girildigi bélumdir.

Posta Konusu

Karantina 06zet olarak
konusunun girildigi bolumdar.

gonderilecek  postanin

Kontrol Frekansi

Karantinaya alinan e-postalar hakkinda kullaniciya ne
siklikla 6zet rapor gonderileceginin belirtildigi
bolumddr.

Varsayilan Hesap
Abonelik Frekansi

Bir kullanicinin belirli bir hizmete veya sisteme
kaydoldugunda e-posta bildirimlerini veya raporlarini
ne siklikta alacagini belirleyen baglangi¢ ayaridir

Varsayilan
Oturum Omru

Karantina Ozet raporunun goruntiilenmesi, alinmasi
veya yoOnetilmesi sirasinda kullanilan oturumun ne
kadar slre boyunca aktif kalacaginin belirtildigi
bolumddr.

10

Ag istegi Oturum
Omrii

Karantina Ozet raporunun olusturmasi veya alinmasi
sirasinda kullanilan oturumun ne kadar sure boyunca
aktif kalacagi surenin belirtildigi bolimdur.

11

Son Karantina

Zamani

Karantina Ozet raporunda karantinaya alinan son e-
postanin veya mesajin zamanini ifade eder.

12

Varsayilan Diizen

Karantina Ozet raporunun olusturuldugunda veya
kullaniclya gonderildiginde sahip oldugu standard
formatinin belirtildigi bolimdur.

13

Posta imzasi

Karantina Ozet olarak gonderilecek raporun posta
imzasinin girildigi bolumdur.

162

Labris Networks



Labris UTM Yonetim Kilavuzu
14 Sifre Degisimi igin | Sifre degisimi icin gerekli bilgilerin girildigi bélimduir.
Posta Konusu

15 Yonlendirilen E- | Yonlendirilen E-posta igin posta konusunun girildigi
posta icin Posta | bélumdur.
Konusu

14.1.7 Politika
Labris UTM cihazinda tanimlanan kurallar goérunttlenir alan adi veya e-posta adresine
kural yazarak engellene veya izin verme igleminin yapildigi bolumdur.

SISl UIDS &IPS M Objects & Idenlity  © Monitor

1 Ekle Politika ekleme isleminin yapildi§i butondur.

2 Isim Yazilan politika isimlerinin goértnttlendigi bolimddr.

3 Adres Yazilan politika adreslerinin goérinutlendigi bolumduir.
4 Tip Yazilan politikalarin tipinin goruntulendigi bolumddar.

Tip olarak Alan Adi ve E-posta bulunur.

5 Eylem Yazilan politikanin eylem bilgisinin goruntulendigi
bolimdur. Eylem olarak izin verir veya engeller.

6 Durum Yazilan politikanin durumun bilgisi goruntulenir.

7 Yonet Yazilan kuralin silindigi veya duzenlendigi bolumdur.
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-Politika eklemek icin ‘ekle’ butonuna tiklanir. Ekle butonuna tikladiktan sonra

yazilacak politikanin tipi ‘e-mail’ segilemesi durumda e-mail adresine gére engelleme
veya izin verilecek kural yazilir.

Policy Rule

@

adminguidelabris|

labrisadminguide@Ilabrisnetworks.com

@ Message test
ction

1 Etkinlestir Yazilacak politikanin etkinlestirildigi butondur.

2 isim Yazilacak politikanin isminin girildigi bolimdar.

3 Tip Politikanin tipi secilir ve segilen tipe gore politika
yazilr.

4 E-Mail Tipin ‘e-mail’ secilmesi durumunda engellenecek veya

izin verilecek e-mail adresi yazilir.

5 Mesaj Yazilan kural ile ilgili mesaj bilgisinin girildigi bolumdur.

6 Eylem Yazilacak politikanin eylemi segilir. Girilen e-mail
adresinden posta gelicekse izin ver segilir. Eger girilen
e-mail adresinden posta gelmeyecek ise engelle

secilir.

7 Kaydet Yazilan kuralin kaydedildigi bolumdur.

8 Kapat Ekle butonuna tiklayarak acilan ekranin kapatildigi
butondur.
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-Politika eklemek icgin ‘ekle’ butonuna tiklanir. Ekle butonuna tikladiktan sonra

yazilacak politikanin tipi ‘alan adi’ segilemesi durumda e-mail adresine gore engelleme
veya izin verilecek kural yazilir.

Policy Rule

Enable k )

Name adminguidelabris|

@

Type Domain E-Mail

Domain labrisnetworks.com

] -

Message test

Action Reject

00

Sender - labrisadminguide@Ilabrisnetworks.com +
(2]
(o Y =0 ] oee.
1 Etkinlestir Yazilacak politikanin etkinlestirildigi butondur.
2 Isim Yazilacak politikanin isminin girildigi bolumdur.
3 Tip Politikanin tipi segcilir ve secilen tipe gore politika
yazilr.
4 Alan Adi Tipin ‘Alan Adr’ segilmesi durumunda engellenecek

veya izin verilecek alan adi adresi yazilir.

5 Mesaj Yazilan kural ile ilgili mesaj bilgisinin girildigi bolimdar.

6 Eylem Yazilacak politikanin eylemi segilir. Girilen alan adi
adresinden posta gelicekse izin ver segilir. Eger girilen
alan adi adresinden posta gelmeyecek ise engelle
secilir.

7 istisnalar Alan adina ait olan mail adreslerinden posta gelmesi
durumunda istisana olarak tanimlamak gerekmektedir.

7 Kaydet Yazilan politikanin kaydedildigi bolumdur.

165 Labris Networks



Labris UTM Yonetim Kilavuzu

8 Kapat

Ekle butonuna tiklayarak acilan ekranin kapatildigi
butondur.

14.1.8 Spam Ogrenme

E-posta guvenligindeki spam 6grenmesi icin gerekli ayarlarin yapildigi bolumdur.

Labris

150 werwonns [ System

& Settings

& Network

< VPN # Policies SYUSWETCETE UIDS & IPS Il Objects & Identity & Monitor

& General

5 Domain Control
2 Authentication
52 Antispam

£ Antivirus

E2 Digest

£ Policy

@ E-mail Address

@Enable L

abris@spamlearn.local

Q-

Default p

= Spam Learn @Sewer Address  -2bris UT IP addresses
B RBL Server
@ Control Frequency 6 Hours
B RBL Exception
B Allow/Deny List @ Clear Expire Database

£ Antispam

£ Antivirus

/R Quarantine

1 Kaydet Spam 6grenmenin kaydedildigi butondur.
2 Etkinlestir Spam 6grenmenin etkinlestirildigi butondur.
3 E-Posta Adresi Spam 06grenmesi icin girilen e-posta adresinin
gorintilendigi bolumdur.
4 Sifre Spam 6grenmesi i¢in tanimlanan gifrenin degistirildigi
bolumddr.
5 Sunucu Adresi Spam &6grenme igin sunucu adresinin goruntilendigi
bolumdur.
6 Kontrol Frekansi | Spam o6grenmesi igin sunucunun kontrol frekansinin
secildigi bolumddr.
7 Suresi Dolmusg | Siresi dolan ve spam olarak algilanan mail
Veritabanini adreslerinin veri tabanindan temizlendigi butondurg
Temizle

166

Labris Networks



Labris UTM Yonetim Kilavuzu
14.1.9RBL Sunucusu
RBL Sunucu, e-posta sunucularinin spam ve diger istenmeyen e-postalari engellemek
icin kullandiklari kara liste suncusudur. Genellikle spam gonderen IP adreslerini ve

alan adlarini barindirir ve e-posta sunuculari bu listeyi kullanarak gelen e-postalarin
kaynagini dogrular.

E-posta sunucularinin spam gondericileri tespit etmek ve engellemek igin anlik olarak
basvurdugu veri tabanidir.

Labris UTM cihazinda RBL sunucu tanimlamasinin yapildigr bolumddar.

RS UDS&IPS i Objects & Identity

1 Ekle RBL Sunucu ekleme isleminin yapildigi butondur.

2 Etkinlestir RBL Sunucunun sunucu adreslerinin goruntulendigi
bolumddr.

3 Durum Eklenen RBL sunucunun durumunun goruntilendigi
bolumddr.

4 Yonet Eklenen RBL sunucunun dizenleme veya silme
islemlerinin yapildigi1 bolimddar.

Add New RBL

@ Enable C‘

@ Server Address rbl.labrisnetworks.com|

=y Y
b 2 Ny

1 Etkinlestir RBL Sunucunun etkinlestirildigi butondur.

2 Sunucu Adresi RBL Sunucunun sunucu adresinin girildigi bolumdur.
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3 Kayde Eklenecek RBL sunucu adreslerinin kaydedildigi
bolumddr.
4 Kapat Ekle butonuna tiklayarak agilan pencerenen

kaydedilmeden kapatildigi butondur.

14.1.10 RBL Ayricaliklari
RBL sunucunun listesinde bulanan alan adi adreslerinden posta alinmasi igin
kullanilr.

@ Dashboard ~ ISystem  JuNetwork = VPN & Policies [SESHIIESNITY

1 Ekle RBL Ayricaliklari ekleme igleminin yapildigi butondur.

2 Sunucu Adresi RBL Ayricalik olarak eklenen sunucularin alan
adlarinin goruntulendigi bolumddar.

3 Durum RBL Ayricalik olarak eklenen sunucunun durumunun
goruntulendigi bolumdur.

4 Yonet Eklenen sunucunun silindigi veya duzenlendigi
bolumddr.

-RBL ayricalik olarak alan adi eklemek igin ‘ekle’ butonuna tiklanarak ekleme islemi

yapllir.
Add New Domain
@ Action Accept v
@ Address Domain Name
o
1 Eylem RBL sunucu listesinde bulunan ve ayricalik olarak
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eklenen sunucu adresinden gelen postalar icin
uygulanacak eylemin belirtildigi bolimdar.

2 Adres RBL Ayricalik olarak eklenen alan adinin girildigi
bolumddr.

3 Kaydet RBL Ayricaliklarinin kaydedildigi butondur.

4 Kapat Ekle butonuna tiklayarak agilan pencerenen

kaydedilmeden kapatildigi butondur.

14.1.11 izin Ver/Reddet Listesi
Alan adi ve e-posta adreslerinden gelen postalara izin verildigi veya reddedildigi
moduldr.

7 Labris

1 Ekle izin verilen/reddedilen alan adinin veya e-posta
adreslerinin ekleme igleminin yapildigi butondur.

2 Adres Eklenen alan adlarinin veya e-posta adreslerin
goriuntulendigi bolumdur.

3 Tip izin  verilen/reddedilen mail adreslerinin tipinin
goruntulendigi bolumddr.

4 Eylem Eklenen posta adreslerinin eylemlerinin goruntulendigi
bolimddr.

5 Yonet Eklenen posta adreslerinin duzenlendigi veya silindigi
bolimddr.
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-Izin verilecek/engellenecek mail adresleri eklemek igin ‘ekle’ butonuna tiklanir. Ekle

butonuna tikladiktan sonra yazilacak politikanin tipi ‘e-posta adresi’ segilemesi
durumda e-posta adresine gore engelleme veya izin verilecek kural yazilir.

Edit Allow/Deny

@ Type Domain E-mail Address

@ Address adminguide@labrisnetworks.con

@ Action Deny

O=m =
1 Tip Yazilacak olan kuralin tip segilir.
2 Adres Tipin  ‘e-posta  adresi’ secilmesi durumunda

engellenecek veya izin verilecek e-posta adresi yazilir.

3 Eylem Yazilacak politikanin eylemi segilir. Girilen e-mail
adresinden posta gelicekse izin ver segilir. Eger girilen
e-mail adresinden posta gelmeyecek ise engelle

secilir.

4 Kaydet Eklenen kuralin kaydedildigi butondur.

5 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
butondur.

-izin verilecek/engellenecek mail adresleri eklemek icin ‘ekle’ butonuna tiklanir. Ekle
butonuna tikladiktan sonra yazilacak politikanin tipi ‘alan adr’ segilemesi durumunda
alan adi adresine gore engelleme veya izin verilecek kural yazilir.

Edit Allow/Deny

@Type Domain E-mail Address

@ Address sorun(@labristeknoloji.com

@ Action Deny
@ Sub Domain Control

O =0 B3
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AT - YT e

1 Tip Yazilacak olan kuralin tip segilir.

2 Adres Tipin ‘Alan Adr’ segilmesi durumunda engellenecek
veya izin verilecek alan adi adresi yazilir.

3 Eylem Yazilacak politikanin eylemi segilir. Girilen alan adina
ait bir posta adresinden posta gelicekse izin ver segilir.
Eder girilen alan ad1 adresinden posta gelmeyecek ise
engelle secilir.

4 Alt  Alan  Adi | Etkinlestirildiginde alan adina ait alt alan adlarinin
Kontrolu kontrolinun yapildigr butondur.
5 Kaydet Eklenen kuralin kaydedildigi butondur.
6 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
butondur.

14.2 Antispam

Mail sunucunuza gelen istenmeyen e-postalari tanimlamak, filtrelemek ve engellemek
amaciyla kullanilan moduluddr.

@ Dashboard  (JSystem L Network < VPN # Policies [ESRWSCRSTIIN ©1DS &IPS (W Objects & dentity  © Monitor

14.2.1 Web Site Filtresi

Web site filtresi, kullanicilarin ziyaret ettigi web sitelerinin igeriklerini ve alan adlarini
tarayarak, spam, phishing, kot amacgh yazilam veya diger tehditleri iceren siteleri
tespit ederek bu alan adlarindan gelen mailleri engeller.

Gambling Sites, Turkish Gambling Siles, Porn Sites, Adult Sites Sexuality Sites, Turkish Adult Sites Mixed Adult Sites
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1 Ekle Web site filtresi eklemek igin kullanilan butondur.

2 isim Eklenen web site filtresinin isminin goruntulendigi
bolumddr.

3 Kategoriler Eklenen web site filtresinin bulundugu kategorilerin
goruntulendigi bolumdur.

4 Istenmeyen Posta | istenmeyen posta olarak sayilacak postanin puaninin

Puani goruntulendigi bolumddr.

5 Yonet Web site filtresinin silindigi veya duzenlendigi

bolumddr.

-Web site filtresi eklemek icin ‘ekle’ butonuna tiklayarak web site filtresi eklenir.

Add New Malware Site Filter

@Name
@ Categories

@Spam Score

Social

l Social Networking Sites | | ]

2.7

o= B2

1 Isim Web site filtresi isminin girildigi bélimdur.

2 Kategoriler Web site filtresi kurali igin eklenecek kategorilerin
secildigi bolumdur. Birden fazla kategori eklenebilir.

3 istenmeyen Posta | istenmeyen posta puanin girildigi bélimdiir.

Puani

4 Kaydet Eklenen Web site filtresinin kaydedilidigi butondur.

5 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
boliumddr.
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14.2.2 Web Site Istisnalari
Eklenen web site filtresindeki kategorilerde bulunan bir alan adindan mail gelmesi
gerektigi durumlarda istisna olarak eklendigi moduldur.

1 Ekle istisna olarak alan adi veya url eklemesi icin kullanilan
butondur.

2 Adres Eklenen istisna adreslerinin gérunttlendigi bolimddar.

3 Tip Eklenen istisna adreslerinin tipinin goruntulendigi
bolumddr.

4 Yonet Eklenen istisna adreslerinin dizenlendigi veya silindigi
bolumddr.

-Istina olarak alan adi veya url eklemek icin ‘ekle’ butonuna tiklayarak istisna olarak
alan adi veya url eklenir. Tipin alan secilmesi durumunda alan adi girilerek istisna

tanimlanir.
Add New Domain
@Enable C.‘}
@Type Domain URL
@ Address feedburner.com
O=D e
1 Etkinlestir istisna olarak eklenecek adresin etkinlestirildigi
butondur.
2 Tip istisna olarak eklenecek adresin tipinin secildigi
bolumdir.
3 Adres Tipin ‘alan adr’ secilmesi durumunda alan adinin
girildigi bolumdur.
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4 Kaydet Istisna olarak eklenen adreslerin  kaydedildigi
butondur.

5 Kapat Ekle butonuna tiklanarak agilan pencerenin kapatildigi
butondur. Kapat butonuna tiklamasi ile yapilan iglem
kaydedilmez.

-Istisna tipinin ‘URL’ segilmesi durumunda URL adresi girilerek istisna tanimlanir.

Add New Domain

@ Enable [L )
@Type Domain URL
@ Address mail google fom

O =1 3

1 Etkinlestir istisna olarak eklenecek adresin etkinlestirildigi
butondur.

2 Tip istisna olarak eklenecek adresin tipinin secildigi
bolumddr.

3 Adres Tipin ‘URL’ secilmesi durumunda alan adinin girildigi
bolumddr.

4 Kaydet istisna olarak eklenen adreslerin kaydedildigi
butondur.

5 Kapat Ekle butonuna tiklanarak agilan pencerenin kapatildigi
butondur. Kapat butonuna tiklamasi ile yapilan iglem
kaydedilmez.
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14.2.3 igerik Filtreleme
E-posta iletisimindeki icerigi analiz ederek, spam, zararli yazilim, phishing ve diger

istenmeyen veya zararli igeriklerin tespit edilmesi veya engellenme isleminin yapildigi
modulddr.

@ Dashboard (I System I Network = Gl = E-mail Security r G Visibility Logs & Reports @ Help ~ 2 admin ~

1 U i ormal 20 mn -
2 HABERINIZCOM o ormal 20 n
£2 Content Filter [ 3 roratR1 ok rmal 10 B
& By 4 KOMPLO_TEGRI 01 - header ormal 20 a
5 LMC NOT A SPAM header normal 2000 n
l ¢ o sure A header
7 SMTP_AUTH 12 H
8 VIRUS UYARI o 20 n
9 VIRUS_WARNING1 UNHELPFUL header normal 20
10 VIRUS_WARNING15 Unhelpful MailSea 7 (15) e 20
11 VIRUS_WARNING158 Unhelpful De 158) header normal 20 ﬂ
12 VIRUS_WARNING19 ‘Uw:élp'w e AN header normal 20 n
13 VIRUS_WARNING45 neacler normal 20 E
14 VIRUS_WARNINGS0 1 20 n
15 VIRUS_WARNINGST i 20 E
16 VIRUS_WARNING&0 header normal 20 ﬂ
17 VIRUS_WARNINGS1 i normal 20 ﬂ
18 VIRUS_WARNING7 . normal 20 u
1 Ekle icerik Filtreleme kuralinin eklendigi butondur.
2 Isim icerik filtreleme kuralina verilen isminin gériintiilendigi
bolumddr.
3 Aciklama Eklenen icerik filtreleme kuralinin agiklamasinin
goruntulendigi bolumdur.
4 Kural Tipi Eklenen icerik filtreleme kuralinin kural tipinin
goruntulendigi bolumdur.
5 Test Tipi Eklenen igerik filtreleme kuralinin test tipinin
goruntulendigi bolumdur.
6 Puan Eklenen icerik filreleme kuralinin puanin
goriuntulendigi bolumdur.
7 YOnet Eklenen icerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdar.
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-igerik Filtreleme kurali ekleme igin ‘ekle’ butona tiklanir. Kural tipi secilerek kural tipine
gore icerik filtreleme kurah yazilr.

o Kural tipi Baglik secilmesi durumunda Baslik tipi secilerek igerik filtreleme kural

yazilir.
Content Filter Rule

@Name ALL1
@ Description Pescription
@Score 20
@ Rule Type Header
@ Header Type From
g Test Type Normal For Test Meta Match
@ Words all\@Iabristeknoloji.com.*
@ Match Only This Word Any Word Repeat Count
@ Not Include Rule
@ Case Insensitive
@
O EEnE:m
1 isim icerik filtreleme kuralinin isminin girilidigi bélimd(ir.
2 Aciklama icerik filtreleme kuralinin  agiklamasinin ~ girildigi
bolumddr.
3 Puan icerik filtreleme kuralinin istenmeyen posta puanin
girildigi bolumdur.
4 Kural Tipi icerik filtreleme kuralinin  kural tipinin  secildigi
bolimddr.
5 Baslik Tipi icerik filreleme kuralinin baslik tipinin  secildigi
bolumdur.
6 Test Tipi Spam e-postlari veya istenmeyen igerikleri tespit
etmek igin kullanilan test tipinin segildigi bolumdur.
7 Giris Tipi Eklenen igerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdar.
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8 Sozcukler Igerik bilgisinin girildigi bélimdiir. Burada igerik olarak
filtrelenecek sdzcuk veya regex url girilir.

9 Eslestir Yazilan igerik kelimesiyle eslestigi durumda filtreleme
islemi yapar. Butin kelimeleri icerik esletirir veya
yazilan sOzcuge gore eslesmeleri sayar.

10 Kurah Dahil Etme | Kurali dahil edilmemesi durumlar igaretlendigi
bolumdur.
11 Buyuk/Kuguk Buyuk/kuguk harf duyarsiz olmasi istenilen durumlarda
Harf Duyarsiz kullanilir.
12 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.
13 Kapat Ekle butonuna basilirarak agilan pencerenin

kapatildigi butondur. Pencere kapatildiginda yapilan
degisiklikler kaydedilmez.

e Kural tipi Govde secgilmesi durumunda e-postanin govdesi kontrol eden igerik
filtreleme kural yazilr.

Content Filter Rule

@ Name LABRIS_WARNING
@ Description Description

@ Score 20

Rule Type Body

o

@ Test Type Normal For Test Meta Match

@ Entry Type Word Regex
@ Words

@ Match Only This Word Any Word Repeat Count

@ Case Insensitive

OEDED

1 isim igerik filtreleme kuralinin isminin girilidigi bélimddir.
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2 Aciklama icerik filtreleme kuralinin  agiklamasinin ~ girildigi
bolumddr.

3 Puan icerik filtreleme kuralinin istenmeyen posta puanin
girildigi bélumdar.

4 Kural Tipi icerik filtreleme kuralinin  kural tipinin  secildigi
bolumddr.

5 Test Tipi Spam e-postlari veya istenmeyen icerikleri tespit
etmek igin kullanilan test tipinin secildigi bolimddar.

6 Giris Tipi Eklenen icerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdur.

7 Sozcukler Igerik bilgisinin girildigi bélimdiir. Burada igerik olarak
filtrelenecek sdzcuk veya regex url girilir.

8 Eslestir Yazilan icerik kelimesiyle eslestigi durumda filtreleme
islemi yapar. Butun kelimeleri icerik egletirir veya
yazilan s6zcuge gore eslesmeleri sayar.

9 Buyuk/Kuguk Buyuk/kuguk harf duyarsiz olmasi istenilen durumlarda

Harf Duyarsiz kullanilr.

10 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.

11 Kapat Ekle butonuna basilirarak agilan pencerenin
kapatildigr butondur. Pencere kapatildiginda yapilan
degisiklikler kaydediimez.
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e Kural tipi Ham Goévde secilmesi durumunda e-postanin gévdesi kontrol eden
icerik filtreleme kurali yazilir.
Content Filter Rule
@ Name LABRIS_WARNIF
@ Description Descript
@ Score 20 /
@ Rule Type | Raw Body
Test Type Normal For Test Meta Match
@ Entry Type Word Regex
@Words
@ Match Only This Werd Any Werd Repeat Count
@ Case Insensitive
O=nEa
1 Isim icerik filtreleme kuralinin isminin girilidigi bdlimdir.
2 Aciklama icerik filtreleme kuralinin  agiklamasinin ~ girildigi
bolumddr.
3 Puan icerik filtreleme kuralinin istenmeyen posta puanin
girildigi bolumddir.
4 Kural Tipi icerik filtreleme kuralinin  kural tipinin  secildigi
bolumdr.
5 Test Tipi Spam e-postlari veya istenmeyen icerikleri tespit
etmek igin kullanilan test tipinin secildigi bolumdur.
6 Giris Tipi Eklenen igerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdar.
7 Sozcukler icerik bilgisinin girildigi bélimdiir. Burada igerik olarak
filtrelenecek sdzcuk veya regex url girilir.
8 Eslestir Yazilan igerik kelimesiyle eslestigi durumda filtreleme
islemi yapar. Butun kelimeleri igerik egletirir veya
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yazilan s6zclge gore eslesmeleri sayar.

9 Buyuk/Kuguk Blyuk/kuguk harf duyarsiz olmasi istenilen durumlarda
Harf Duyarsiz kullanilr.

10 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.

11 Kapat Ekle butonuna basilirarak agilan pencerenin

kapatildigi butondur. Pencere kapatildiginda yapilan
degisiklikler kaydedilmez.

e Kural tipi URI secilmesi durumunda URI bilgilerini kontrol eden igerik filtreleme
kurah yazilr.

Content Filter Rule

@Name LABRIS_WARNING
@ Description Description

@ Score 20

Test Type Normal For Test Meta Match

@ Entry Type Word Regex
@ Words

@ Match
@ Case Insensitive

Rule Type | URI

Only This Word Any Word Repeat Count

o=aca

1 isim icerik filtreleme kuralinin isminin girilidigi bélimd(ir.

2 Aciklama icerik filtreleme kuralinin  agiklamasinin  girildigi

bolumdur.

3 Puan icerik filtreleme kuralinin istenmeyen posta puanin
girildigi bolumdur.

4 Kural Tipi icerik filtreleme kuralinin  kural tipinin  secildigi

boélumddr.
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5 Test Tipi Spam e-postlari veya istenmeyen igerikleri tespit
etmek igin kullanilan test tipinin segildigi bolumdur.

6 Giris Tipi Eklenen icgerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdur.

7 Sozcukler icerik bilgisinin girildigi bélimdiir. Burada icerik olarak
filtrelenecek sdzcuk veya regex url girilir.

8 Eslestir Yazilan igerik kelimesiyle eslestigi durumda filtreleme
islemi yapar. Batin kelimeleri icerik egletirir veya
yazilan s6zcuge gore eslesmeleri sayar.

9 Buyuk/Kuguk Blyuk/kuglk harf duyarsiz olmasi istenilen durumlarda
Harf Duyarsiz kullanilir.

10 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.

11 Kapat Ekle butonuna Dbasilirarak agilan  pencerenin

kapatildigi butondur. Pencere kapatildiginda yapilan
degisiklikler kaydedilmez.

e Kural tipinin Tamami sec¢ilmesi durumunda e-postanin tamamini kontrol eden
icerik filtreleme kurali yazilir.

Content Filter Rule

@ Name LABRIS_WARNING
@ Description Description

@Scare 20
@ Rule Type Full

@ Test Type Normal For Test Meta Match

@ Entry Type Word Regex
@ Words

@ Match Only This Word Any Word Repeat Count

@ Case Insensitive

OEnED
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1 isim Igerik filtreleme kuralinin isminin girilidigi bolimd(ir.

2 Aciklama icerik filtreleme kuralinin  agiklamasinin  girildigi
bolumddr.

3 Puan icerik filtreleme kuralinin istenmeyen posta puanin
girildigi bolumddr.

4 Kural Tipi icerik filtreleme kuralinin  kural tipinin  secildigi
bolumddr.

5 Test Tipi Spam e-postlari veya istenmeyen icerikleri tespit
etmek igin kullanilan test tipinin segildigi bolumddar.

6 Giris Tipi Eklenen icgerik filtreleme kuralinin dizenlendigi veya
silindigi bolumdur.

7 Sozcukler Igerik bilgisinin girildigi bélimdiir. Burada igerik olarak
filtrelenecek sdzcuk veya regex url girilir.

8 Eslestir Yazilan icerik kelimesiyle eslestigi durumda filtreleme
islemi yapar. Butun kelimeleri icerik esletirir veya
yazilan s6zcuge gore eslesmeleri sayar.

9 Buyuk/Kuguk Buyuk/kuguk harf duyarsiz olmasi istenilen durumlarda

Harf Duyarsiz kullanilr.

10 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.

11 Kapat Ekle butonuna basilirarak agilan pencerenin
kapatildigr butondur. Pencere kapatildiginda yapilan
degisiklikler kaydedilmez.
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e Kural tipi Meta secilmesi durumunda Meta bilgisini kontrol eden icerik filtreleme
kurali yazilr.

Content Filter Rule

@ Name LABRIS_WARNING
@ Description Description

@ Score 20

Rule Type | Meta

0

IPORGTRI | | and |+

OEE

1 Isim icerik filtreleme kuralinin isminin girilidigi bdlimdir.

2 Aciklama icerik filtreleme kuralinin  agiklamasinin ~ girildigi
bolumddr.

3 Puan icerik filtreleme kuralinin istenmeyen posta puanin

girildigi bolumddr.

4 Kural Tipi Eklenen icerik filtreleme kuralinin kural tipinin
goruntulendigi bolumddr.

5 istisna Yazilan kurallara istisna tanimlanasinin yapildigi
bolumddr.

6 Kaydet icerik filtreleme kuralinin kaydedildigi butondur.

7 Kapat Ekle butonuna basilirarak agilan pencerenin

kapatildigi butondur. Pencere kapatildiginda yapilan
degisiklikler kaydedilmez.
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14.2.4 Hari¢ Birak

Spam olarak algilanmamasi gereken E-posta adreslerinin goéruntulendigi veya
istenmeyen posta olarak algilanmamasi gereken IP adreslerinin ekleme igleminin

yapildigi moduldur.

CISystem & Network o

Logs & Reports @ Help =

1 Ekle Spam olarak algilanmamasi gereken mail adreslerinin
eklendigi bolumddar.

2 Adres Eklenen  mail adreslerinin  adres  bilgisinin
goruntulendigi bolumdur.

3 Tip Eklenen mail adreslerinin adres tipi gértntdlenir.

4 Tipi Kontrol Et Eklenen mail adreslerinin kontrol tipinin goruntulendigi
bolumdur.

5 Yonet Ekleme mail adreslerinin duzenlendigi veya silindigi
bolumdur.

-Spam olarak algilanmamasi gereken domain adresi eklemek igin ‘ekle’ butonuna
tiklayarak ekleme islemi yapilir.

ByPass Rules

@ Address labrisnetworks.com|

I@ Check Type Spam Header Receiver

o

1 Adres Spam olarak algilanmayacak adreslerin girildigi
bolimdr.
2 Kontrol Tipi E-posta adreslerinin kontrol tipinin segildigi bolimdur.
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3 Kaydet Yapilan degisikliklerin kaydedildigi butondur.

4 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
butondur. Kapat butonuna basildiginda yapilan
islemler kaydedilmez.

14.2.5 Bayes
Labris UTM cihazinin veritabaninda tutulan Bayes puanlarinin goruntulendigi veya
puanlarinin degistirildigi boliumdur.

5, Labris

4@ Dashboard  CISystem & Network <= VRN & Policies
———————————————— 7

= E-mail Security

UIDS &IPS I Obiects & Identity  © Monitor
Score2 43 Score 3

5801

06

0734 o

-0.349
-0.001 0.0

BAYES 50

2.801 2801
4.689 3.982

1 Isim Bayes isminin goruntulendigi bolumdur.

2 Puan 1 Veritabaninda bulunan Bayesin puan  1’inin
goruntulendigi bolumdur.

3 Puan 2 Veritabaninda bulunan Bayesin puan  2'inin
goruntulendigi bolumdur.

4 Puan 3 Veritabaninda  bulunan  Bayesin puan  3’'Un
goruntulendigi bolumdur.

5 Puan 4 Veritabaninda bulunan  Bayesin  puan  4’Un
goruntulendigi bolumdur.

6 Aktif Bayes'’in aktiflik durumunun géruntilendigi bolimdur.

7 YOnet Veritabaninda  tutulan  Bayeslerin  puanlarinin
guncellendigi bolumddr.
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-Eklenmis olan Bayes puanlarini dizenlemek igin duzenle butonuna tiklayarak
dizenleme yapilir.

(-]

Name BAYES 00

@ Score 1 0
@ Score 2 0
@ Score 3 -5.901
@ Score 4 -5.9
@ Status C.‘}
@_ Save Close
1 Isim Bayes isminin goruntulendigi bolumdur.
2 Puan 1 Bayes puan 1’in diizenlendigi bolimdir.
3 Puan 2 Bayes puan 2’nin duzenlendigi bolumdur.
4 Puan 3 Bayes puan 3’Un duzenlendigi bolumdur.
5 Puan 4 Bayes puan 4’un duzenlendigi bolumdur.
6 Aktif Bayes'in aktiflestirildigi bolimdur.
7 Kaydet Veritabaninda tutulan Bayeslerin puanlarinda yapilan
degisikliginin kaydedildigi bolumdur.
8 Kapat Duzenle butonuna basilarak agilan pencerenin
kapatildig! butondur.
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14.3 Antivirds

Mail sunucunuza gelen maillerin igerigini inceleyerek posta igeriginde virus
denetiminin yapildig bolumdur.

@ Dashboard  ISystem L Newwork =ypN A Policies [EENESIESSITN

14.3.1 Uzanti Engelle
Virls olarak tespit algilanacak uzantilarin eklendigi veya eklenen uzantilarin
goruntulendigi moduldir.

Labris

#bDashboard  =System  LNetwork s VPN A Policies [SUSSIRIERSINNE U IDS & IPS Il Objects & identity  © Monitor

1 Ekle Viris olarak algilanacak uzantillarin  eklendigi
butondur.

2 Tip Eklenen uzanti tipinin géruntulendigi bolumdur.

3 isim Uzanti isminin goruntulendigi bolumdur.

4 YOnet Eklenen uzantilarin silindigi bolumdur.

-Virls olarak algillanacak olan uzanti eklemek icin ‘ekle’ butonuna tiklayarak
yasaklanmis uzanti eklenebilir.

Banned File Types

@Type Extension -
@ Name pdi

© =0 EZ
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1 Tip Engellenecek uzantinin tipinin secildigi bolumdur.

2 isim Engellenecek uzantinin isminin girilidgi bolumddr.

3 Kaydet Engellenecek uzantinin kaydedildigi butondur.

4 Kapat Ekle butonuna basilarak agilan pencerenin kapatildigi
butondur.

14.3.2 Hari¢ Birak
Mail sunucusuna gelen maillerin viriis taramasindan hari¢ birakildigr moduldar.

1 Ekle Viris taramasindan gecmeyecek olan adreslerin
eklendigi butondur.

2 Adres VirGs taramasindan  hari¢  birakilacak  posta
adreslerinin goruntulendigi bolumddar.

3 Tip Virls taramasindan haric  birakilacak  posta
adreslerinin tipinin goéruntulendigi bolumdar.

4 Es GegmeTipi Es gecme tipinin goruntulendigi bolumdur.

5 YOnet VirUs taramasindan hari¢ birakilan alan adlarinin veya
e-posta adreslerinin kaldinldigi veya duzenlendigi
bolimdr.
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-Virls taramasindan gegcmeyecek alan adlarini veya e-posta adreslerinin eklemek igin
‘ekle’ butonuna tiklayarak ekleme islemi yapilir.

ByPass Rules

@Type Domain E-mail Address
@ Address labrisnetworks.com

ﬂ: 3 :I Bypass Type Virus Scan Pass Virus Mail(Receiver)

Not Include

@ Sub Domain Control

O = £

1 Tip Viris taramasindan gecmeyecek olan adreslerin
tipinin secildigi bolumdur. Tip olarak alan adi veya e-
posta adresi eklenir.

2 Adres Tipi bagh olarak alan adi1 adresi veya e-posta adresinin
eklendigi bolumddar.

3 Es Gegme Tipi Yazilan alan adi adresinin veya e-posta adresinin es
gecme tipinin segildigi bolimdur.

4 Dahil Etme Virls taramasina dahil edilmemesi istenildigi
durumularda agcilr.

5 Alt Alan  Adi | Eklenen adresin alt alan adi kontrolinin yapilmasi
Kontrolu gereken durumlarda agilir.
6 Kaydet Viris taramasindan geg¢meyecek olan  adreslerin

kaydedildigi butondur.

7 Kapat Ekle butonuna tiklayarak agilan pencerenin kapatildigi
butondur.
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14.4 Karantina
Labris UTM cihazi tarafindan karantinaya alinan maillerin gértntutlendigi bolimddar.

@Dashboard  (JSystem  J.Network <= VPN 4 Policies [EEERESTIEHESRIY

14.4.1 Istenmeyen E-posta
Labris UTM cihazi tarafindan istenmeyen posta olarak algilanan postalarin
goruntulendigi bolumddr.

@ Dashboard L System  LMNework < ypN A Policies [NESSENSIEESSRIE

1 Tarih istenmeyen postanin karantinaya alindigi tarihin
goruntulendigi bolumdur.

2 Konu Karantinaya alinan postanin konusunun goruntulendigi
bolumddr.
3 Gonderici Karantinaya alinan postanin gonderici adresinin

goruntulendigi bolumdur.

4 Alici Karantinaya alinan  postanin  alici  adresinin
goruntulendigi bolumdur.

5 Tip Karantinaya alinan postanin tip bilgisinin
goruntulendigi bolumdur.

6 E-Posta Kimligi Karantinaya alinan postanin E-posta kimliginin
goruntulendigi bolumdur

7 Yonet Karantinaya alinan postanin duzenlendigi bolumdur.
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14.4.2 Virus
Labris UTM cihazi tarafindan virlslu olarak algilanan e-postalarin goruntulendigi
bolimdur.
%2 Labeis

@ Dashboard  (ISystem G Network

#* Vius

Tarih VirUs tespiti yapilan e-postanin karantinaya alindigi tarihin
goruntulendigi bolumdur.

Konu Karantinaya alinan virasli postanin  virds isminin
goruntulendigi bolumdur.

Gonderici Karantinaya alinan virlsli postanin goénderici adresinin
goruntulendigi bolumdur.

Alci Karantinaya alinan virisli postanin alici adresinin
gorantulendigi bolumdur.

Tip Karantinaya alinan virisli  postanin tip  bilgisinin
goruntulendigi bolumdur.

E-Posta Kimligi Karantinaya alinan virlsli postanin E-posta kimliginin
goruntulendigi bolumdur

Ydnet Karantinaya alinan virtsli postanin dizenlendigi bolimdur.
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15 IDS&IPS

IDS(Saldir1 Tespit Sistemi), ag veya bilgisayar sistemlerindeki potansiyel kout niyetli
etkinlikleri izleyen ve tespit eden sistemdir. Ag trafigini analiz ederek anormal
aktiviteleri tespit eder.

IPS(Saldiri Onleme Sistemi), belirli bir tehdidin algilanmasinin ardindan otomatik
olarak mudahale edebilir ve saldiri girigsimini durdurabilir. IPS, ag trafigini inceleyerek
veya sistem duzeyinde davranis analizi yaparak saldirilari tespit eder ve midahale
eder.

IPS, ag trafiginiz icerisindeki zararl hareketleri veya zararlari baglantilarin énlenmesi
icin kullanilr.

Labris UTM cihazinda IDS ve IPS ile ilgili olarak sensor ayarlari, veritabaninda
bulunan imza profilleri, DLP profili, istisna IP adresleri ve IDS, IPS’in genel ayalari

yapllir.

Labris

@ Dashbosrd  [ISystem  duNetwork  ““ VPN & Policies £ E-mail Security

15.1 Sensor

Labris UTM cihazinda trafigin dinlenecegi portun secildigi moduldir. Burada segilen
arabirimde IDS&IPS sensoru aciimaktadir. Belirlenen arabirimden gecgen trafigi
inceleyerek ag trafigindeki saldirilarin tespiti ve engellenmesi yapllir.

Labris

@ Dashboard  C1System & Network @VPN A Policies & E-mail Security JUNSERNEEN @) Objects & identity & Monitor 0 Visibiity Logs & Reports @ Help = & admin ~

1 Ekle IDS&IPS sensoérunin eklendigi butondur.

2 Isim Eklenen IDS&IPS sens6rinin isminin goruntulendigi
bolumdur.

3 Aciklama Eklenen IDS&IPS sensor ile ilgili agiklamanin

goruntulendigi bolumdur.

4 Mod IDS&IPS’in galismasi igin modu goruntilenir. Mod
arabirim secilmesi durumda IDS&IPS arabirimdeki
trafigi dinleyerek tespit ve engeleme yapar. Politikanin
mod secildigi durumda ise belirlenen Kural setine gore
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tespit ve engelleme islemi yapar.

5 Arabirim IDS&IPS’in  acildigi  arabirimin  goruntulendigi
bolumddr.

6 imza Profili IDS&IPS’ in imza profilinin goéruntilendigi bolimdur.

7 Durum IDS&IPS’ in durumu goéruntilenir. Durum aktif ise

IDS&IPS segilen arabirimde c¢alisir. Durum pasif ise
IDS&IPS kapaldir.

8 Ydnet Eklenen IDS&IPS sensoérlerinin dlzenlendigi veya
silindigi bolumdar.

-Sensor eklemek igin ‘ekle’ butonuna tiklayarak IDS&IPS sensor eklemesi yapilir. Ekle
butonuna tikladiktan sonra gelen ekrandaki bilgiler doldurarak IDS&IPS sensor
eklemesi yapllir.

Sensors

@Enable [
@ Name Sensor-0
@ Description  Description
@ Mode Interface
@ Interface 0 eth0 (169.254.1.2)
@ signature Profile Profile-1
@DLPPmﬁIe
22 Addresses @ @
I S N
Q Q
s01 ;FDVFRS H{‘)MFiNFT @
(10 &save J Cose |
1 Etkinlestir IDS&IPS sensoérundn etkinlestirildigi butondur.
2 isim IDS&IPS sensoériine ait ismin girildigi bolumdur.
3 Aciklama IDS&IPS sensdrine ait agiklamanin girildigi bolumdur.
4 Mod IDS&IPS’in galismasi i¢cin modu segilir. Mod arabirim
secilmesi durumda IDS&IPS arabirimdeki trafigi
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dinleyerek tespit ve engeleme yapar. Politikanin mod
secildigi durumda ise belirlenen Kural setine gore
tespit ve engelleme islemi yapar.

5 Arabirim IDS&IPS’in agilacagi arabirimin segildigi bolimddr.

6 imza Profili Eklenen imza profilinin segildigi bolimdur.

7 DLP Profili DLP Profilinde eklenen DLP’nin segcildigi bélimdur.

8 Adresler IDS&IPS sensorinin denetleyecegi adres bilgilerinin

bulundugu ve adres bilgilerinin dizenlendigi bolumdur.

9 Portlar IDS&IPS sensorunun denetleyecegi port bilgilerinin
bulundugu ve port bilgilerinin dizenlendigi bolimdur.

10 Kaydet IDS&IPS sensoérinin kaydedildigi butondur.

11 Kapat IDS&IPS sensor ekranin kapatildigi butondur.

15.1.1 Adres Ayarlari
IDS&IPS sensorun adres ayarlarinin yapildigr bolumduar.

I+ Addresses
Name ———— Jaddesses |
Q Q
HOME_MNET

EXTERNAL_NET

DNS_SERVERS HOME_NET

SMTP_SERVERS HOME_NET

HTTP_SERVERS HOME_NET

SOL_SERVERS HOME_NET

TELNET_SERVERS HOME_NET

SSH_SERVERS HOME_NET

FTP_SERVERS HOME_NET

SIP_SERVERS HOME_NET
64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.163.0/

Al SERVERS 24,64.12.200.0/24,205.188.3.0/24,205.188.5.0/24,205.18
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1 ic AG IDS&IPS i¢ ag adresinin yazildigi bolimdar.

2 Dis AG IDS&IPS dis ag adreslerinin yazildigr bolumdur.
Genellikle ‘any’ olarak birakilir. IDS&IPS sensdrinin
dig IP adresinden gelen trafigi izleyecedi anlamina
gelir.

3 DNS_SUNUCU ic agdaki DNS sunucu bilgileri girilir. DNS sunucusu
yok ise $ic_ AG($Home_ NET) olarak birakilir.

4 SMTP_SUNUCU ic agdaki SMTP sunucu bilgileri girilir. SMTP sunucusu
yok ise $ic_ AG($Home_NET) olarak birakilir.

5 HTTP_SUNUCU ic agdaki HTTP sunucu bilgileri girilir. HTTP sunucusu
yok ise $ic_ AG($Home_NET) olarak birakilir.

6 SQL_SUNUCU ic agdaki SQL sunucu bilgileri girilir. SQL sunucusu
yok ise $ic_ AG($Home_NET) olarak birakilir.

7 TELNET_SUNUC | i¢c agdaki Telnet sunucu bilgileri girilir. Telnet sunucusu

U yok ise $ic_ AG($Home_ NET) olarak birakilir.

8 SSH_SUNUCU ic agdaki SSH sunucu bilgileri girilir. SSH sunucusu
yok ise $ic_ AG($Home_NET) olarak birakilrr.

9 FTP_SUNUCU ic agdaki FTP sunucu bilgileri girilir. FTP sunucusu
yok ise $ic_ AG($Home_NET) olarak birakilir.

10 SIP_SUNUCU ic agdaki SIP sunucu bilgileri girilir. SIP sunucusu yok
ise $ic_ AG($Home_NET) olarak birakilir.

11 AIM_SUNUCU ic agdaki AIM sunucu bilgileri girilir. AIM sunucusu yok
ise $ic_ AG($Home NET) olarak birakilir. AIM sunucu
olarak tespit edilen |IP adresleri varsayilan olarak
gelmektedir.
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-Adreslerin dizenlenmesi icin ‘dlizenle’ butonuna tiklanir.

I Addresses
T
Q Q
HOME_NET 192.168.1.0/24 [<]

Addresses

. Included
S Address

192.168.1.0/24

@ Excluded
W’ Address

1 Dahili Adresler IDS&IPS sensori igin dahili IP adreslerinin secildigi
bolumddr.

2 Harici Adresler IDS&IPS sensoru icin haric adreslerinin  secildigi
bolumddr.

3 Kaydet Eklenen IDS&IPS sensori IP adreslerin kaydedildigi
butondur.
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15.1.2 Port Ayarlar
IDS&IPS sensorun port ayarlarinin yapildigr bolimdar.

[@ Port Settings
Name ——— PomNumbes |
Q Q
80,81,311,383,591,593,901,1220,1414,1741,1830,2301,
2381,2809,3037,3128,3702,4343,4848,5250,6988,7000,
HTTP PORTS 7001,7144,7145,7510,7777,7779,8000,8008,8014,8028,

- 8080,8085,8088,8090,8118,8123,8180,8181,8243,8280,
8300,8800,8888,8899,9000,9060,9080,9090,9091,9443,
9999,11371,34443,34444,41080,50002,55555

SHELLCODE_FPORTS 180
ORACLE_FORTS 1024:

SSH_PORTS 22

FTP_PORTS 21,2100,3535
SIP_PORTS 5060,5061,5600
FILE_DATA_PORTS HTTP_PORTS,110,143
GTP_PORTS 2123,2152,3386

1 HTTP_PORTLARI | HTTP trafiginin denetlendigi portlarin géruntulenir ve
port eklemesi yapllir.

2 SHELLCODE_PO | Shellcode tespiti icin  kullanilacak  portlarin

RTLARI goéruntulendigi veya shellcode tespiti yapilacak port
bilgilerinin girildigi boélimdudr. 180’ ifadesi ise, 80
numarall portu tespit disinda birakmak igin yazilmistir.

3 ORACLE_PORTL | Oracle veritabani trafigini izlemek i¢in kullanilan portlar

ARI goruntilenir ve oracle veritabani trafigini incelemek
icin istenilen port numaralari girilir. ‘1024’ ifadesi, 1024
Uzerindeli tim portlari izlemek igin yazilmistir.

4 SSH_PORTLARI | SSH trafiginin denetlendigi port bilgisi gorintilenir ve
SSH icin kullanilan port numarasi var ise port numarasi
girilir.

5 FTP_PORTLARI FTP trafiginin denetlendigi port bilgisi gértntilenir ve
FTP icin kullanilan port numarasi var ise port numarasi
girilir.
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6 SIP_PORTLARI SIP trafiginin denetlendigi port bilgisi goruntulenir. SIP
portlarinin  disinda baska bir port numarasi
kullaniliyorsa bu bolimde ekleme iglemi yapilir.

7 FILE_DATA_POR | Secilen arabirim ait ag trafigindeki dosya veri akislarini
TLARI izlemek icin kullanilan portlar gortntalenir. Varsayilan
olarak belirtilen portlar digindaki bagka bir port
numarasi ekleme islemi bu bolumde yapilir.

8 GTP_PORTLARI | Secilen arabirime ait olan ag trafigindeki GTP akiglarini
izlemek icin kullanilan portlar gorintilenir. Varsayilan
olarak belirtilen portlar disindaki baska bir port
numarasi ekleme islemi bu bolumde yapilir.

15.2 imza Profili

Ag trafigini dinleyerek anormal trafigi veya engelleme iglemleri, IDS&IPS imza profiline
gore yapilir. Ag trafigini analiz ederek belirli imza kurallarina uyan davraniglari tespit
eder ve davranisa uygun islem yapar. Bu modulde ise eklenen imza profilleri
gorantalenir.

1 Ekle imza profili ekleme isleminin yapildigi butondur.

2 isim Eklenen imza profilinin ismi goruntulenir.

3 Aciklama Eklenen imza prdfili ile ilgili agiklama gdruntilenir.

4 Yonet imza profillerinin diizenlendigi veya silindigi bélimd(ir.
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-imza profilini dizenlemek igin diizenle butonuna basilir. Dizenle butonuna
basildiktan sonra imza profilleri dizenlenir.

@ Dashboard A System i Network @ VPN & Policies = E-mail Security [ICRSSRREE i Objects & identity € Monitor

Signature Profile

@ Name Profile-1
@ Description

@ Categories

1 (High) To Server
2 (Medium) From Server
3 (Low) To Client

From Client

=
) CVE-ID. SID, Signature, Category Y Clear Filter
L

- Category = Signatures
Q
1 ACTIVEX

ATTACK RESPONSE

BOTCC

CHAT

5 CIABMY

1 Isim imza profilinin isminin girildigi bolimd(ir.
2 Aciklama imza profili ile ilgili aciklamanin girildigi bolimd(ir.
3 Kategoriler Imza profillerini kategorilere gore filtreleme isleminin

yapildigi bolumdur. Kritiklik Duzeyi (Severity), bir
kuralin tespit ettigi olayin 6nem derecesine gore
siniflandinilir. Kritiklik dizeyi ise genellikle ¢ok ciddi
glvenlik tehditlerini veya saldiri girigsimlerini temsil
eder. Kiritiklik dizeyi ortada ise potansiyel olarak
onemli ancak dogrudan buyuk bir tehdit olugturmayan
guvenlik olayidir. DuslUk secilmesi durumunda ise
genellikle daha az kritik olan veya bilgi amacli olan
olaydir. Akisg, kuralin hangi trafik yonini ve baglanti
durumunu izleyecedi belirtir. Trafigin sunucuya dogru,
trafigin sunucudan geldigi, trafigin istemciye dogru ve
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trafigin istemciden geldigini belirtir. Siniflandirma ise
akis ve kritiklik duzeyine gore belirlenir.

4 imza Arama imza veritabaninda bulunan imzalarin CVE-ID, SID,
imza ve Kategoriye gére filtrelemelerin yapildig
boélumdur.

5 Kategori Imzanin kategori isminin gérintilendigi bolimddr.

6 imzalar Imza  kategorisinin  igindeki imza  sayisinin

goruntulendigi bolumdar.

7 Etkin Imzanin aktiflik durumu gériintilenir.

8 Yonet imzalarin diizenlendigi bélimdiir.

9 Kaydet Diizenlenen imza profilinin kaydedildigi butondur.
10 Kapat imza profili ekraninin kapatildigi butondur.
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-imza profili diizenlemek igin ‘dlizenle’ butonuna basilir.

Signature Profile

Name Profile-1
Description
4
Categories
1 (High) To Server
2 (Medium) From Server

3 (Low) To Client

From Client

CVE-ID, SID, Signature, Category Vx Clear Filter
Q

Al
1 ACTIVEX 537 m l:l
2 ATTACK RESPONSE 740 m
3 BOTCC 50 m
4 CHAT 87 m
[ ClARRAY 200 “

-Duzenle butonuna tikladiktan sonra dizenlenen imza profili duzenlenir.

Category - ACTIVEX

1 (High) To Server

2 (Medium) From Server

3 (Low) To Client
From Client

CVE-ID, SID, Signature % Clear Filter _
Severily | Signature Classification EMail -

(-]
=]

Q Al v All Al v
ET ACTIVEX GeoVision LiveX_v7000 ActiveX Control
2009161 - Web licati ttack To Client Alert
n Arbitrary File Overwrite ob application attac o clen 162 m “ 4
ET ACTIVEX winhIp32 ActiveX control attack - ph:
2024 [l 5 winhipse Actives conrol allack - PRAse ey, application attack To Client Alert
ET ACTIVEX Haihaisoft Universal Player ActiveX
2010374 n Control URL Property Buffer Overflow Function Call  Attempted user privilege gain To Client &, 65 m Alert  »
Attempt
ET ACTIVEX Axis Media Controller ActiveX Setlmage
2011722 Attempted ivil i To Client Ye Alert
n Method Remote Code Execution Attempt empled user priviege gain o clen 4
ET ACTIVEX COM Object MS06-042 CLSID 9 Access
2010300 n Attempt g Attempted user privilege gain To Client 2006-3638 & m Alert s
e mm  ET ACTIVEX Autodesk Design Review DWF Viewer — o [ro e —

1 SID Imza kimlik numarasinin gérintilendigi bélimdr.

2 Kritiklik Duzeyi IDS&IPS imzalar ile ilgili kritiklik dizeyi gortntdlenir.
1- Yiksek, 2- Orta, 3- Duguk ve 4- Cok Dusuk
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3 imza IDS&IPS imzalarini ve imza isimlerinin goérantulendigi
bolumdur.

3 Siniflandirma Imzalarin siniflandirma ismi gérintilenir.

4 Akis IDS&IPS imzasinin akigi bilgisi gorintilenir.

5 CVE CVE, yazillm ve donanim guvenlik agiklarinin

tanimlanmasi ve siniflandirilmasi icin kullanir. Bu
bélimde ise imzalarin CVE numaralari géruntulenir.

6 Referanslar Imzalarin referans bilgileri goriintiilenir. Referans ile
ilgili detaylarda bulunur.

7 Etkin imzanin aktiflik durumu gérintilenir. Eger etkin ise
‘evet’ etkin degil ise ‘hayir’ yazar.

8 Email imzaya takilan uyarilarin mail olarak gdénderiime
durumu goéruntulenir. Eger mail gidecek ise ‘evet’ mail
gonderilmeyecek ise ‘hayir’ yazar.

9 Eylem Ag trafigindeki anormallerin tespit ederek imzaya
takilanlar icin uyari ya da engellemesinin yapilir.

10 Duzenle imzalar ile ilgili diizenlemenin kaydedildigi butonudur.

11 Kapat imza profili ekraninin kapatildigi butondur.
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-imza profilindeki kurallar ile ilgili yapilacak eylemi diizenlemek icin eylem bélimiinde
bulunan duzenleme butonuna basilir.

Category - ACTIVEX

1 (High) To Server

2 (Medium) From Server

3 (Low) To Client
From Client

GVE-ID, SID, Signature W Clear Filter
Q Al NIy

Al v Q ~ Al Al - Al o
ET ACTIVEX GeoVision LiveX_v7000 ActiveX Control
2009161 - Web licati ttack To Client 5y & Alert
n Arbitrary File Overwrite 0 application atiac o Clen vrez m
ET ACTIVEX winhlp32 ActiveX control attack - ph:
2001624 n 3 winhip CliveA control altack - phase ‘Web application attack To Client Alert »
ET ACTIVEX Haihaisoft Universal Player ActiveX
2010374 n Control URL Property Buffer Overflow Function Call | Attempted user privilege gain To Client 8,8, m Alert  ,
Attempt
ET ACTIVEX Axis Media Controller ActiveX Setlmage
i Alert
2omrzz n Method Remote Code Execution Attempt Attempled user privilege gain To Client 4
ET ACTIVEX COM Object MS06-042 CLSID 9 Access
2010300 n Attempt y Attempted user privilege gain To Client 2006-3638 & m Alert
mm  ET ACTIVEX Autodesk Design Review DWF Viewer I [ —

@ Enable

E-Mail Alert

ntrol @ Action Alert -

1 Etkinlestir IDS&IPS kuralinin etkinlestirildigi butondur.

2 E-Mail Uyarisi IDS&IPS kurali tarafindan tespit edilen anormal
trafikler icin olusturulan uyarilarin mail olarak iletiimesi
igin etkinlestilir.

3 Eylem IDS&IPS kurall igin eylemin segildigi bolumdur. Bu
bolimde duzenlenen kural ile ilgili uyari olugturulur
veya kuraldan gecen trafik engellenir.

4 Kaydet Eylem ile ilgili yapilan degisikliklerin kaydedildigi
butondur.

5 Kapat Eylemi dizlenemek igin agilan pencerenin kapatildigi
butondur.
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15.3 DLP Profili
DLP Profili, kurulusun hassas bilgilerini yetkisiz erisimden, kullanim, aktarim ve
sizdirmadan korumak icin olusturulkan kurallardir. Hassas verilerin korunmasini

saglamak igin olusturulur. Olusturulan profiler, veri sizintilarini ve ihlallerini 6nlemeye
yoneliktir. DLP Profilleri, ag trafigi Uzerindeki veri guvenligini arttirir.

Labris

@ Dashboard [ System i Network < VPN
add ]

1 Ekle DLP Profili eklemek igin kullanilan butondur.

2 Isim Eklenen DLP Profilinin ismi gérunttlenir.

3 Aciklama Eklenen DLP Profili ile ilgili agiklamanin gorintilendigi
boélumdur.

4 Yonet DLP Profilinin silindigi veya dizenlendigi bolumdur.

-DLP Profili eklemek icin ‘ekle’ butonuna tiklanir. Ekle butonuna tiklandiktan sonra
DLP kurali eklenir.

Data Leak Prevention Profile

@ Name DLP-Profile
A
@ Description

@ Signatures

_ O @
Q Al v Al v

1 9000001 DLP-Profile Content Yes Alert ﬂ

Page 1 of 1 Records per page: 20 w Displaying 1 to 1 of 1 items

1 isim DLP Profilinin isminin girildigi bélimdur.
2 Aciklama DLP Profilinin agiklamasinin girildigi bolumdur.
3 imzalar Eklenen DLP kurallarinin goruntulendigi veya DLP
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kural ekleme igleminin yapildigi bolimddr.

4 DLP Kurah Ekle DLP kurali eklemek icin kullanilan butondur.

5 SID Eklenen DLP kuralinin SID numarasinin
goruntulendigi bolumdur.

6 imza ismi Eklenen DLP imzasinin isminin gérintilendigi
bolumddr.

7 Tip DLP imzasinin tipi géruntulenir.

8 Etkin DLP imzasinin etkinligi goruntulenir. Eger ‘evet
yaziyorsa DLP imzsasi etkindir. ‘Hayir’ ise DLP imzasi
kapalidir.

9 Email DLP imzasina takilan trafik ile ilgili email durumu

goruntulenir. Eger ‘evet’ ise email gonderimi yapar.
‘Hayir’ ise email gonderimi yapmaz.

10 Eylem DLP kurali i¢in eylemin secildigi bélimdur. Bu b6limde
dizenlenen kural ile ilgili uyarn olugturulur veya
kuraldan gecen trafik engellenir.

11 Yonet DLP kurallarinin duzenlendigi bolumdur.
12 Kaydet DLP profilinin kaydedildigi butondur.
13 Kapat ‘ekle’ butonuna tiklayarak agilan pencerenen

kapatildigi butondur.
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-DLP kurali eklemek icin ‘ekle’ butonuna tiklanir.

Data Leak Prevention Profile

Name DLP-Profile
Description
s
Signatures
Q Q Q Al v Al v
1 9000001 DLP-Profile Content Yes Alert E
Page 1 of 1 Records per page: 20 Displaying 1 to 1 of 1 items

- Ekle butonuna tikladiktan DLP kurali diizenlenir.

-~fila

Data Leak Prevention - Signature

@ Enable L
@ Signature Name DLP-Profile

@ Protocol TCP v

HOME_NET

EXTERNAL_NET

Content v
12345678901
Alert v

@ E-Mail Alert
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@ Excluded Source DNS_SERVERS

@ Excluded Source Port
@ Excluded Destination

@ Excluded Destination Port

% | Close |

1 Etkinlestir DLP imzasinin etkinlestirildigi bolumdur.

2 imza ismi DLP imzasinin isminin girildigi bolimddr.

3 Protokol DLP imzasi igin protokol segildigi bolumdur

4 Kaynak DLP imzasina kaynak adresin segcildigi bolumddr.
Secilen kaynak adresteki trafigi inceler ve trafige gore
karar verir.

5 Kaynak Port DLP imzasina kaynak portun secildigi bolumdur.

Kaynak port belirtiimesi durumunda kaynak porta
bakarak anormalilere karar verir.

6 Hedef DLP imzasina hedef adresin segcildigi bolimdur.
Secilen hedef adrese dogru trafigi inceler ve trafige
g6re karar verir.

7 Hedef Port DLP imzasina hedef portun segcildigi bolimdur. Hedef
port Dbelirtimesi durumunda hedef porta bakarak
anormalilere karar verir.

8 Tip DLP imzasinin tipi segilir. Secilen tipe goére DLP kurali
olusturulur. 3 adet DLP tipi bulunur. Bunlar; igerik,
regex, dosya uzantisidir.
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9 icerik/Regex/Dos | Tip olarak igerik secilmesi durumunda belirtilen icerige
ya Uzantisi gore engelleme yapar. Tip regex secilirse belirlenen
regexe gore trafigi analiz ederek engeller veya
kullaniciyr uyarir. Tip dosya uzantisi secilirse secilen
dosya uzantisina gore engeller veya uyari olusturur.
10 Eylem DLP imzasina takilan trafigin eylemi belirtilir.
11 E-mail Uyarisi DLP imzasina takilan trafigi Email uyarisi olusturmak
icin kullaniht.
12 Dahil Edilmemis | DLP korumasina dahil edilmeyen kaynak adreslerinin
Kaynak secildigi bolumdur.
13 Dahil Edilmemis | DLP korumasina dahil edilmeyen kaynak portlarin
Kaynak Port secildigi boliumddar.
14 Dahil Edilmemis | DLP korumasina dahil edilmeyen hedef adres bilgisnin
Hedef secildigi bolumddar.
15 Dahil Edilmemis | DLP korumasina dahil edilmeyen hedef portlarin
Hedef Port secildigi bolumdar.
16 Kaydet DLP imzasinin kaydedildigi butondur.
17 Kapat ‘ekle’ butonuna tiklayarak acilan pencerenen
kapatildig1 butondur.

15.4 istisna IP Adresleri

IDS&IPS kurallarina uymayacak IP adreslerinin eklendigi bolimdur.

1 Ekle IDS&IPS kurallarina uymayacak IP adreslerinin
ekleme isleminin yapildigi butondur.
2 isim istisna olarak eklenen IP adreslerine verilen ismin
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goruntulendigi bolumdar.

3 Aciklama Istisna olarak eklenen IP adreslerine verilen agiklama
bilgisinin goruntulendigi bolumddar.

4 IP/Ag istisna olarak eklenen IP Adresi veya AgJ adresinin
goruntulendigi bolumdur.

5 Durum istina olarak eklenenIP veya Ag adreslerinin durumu
goruntulenir. Eger durum etkin ise gorunen IP adresi
IDS&IPS korumunasina dahil degildir. Etkin degil gore
goérunen IP veya Ag adresi IDS&IPS korumunasina
dahildir.

6 Yonet Eklenen istisana IP/A§ adreslerinin silindigi veya
duzenlendigi bolumdur.

-IDS&IPS korumasina dahil edilmeyecek IP veya Ag adreslerini eklemek igin ‘ekle’
butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra girilen IP veya AJ adresleri
IDS&IPS korumunasa dahil edilmez.

Exception

@ Enable C";.
@ Name Exception-Public-1|
@ Description

@ P iNetwork  212.156.25.55

1 Etkinlestir istisna olarak eklenen IP adresinin etkinlestirildigi
boélimddr.
2 Isim istisna olarak eklenen IP adreslerine verilen ismin

209 Labris Networks



Labris UTM Yonetim Kilavuzu

goruntulendigi bolumdar.

3 Aciklama Istisna olarak eklenen IP adreslerine verilen agiklama
bilgisinin goruntulendigi bolumddar.

4 IP/Ag istisna olarak eklenen IP Adresi veya AgJ adresinin
goruntulendigi bolumdur.

5 Kaydet istina olarak eklenenIP veya Ag adreslerinin durumu
goruntulenir. Eger durum etkin ise gorunen IP adresi
IDS&IPS korumunasina dahil degildir. Etkin degil gore
goérunen IP veya Ag adresi IDS&IPS korumunasina
dahildir.

6 Kapat Eklenen istisana IP/A§ adreslerinin silindigi veya
duzenlendigi bolumdur.

15.5 Ayarlar

IDS&IPS’in uyarilarinin gonderilecegi ayarlarin yapildigi bolimdir. Bu modulde
IDS&IPS saldirlari ve uyarilari, sistem modilinde tanimlanan e-posta adresine
gonderilir.

1 Kaydet IDS&IPS mail ayarlarinin kaydedildigi bolumdar.

2 Veritabanda Veritabaninda uyarilarin tutulma zamaninin
Uyarilarin Durma | diizenlendigi bolimduar. Gin olarak diizenlenir.
Saresi

3 Uyan Maili IDS&IPS politikasina takilan uyarilarin mail gelmesi

igin etkinlestirildigi butondur.

4 Uyarn Saldin E- | IDS&IPS saldirilarinda uyari e-postasi gonderilmesi
Postasi durumunda etkinlesgtirilir.
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5 Uyari Raporu E- | Uyari raporlarinin e-posta gonderiimesi gereken
Postasi durumunda etkinlegtirilir.
6 Rapor Plani Olusturulan raporun planli bir sekilde gonderir.
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16. Nesneler ve Kimlikler

Gulvenlik duvari kurallarinda kullanilacak olan nesnelerin ve kimliklerin eklendigi
moduldur. Eklenen nesneler guvenlik duvari ve NAT politikalarinda kullanilir. Bunlara
ek olarak Kimlik nesneleri de Politikalar modulinde kullanilir. Labris UTM cihazi
Uzerinde Kullanici eklemek Aktif Dizin entegrasyonu yapilir. Bu sayede Aktif Dizin’de
eklenmis kullanicilar Labris UTM cihazina aktarilir. Aktif Dizin’den ¢ekilen kullanicilar

Uzerinde Politika modulinde kural yazilir. Nesne ve Kimlikler modiliinde AJ Nesnesi,
Politika Nesnesi, Kota Obijeleri, Uygulama, Kimlik ve Alici Profilleri eklenir.

@ Dashboard  LISystem i Network VPN Policies = E-mail Secwrity  0i0s & 1ps [JEUGEECERREEINE  © Monitor

1P 10.20.30.40
2P 19216811
3P 10.10.10.55
4P 102.168.1.6

5 1P 192.168.2.16

6 1P 10831
7P 192.168.23.1
8 1P 10.14.15.1

5 1P 192.168.1.5

10 | IP 172.217.17.110

1 1P List 192.168.1.54,192.168.1.53,192.168.1,52,192.168.1.51,192.168.1.50
12 IP Range 192.168.1.50 - 192.168.1,150
13 | MAC Address " M-PC_1 AABB:CC:DDEEFF

14 | Netwark 224.0.0.0/240.0.0.0

15 | Network etwork_3 224.0.0.0/240.0.0.0
16 | Netwark 192.168.11.0 1 255.255.255.0
17 | Nework & lan 192.168.1.0 / 255.255.255.0
18 | Network & link-local 166.254.0.0 / 255.255.0.0
19 | Network & loopback-net 127.0.0.0/255.0.0.0
20 | Network & net-10.0.00 10.0.0.0/255.0.00

Page 1 of 2 Records per page: 20 v 1102001 28

16.1 Ag Nesneleri

Politikalar modulinde kullanilacak ag nesnelerinin  olusturuldugu moduldir.
Olusturulan AJ Nesnelerine glvenlik duvari ve NAT politikasinda kural yazilir. Ag
Nesneleri menisiinde Adresler, Adres Grubu, Ulke, Servis ve Servis Grubu ekleme

islemleri yapilir.

@ Dashboard _ ISystem b Network _TVPN 4 Policies & E-mail secuiity  UDs&Ps I © Visivilty Logs & Repurls @ Help 2 admin *

@ Adch u Al v a a
C 1 1P Address 1Psec-WAN 10.20.30.40 B2
= 2 1P Address San 192.168.1.1 [ © |
. Py R 010105 o
s 4 1P Address £ SWeb 6 192.168.16 n
® 5 1P Address = server_16 192.168.2.16 (|
22 1de 6 1P Address SSLVPN_MGT 10831 B8
= : 7 1P Address 2 vianz3 192.168.23.1 [ © |
o wadress = wrsins a
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16.1.1 Adres

Politikalar modulinde kullanilacak IP Adresi, IP-Araligi, MAC Adresi, Ag Adresi,
Wildcard Network ve IP/Ag Listesi eklenir.

& Dashboard (I System & Network

add (]

L] Al

VPN A Policies % E-mail Security  WIDS &IPS

D

Manage 4.2/

© . a

" : a

5 s 12160210

x . a

= 7 wadress venz3 152168231

1 Ekle IP Adresi, IP-Araligi, MAC Adresi, Ag Adresi, Wildcard
Network ve IP/Ag Listesi ekleme iglemi yapilir.

2 Tip Eklenen Adresin eklendigi tipin goruntulendigi
bolumddr.

3 Isim Eklenen Adrese verilen ismin gorunttlendigi
bolumddr.

4 Adres Eklenen Adrese ait bilgilerin goruntilendigi bolumdur.

5 Yonet Eklenen Adresin bilgilerinin degistirildigi veya silindigi
boélimdur. Sistem tarafindan eklenen adresler silinmez
veya degistirilemez.

-Adres eklemek igin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra gelen
ekrandaki eklemek istediginiz adres tipi segcilir. Adres tipi IP, IP-Araligi, MAC, Ag,
Wildcard Network ve IP/AJ Listesi segeneklerinden biri secilerek adres ekleme islemi

yapllir.

213

Name

Description

IP Address

Owner Group List

Server_16

IP-Range

MAC

Network

Wildcard network

IP/Network List
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e Adres tipi IP secilmesi durumda eklecek olan adres tek bir IP adresidir. Orn:
192.168.1.6 IP adresini eklemek icin adres tipi olarak IP secilir.

Name Server_16

Description

| Type P

IP Address 192.168.2.16

Owner Group List

IP Address 08Web 6 192.168.1.6

e Adres tipi IP-Arah§i secildigi durumda belirli IP aralii icin adres eklenir. Orn:
192.168.1.50-192.168.1.150 IP arahginda adres eklemek i¢in adres tipi olarak
IP-Araligi secilir.

Name IP50-150

Description |

Type IP-Range

IP Range 192.168.1.50 T 192.188.1.150

Owner Group List

IP Range + [P50-150 192.168.1.50 - 192.168.1.150
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e Adres tipi MAC Adresi secildigi durumda cihazlarin MAC Adresleri eklenir. Orn:
AA:BB:CC:DD:EE:FF MAC Adresini eklemek icin adres tipi olarak MAC Adres

secilir.
Adres
isim M-PC_1
Aciklama Bilgisayar 1'in MAC Adresi
4

[Tip | wac -||

| MAC Adresi AA:BB:CC:DD:EE:FF |

Uye Oldugu Gruplar
Kaydet @
MAC Address i M-PC_1 AA:BB:CC:DD:EE:FF

e Adres tipi AJ secildigi durumda cihazlarin Ag§ Adresleri eklenir. Orn:
10.8.3.0/255.255.255.0 aginin tamamini eklemek igin adres tipi olarak Ag
segilir.

Name IPSec_LAN|

Description

Type Network

Network Address 192.168.11.0

Netmask 255.255.255.0

Owner Group List ALL_MNetwork

Network & IPSec_LAN 192.168.11.0 / 255.255.255.0 n
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e Adres tipi AJ secildigi durumda cihazlarin Ag§ Adresleri eklenir. Orn:

10.10.10.0/0.0.0.255 aginin tamamini eklemek igin adres tipi olarak Wildcard
Network segilir.

Name Wildcar d-].DI

Description ~ Wildcard-10 Afi

Type Wildcard network

Network Address 10.10.10.0

Netmask 0.0.0.255

IP Type 1Pv4

Owner Group List

Wildcard Network Wildcard-10 10.10.10.0/0.0.0.255

e Adres tipi IP Listesi segcildigi durumda birden fazla IP adresi eklenir. Orn:
192.168.1.50, 192.168.1.51, 192.168.1.52, 192.168.1.53 ve 192.168.1.54 IP
adreslerini eklemek icin adres tipi olarak IP Listesi segilir.

Name AdminlPg
Description
Type IP/Network List
IP Network List 192.168.1.54,192.168.1.53,192.168.1.52,192.168.1.51,192.1
68.1.50
Owner Group List
IPList i AdminlPs 192.168.1.54,192.168.1.53,192.168.1.62,192.168.1.51,192.168.1.50 E
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16.1.2 Adres Grubu
Adres olarak eklenen nesnelerin gruplandigi modulddr. Politikalar modulinde yazilan

kurallara birbirleriye iligkili olan IP adresleri gruplanir.

1 Ekle Adres modulinde eklenen adreslerin gruplanmasi igin
kullanilan butondur.
2 isim Eklenen Adres Grubunun isminin goruntulendigi

bélimddr.

3 Aciklama

Eklenen Adres Grubunun agiklamasinin
goruntulendigi bolumdur.

4 Uyler Adres Grubuna eklenen Uyelerin goéruntilendigi
bolumddr.
5 Yonet Eklenen Adres Gruplarinin bilgilerinin degistirildigi

veya silindigi bolumduar. Sistem tarafindan eklenen
Adres Grublari silinmez veya degistirilemez.

-Adres Grubu eklemek icin ‘ekle’ butonuna tiklanir. Ekle butonuna tikladiktan sonra
acilan ekranda Adres modulunde eklenen adresler gruplandirilir.

Address Group

@ MName

@ Description
@ Address List

ALL_Network]

#= IPSec_LAN #5 lan

O 1 E:

1 isim

Eklenen Adres Grubuna verilen ismin girildigi
bolumdur.
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2 Aciklama Eklenen Adres Grubuna verilen agiklamanin girildigi
bolumddr.

3 Adres Listesi Eklenen Adres Grubuna Adres eklendigi bolumdur.

4 Kaydet Adres Grubunun kaydedildigi butondur.

5 Kapat ‘ekle’ butonuna basildiktan sonra acgilan ekranin
kapatildigi butondur.

Manage

& IPSEC_LAN
B ALL_Network - -

% lan

16.1.3Ulke
Veritabanindaki Ulke’lerin gorintiilendigi blimdar.

7, Labris

System  duNetwork VPN & Policies % E-mail Security  UiDS & 1ps [EReDEEETRREIY Logs & Reports @ Help ~ & admin =

5 ®
16 ©

BH

17 @ Bangladesh &0
18 ® Barbados BB
19 © Belaus BY
20 © Beigum BE
21 © Belize az
2 ® B
BM
ar
80
80
BA
Bw

Page 1 ot 5 50 v Dispiaying 1 10 50 of 241 tems.
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16.1.4 Servis
Cihaz uzerindeki ekli olan Servislerin goruntulendigi ve yeni Servis eklemesinin

yapildigi bolumdur.

& E-mail security Di0s & 1Ps L e

Dsystem & Network @ VPN A Policies

me exceeded in ransit
0 ® o aH

% EsP - - 50
w £ GRE

£ ip_fragments
14 P & sKiP

15 P # v

u3

53

B
o
a
2
s o o & & &

1 Ekle TCP, UDP, IP ve ICMP servis eklemesinin yapildigi
butondur.

2 Tip Eklenen Servisin tipinin goruntulendigi bolumdur.

3 isim Eklenen Servisin verilen ismin  goruntulendigi
bolumddr.

4 Kaynak Port Eklenen  Servisin kaynak port numarasinin

goruntulendigi bolumdur.

5 Hedef Port Eklenen servisin hedef  port numarasinin
goriuntulendigi bolumdur.

6 IP Protocol Eklenen ICPM  servisinin  port numarasinin
goruntulendigi bolumddr.

5 Yonet Eklenen Servis bilgilerinin degistirildigi veya silindigi
bélimdur. Sistem tarafindan eklenen Servis silinmez
veya degistirilemez.
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-Servis eklemek icin ‘ekle’ butonuna tiklayarak Servis eklemesi yapilir. Ekle butonuna
tikladikta gelen ekrandaki bilgileri doldurarak servis eklemesi yapilir.

Service x

@Name UDP-443
@Descriplian
@Type upP
@ UDP Options Source Port Ra;nge Destination Pnr-t Range
o o 443 e
@ Service Group List
()
o
1 isim Eklenecek Servisin isminin girildigi bolumdur.
2 Aciklama Eklenen Servisin tipinin goruntulendigi bolumdur.
3 Tip Eklenecek Servisin Tipi segilir. TCP, UDP,ICMP ve IP
tipleri bulunur.
4 Tip’e Ait | Secilen Tip’e gore degisiklik gostermektedir.
Secenekler
5 Servis Grubu | Eklenecek Servisin dahil olacagi grubun secildigi
Listesi bolumddr.
6 Kaydet Servis bilgilerinin kaydedildigi butondur.
7 Kapat Acilan ekrandan g¢ikarildigi butondur.
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e Servis tipi TCP segcildigi durumda TCP Servisi eklenir. Kaynak Port, Hedef Port
ve TCP bayraklari bilgilerine gére diizenlenir.

Service ;

Name TCP_2223
Description TCP 2222
4
Type | TCP -
TCP Options Source Port Range Destination Port Range
0 - ] 2222 - 2222
URG ACK
Any - Any
PSH RST
Any v Any
SYN FIN
Any - Any
TCP Flag info
Any: DON'T check flag (Predefined)
True: Flag should be set
False: Flag should not be set
Service Group List
(0

Tcp TCP_2222 0 2222

e Servis tipi UDP secildigi durumda UDP Servisi eklenir. Kaynak Port ve Hedef
Port bilgilerine gore dtizenlenir.

Service

Name UDP-443
Description
4
Type uDpP -
UDP Options  S0UTce Port Range Destination Port Range
o o 443 " 443

Service Group List

01

upP # UDP-443 0 443

e Servis tipi IP secildigi durumda IP Protokol sayisina gore IP Servisi ekleme
islemi yapilir.

e Servis tipi ICMP segildigi durumda ICMP seceneklerine(Echo Reply,
Destination Unreachable vb.) gore ekleme iglemi yapilir.
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16.1.5Servis Grubu
Eklenen Servislerin gruplandiriimasinin yapildigi modulddar.

gk Dashboard  (JSystem i Network % VPN A Policies [ E-mail Security  U1DS & IPs  [EEIRGIEEER LR

1 2 DHCP

2 oI DNS

Pl 3 o2 IPSEC

4 @2 NETBIOS

LB 5 o Real Player

6 o Uselul_ICMP

1 Ekle Eklenen servislerin gruplandiriidigi butondur.

2 Isim Eklenen servis grubunun isminin goruntilendigi
bolumddr.

3 Aciklama Servis Grubunun agiklamasinin goruntulendigi
bolumddr.

4 Uyeler Servis grubuna eklenen servislerin  listesinin

goruntulendigi bolumdur.

5 Yonet Eklenen servis grubunun silindigi veya duzenlendigi
bolimdur. Cihaz Uzerinde varsayilan olarak gelen
servis gruplari Uzerinde duzenleme yapilmaz.

-Servis Grubu eklemek igin ‘ekle’ butonuna tikladiktan sonra Labris UTM cihazi
Uzerinde bulunan Servislerin gruplandiriimasi yapilir.

Service Group

@ Name Web_Port

@ Description

@ Service List hitp{

: o
OE=nEa
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1 isim Gruplanacak olan servislere verilecek ismin belirtildigi
yerdir.

2 Aciklama Eklenecek servis grubuna agiklama girildigi bolumdur.

3 Servis Listesi Cihaz Gzerinde bulununan servislerin veya eklenen

servislerin segcildigi bolumdur.

4 Kaydet Gruplandirilan servislerin kaydedildigi butondur.

5 Kapat ‘ekle’ butona basildiktan sonra acgilan ekranin
kapatildig1 butondur. Kapat butonuna basildiktan

Name Web_Porf
Description
4
Service List = % hitp | | x B https

16.2 Politika Nesnesi

Politikalar modulinde kullanilacak Politika Nesnelerinin olugturuldugu moduldur.
Politika Nesneleri menlisunde Zaman, Bant Genisligi ve DoS&DDoS nesneleri ekleme
islemleri yapilir.

@ Dashboard  (ISystem g Network VPN 4 Policies & E-mail Security 0105 & Ps [UNGIEEERNERTIE o Monitor © Visibity Logs & Reports @ Help ~ & admin ~

Choose Columns to Display

Start Date and Time

& S 1 3 0s-1shours 2024-05-27 08:00 20240530 18:00 Monday, Tuesday, Wednesday, Thursday, Friday
® Ml 2 B aferhours 1800 00:00 Sunday, Monday, Tussday, Wednesday, Thursday, Friday, Sarday
2. ider Bl 3 Asa Saturday
H [l
4 BSun Sunday
5 [ weekends Saturday, Sunday
6 B workhows 0900 1700 Monday, Tuesday, Wednesday, Thursday, Friday
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16.2.1Zaman

Politikalar modulindeki Genel Politika modulinde kullaniimak tGzere zaman nesnesi
eklendigi veye Labris UTM cihazi Uzerinde varsayilan olarak gelen zaman nesnelerinin
goruntilendigi moduldar. Gelen Politika moduliinde kurala eklenen Zaman nesneleri
kuralin galisma zamanini belirtir.

Labris

| 1 @ os-18hours
2| 8 afterhours 18:00
3 Msa
4| @ sun
5 8 weekends

Ml 6 @ workhours 09:00

2024-05-30 18:00 Monday, Tuesday, Wednesday, Thursday, Friday
00:00 Sunday, Monday, Tuesday, Wednesday, Thursday, Friday, Saturday

saturday

Sunday

saurday, Sunday

17:00 Monday, Tuesday, Wednesday, Thursday, Friday

1 Ekle

Zaman nesnesinin eklendigi butondur.

2 isim

Eklenen Zaman nesnelerinin ismi goruntulenir.

3 Baslangig Tarihi
ve Zaman

Eklenen Zaman nesnelerinin baslangi¢ tarihinin ve
zamaninin goruntulendigi bolumdur.

4 Bitis Tarihi ve

Eklenen Zaman nesnelerinin bitis tarihinin  ve

Zaman zamaninin goruntulendigi bolumdur.
5 Gunler Eklenen Zaman nesnelerinde secilen gunlerin
goruntulendigi bolumdur.
6 Yonet Eklenen Zaman nesnesinin duzenlendigi veya silindigi

bolumdur. Varsayilan olarak cihaz Uzerinde bulunan
Zaman nesneleri silinemez veya dizenlenemez.
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-Zaman nesnesi eklemek icin ‘ekle’ butonuna tiklayarak Zaman nesnesi eklenir. ‘ekle’

butonuna tikladiktan eklenecek Zaman nesnesinin baslangi¢ ve bitis zamani,
baslangi¢ ve bitis saati veya calisacagi gunlerin segilir.

Schedule

@ Name 08-18hours|
@ Description

@ Options Start Date End Date

2024-05-27 2024-05-30
Start Time End Time
08:00 18:00

Days of Week(Default: All Days)

Monday Tuesday Wednesday
Thursday Friday Saturday
Sunday
o
1 isim Eklenecek Zaman nesnesinin isminin  girilidigi
bolumddr.
2 Aciklama Eklenecek Zaman nesnesinin agiklamasinin girildigi
bolumddr.
3 Secenekler Kuralin galisacagi, baslangic ve bitis tarihleri,

baslangi¢ ve bitis saatleri ve haftanin gunleri segilir.

4 Kaydet Zaman nesnesinin kaydedildigi butondur.
5 Kapat ‘ekle’ butonuna tiklanarak acgilan ekranin kapatildigi
butondur.

-Zaman nesnesi olarak eklenen nesnenin Genel Politika’da kullanimi asagidaki gibidir.

Policy Name Source Destination Senvice Application Action Schedule Bandwidth DoS & DDoS Logging Manage

4 # default (7)

= AdminiPs # remotelan @ Drop (3 08-18hours on E
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16.2.2 Bant Genigligi
Politikalar modulinde kullanilmak Gzere Bant Genigligi nesnesi tanimlanir.

Tanimlanan nesneyi Genel Polittka modulinde kullanilir. Bant Genisligi nesnesi
eklemesi i¢ networklerinin Bant Genigligini kontrol etmektir.

© visbiity @ Logs & Reports

Shared 50 Mbitls

@ Bandwidth {
£ DoS&DDoS

£ Quoia Objects

1 Ekle Bant Genisligi nesnesinin eklendigi butondur.

2 Isim Eklenen Bant Genisligi nesnesinin isminin bolumdur.

3 Tip Bant Genigligi nesnesinin tipinin  gorintilendigi
bolumdur. Tip olarak paylasimli ve ortak olmak Uzere
iki adet vardir.

4 Oran Bant Genigligi nesnesinin oraninin goruntilendigi
bolumddr.

5 indirme Orani Bant Genisligi nesnesinin  indirme  oraninin
goruntulendigi bolumdur.

6 Yukleme Orani Bant Genigligi nesnesinin  yukleme oraninin
gorantulendigi bolumdur.

7 YOnet Eklenen Bant Genigligi nesnesinin silindigi veya
duzenlendigi bolumdur.
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-Bant Genigligi nesnesi eklemek igin ‘ekle’ butonuna tiklayarak Bant Genigligi nesnesi
eklenir. ‘ekle’ butonuna tikladiktan eklenecek Bant Genigligi tipi belirtilerek ayarlamalar

yapilir.
Bandwidth

@Name 50mbit]

@ Description
@ Type Shared Per IP ’
@ Rate 50 Mbit/s
@ Ceil 50 Mbit/s
@Bulsl 50 Mbit
@Priorwy 3

@ Interfaces 0 ethl (192.168.2.1)

O
s Tz o ] e |

1 Isim Bant Genisligi nesnesinin isminin girilidgi bélimdur.

2 Aciklama Bant Genigligi nesnesinin agiklamasinin  girildigi
bolumddr.

3 Tip Bant Genigligi nesnesinin tipinin segildigi bolumddar.
Tip olarak paylasilan sec¢ilmesi durumunda aga dahil
olan herkesin belirtilen degeri bélisir. Orn (50Mbit
secilmesi durumunda ve agda 50 kullanici varsa aga
bagh olan cihazlar Bant Genigligi 1
Mbit’tir(50/50=1Mbit).) P Basina Segilmesi
durumunda bant genigligi sabittir.

4 Hiz Tipin paylasilan segcildigi durumda girilen degerdir.
internet hizi belirtilir.

5 Tavan Tipin paylasilan segcildigi durumda girilen degerdir.
Bant Genisliginin tavan degeri girilir.

6 Atilim Tipin paylasilan segildigi durumda girilen degerdir.
Bant Genisliginin atim degeri girilir.
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7 Oncelik Tipin paylasilan segildigi durumda girilen degerdir.
Bant Genisliginin oncelik degeri girilir.

8 Arayuzler Tipin paylasilan segildigi durumda girilen degerdir.
Bant Genisliginin uygulanacagi arabirim segilir.

9 Kaydet Bant Genisligi ayarlarinin kaydedildigi butondur.

10 Kapat ‘ekle’ butonuna tiklanarak agilan pencerenin
kapatildig1 butondur.

-Bant Genisligi nesnesinin Genel Politika’da kullanimi asagidaki gibidir.

Policy Name
4 #default (8)

Schedule Bandwidth

@ 50mbit

DoS & DDoS

-« OEd

16.2.3DoS&DDoS

Politikalar modulinde kullaniimak Uzere DoS&DDoS nesnesi tanimlanir. DoS&DDoS
nesnesine taminlanan degerlere gore i¢ agda c¢alisan servislerin Uzerinde koruma
saglar.

1 Ekle Bant Genisligi nesnesinin isminin girilidgi bolumdar.

2 isim Bant Genigligi nesnesinin aciklamasinin  girildigi
bolumdur.

3 DNAT Oncesi Paketlerin NAT islemi yapilmadan onceki durumunu

ifade eder. Nesnesinin DNAT igleminden once calisip
calismadigi bilgisinin verildigi bolumdur.

4 Log DoS&DDoS nesnesinin engelleme  yapildigi
durumunda logunun tutulacagini gosterildigi bolimdur.
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5 Drop DoS&DDoS nesnesinin engelleme isleminin
gosterildigi bolumdur.
6 Yonet DoS&DDoS nesnesinin silindigi  veya yonetildigi

boélimdr.

-DoS&DDoS nesnesi eklemek icin ‘ekle’ butonuna tiklayarak DoS&DDoS nesnesi
eklenir. ‘ekle’ butonuna tikladiktan eklenecek DoS&DDoS nesnesinin engelleyecegi
saldirilar segilir. Bunlar SYN, UDP, Baglanti ve ICMP saldirilaridir.

DoS & DDoS X

@Name SYN10
@Descriplinn
@Amnn Before Dnat Drog
@ SYN Flood -
@ UDP Flood
@CONNFIDnd
@ ICMP Flood
o
(s ] &0k ] cose |
1 Isim DoS&DDoS nesnesinin isminin girildigi bolimdur.
2 Aciklama DoS&DDoS nesnesinin  acgiklamasinin  girildigi
bolumddr.
3 islem DoS&DDoS nesnesinin islemi segilir.
4 Syn Saldirisi DoS&DDoS nesnesinin - Syn  Saldinsi  olarak
algilayacagi degerler girilir.
5 UDP Saldinisi DoS&DDoS nesnesinin - UDP  Saldirisi  olarak
algilayacagi degerler girilir.
6 Baglanti Saldirisi | DoS&DDoS nesnesinin  Baglanti(CONN) Saldirisi
olarak algilayacagi degerler girilir.
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7 ICMP Saldinsi DoS&DDoS nesnesinin  ICMP  Saldirisi  olarak
algilayacagi degerler girilir.

8 Kaydet DoS&DDoS nesnesinin kaydedildigi butondur.

9 Kapat ‘ekle’ butonuna tikladiktan sorna agilan ekranin
kapatildig! butondur.

-SYN, UDP, Baglanti ve ICMP Saldirn agilmasi durumunda kaynak basina, hedef
basina ve toplam gelen isteklere goére DoS&DDoS nesnesi ayarlanir.

@ Per Source 10 11
@ Per Destination 10 11

@ Total 10 11

1 Kaynak Basina Kaynak basina kag¢ adet istek geleceginin belirtildigi
bolumddr.

2 Hedef Basina Hedef basina kac¢ adet istek geleceginin belirtildigi
bolumddr.

3 Toplam Toplam kag adet istek geleceginin belirtildigi bolumdar.

-DoS&DDoS nesnesinin Genel Politika’da kullanimi asagidaki gibidir.

Policy Name Application Schedule Bandwidth DoS & DDoS Logging Manage

+ #default (9)

@ prop 2 SYN1O on ﬂ

16.3 Kota Nesnesi
Politikalar modulunde kullanilacak Kota Nesnelerinin olusturuldugu moduldir. Kota
Nesneleri meniisiinde Kota ve Kota istisna nesneleri ekleme islemleri yapilir.

=] g 1 B QuotaEmployee 8 h/min granular 4192 30000
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16.3.1 Kota Nesnesi
Nesneler ve Kimlikler moduliinde eklenen kullanicilara kota nesnesi eklenmek

istenildigi durumunda Kota nesnesi olusturmak gerekir. Nesneler ve Kimlikler
modulinde eklenen kullanici Wauth’da oturum acgtigi durumda belirlenen kota
politikasina gore internette gezinebilir.

& Dashboard [ System i Network = VPN 4 Policies

2 E-mail Security  01DS & IPs  [CICTIEEEEREREN

1 Ekle Kota nesnesi eklendigi butondur.
2 Isim Kota nesnesinin isminin goértnttlendigi bolumdur.
3 Gezinme Suresi Kota nesnesinin sahip olan kullanicinin internette
gezinme suresinin goruntulendigi boliumdur.
4 Limit Tipi Kota nesnesinin limit tipinin gorunttlendigi bolumdar.
5 Yuklenecek Veri | Kota nesnesinin yukleme limitinin  goéruntulendigi
Limiti bolumddr.
6 indirilecek  Veri | Kota nesnesinin indirme limitinin  gériintilendigi
Limiti bolumddr.
7 Kota istisnasi Kota istisnasinin segqildigi bolumduar. Bu bolimu
kullanmak igin kota istisnasi eklemek gerekir.
8 Yonet Eklenen kota istisnasinin silindigi veya duzenlendigi
bolumdur.
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-Kota nesnesi eklemek igin ‘ekle’ butonuna tiklayarak Kota nesnesi eklenir. ‘ekle’

butonuna tikladiktan eklenecek Kota nesnesinin internette gezinme, yukleme ve
indirme degerleri belirtilir.

@ Name Quota-Employee

@ Type Periodic Non Periodic

@ Period 1 Month v
@ Surfing Time Unlimited 8 hour = min

@ Download Unlimited 30000 MB
@ Upload Unlimited 4192 MB

@ Quota Exception
e ] & sae J o |

1 isim Kota nesnesinin isminin girildigi bolumddr.

2 Tip Kota nesnesinin tipinin segcildigi bolumdur. Tekrar
Eden secilmesi durumunda belirtilen dénem boyunca
kota nesnesi sifirlanir. Tekrar etmeyen secildigi
durumda ise kota nesnesi sadece belirtilen zamanda
calisir.

3 Donem Tipinin tekrar eden secilmesi durumunda ayarlanir.
Gun, hafta, ay ve yil olarak segilir.

4 internet Gezinme | internette  gezinme  siresi  belirtilir. ~ Sinirsiz

Suresi isaretlenmesi durumunda internette gezinme suresi
sinirsizdir.

5 indir Kota nesnesinin indirme limiti belirtilir.  Sinirsiz
isaretlenmesi durumunda indirme limiti sinirsizdir.

6 Yukle Kota nesnesinin yukleme limiti belirtilir. Sinirsiz
isaretlenmesi durumunda yukleme limiti sinirsizdir.

7 Kota istisnasi Kota istisnasinin segqildigi bolumdar. Bu bolimu
kullanmak igin kota istisnasi eklemek gerekir.
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8 Kaydet Kota nesnesinin kaydedildigi butondur.

9 Kapat ‘ekle’ butonuna basildiktan sonra acgilan ekranin
kapatildig1 butondur.

16.3.2 Kota Istisnasi
Kota istisnasi modiiliinde internet gezinmesi boyunca kota politikasina takilmayacak

istisna tanimlanir. istisna tanimlamasi yapilirken hedef IP adresi ve Port bilgilerinin
bilinmesi gerekmektedir.

1 Ekle Kota istisnasi eklemek icin kullanilan butondur.

2 Isim Kota istisnasinin isminin gorunttlendigi bolumdur.

3 Tip Kota istisnasinin tipinin gortuntulendigi bolumdur.

4 Sire Hedef Ip adresinde gecirilecek  sdresinin
goruntulendigi bolumdur. Bos olarak gorunuyorsa
sinirsizdir.

5 Hedef IP Kota istisnasi yazilan Hedef IP  adresinin

goruntulendigi bolumddr.

6 Hedef Port Kota istisnasi yazilan Hedef Portunun goéruntilendigi
bolumdur.

7 indirme Kotasi Hedef IP adresi 0zelinde indirme kotasinin belirtildigi
bolumddr.

8 Yukleme Kotasi Hedef IP adresi Ozelinde yukleme kotasinin

goruntulendigi bolumdur.

9 Zaman Kotasi Hedef IP adresi 0Ozelinde zaman kotasinin
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goruntulendigi bolumdar.

10

Yodnet

Kota istisnasinin dizenlendigi veya silindigi bolumdur.

-Kota istisnasi ekleme icin ‘ekle’ butonuna tiklayarak Kota istisnasi ekleme islemi

yapllir.
@Name PubliclP_25
@ Type Periodic Non Periodic
@ Surfing Time Unlimited
@ Download Unlimited
@Uplnaﬂ Unlimited
@Quom Exception Cycle Time
o
o
1 isim Kota istisnasinin isminin goéruntulendigi bolimddar.
2 Tip Kota istisnasinin tipinin secildigi bolumdar.
3 Hedef IP/Port Kota istisnasi yazilacak IP adresi veya port bilgisinin
girilidigi bolumdar.
4 internet Gezinme | Belirtilen hedef IP adresindeki gezinme siiresinin
Saresi belirtildigi bolumdur.
5 indir Belirtlen Hedef IP adresindeki indirme limitinin
belrtildigi bolumdur.
6 Yukleme Belirtilen Hedef IP adresindeki yikleme limitinin
belrtildigi bolumdur.
7 Kota istisnasi | Kota istisnasinin tekrarlama sikiginin  belirtildigi
Doéngusi bolumdir.
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8 Kaydet Kota istinasinin kaydedilidigi butondur.

9 Kapat ‘ekle’ butonuna basildiktan sonra agilan ekranin
kapatildig1 butondur.

16.4 Uygulama

Labris UTM cihazi uzerinde tutulan Uygulamalarin goéruntulendigi modualdur. Bu
modulinde bulunan uygulamalar listelene halinde Politikalar modulinde kullantlir.

Logs & Reporis @ Help ~ & admin ~

& Dashboard  [ISystem & Network  “#VPN A Policies & E-mail Security  UIDS & 1ps [UICEEEEPREENEE o Monitor © Visibility

Q a Q
1 B 050Plus Messaging 2 2
2| @104 Job Search, News 5 3
3| @ 14a Portal sites 3 3
2| @ ust online Shopping 3 3
5 @ 12306 3 3
6 @ 12306.cn 1 4
7 @ 123cha 3 3
8 @ 123movies 5 1
5 ® 12ai 3 3
10 K 3
u Mai 2 4
12 Torrent Repository 3 3
13 @1 Web Services El 3
14 @1 El 3
15 @ 168 3 3
16 | @ 16la0 3 3
17 & 17173.com 2 2
18 @ 170k 3 3
19| ® 17wack E 3
20 ® 189 3 3
21 @ 190 3 3
22 @ landl 3 3
23 | Ifichier 5 1
24 @ 2345 El 3
25 @ 2345.com 1 3
26 @ 2417 Media 1 3
27 8 2ch Sex & Erotic, Community Forums 3 3
28 | @ 2chc Personal Pages & Blogs 3
Page 1 of 34 100 v 110 100 of 3339

16.4.2Liste
Labris UTM cihazi Uzerinde tutulan Uygulamalarin liste halinde goruntulendigi

moduludur.

) Labris

S © WMonitor

@ Dashboard | (I System  duNetwork ¥ VPN 4 Policies & E-mail Securite, 0IDS &IPS
1]

Q Q Q Q
1 B osopus Messaging 2
2 ®104 Job Search, News 3 3
3 11dla Portal Sites 3 3
4 @ ust online Shopping 3 3
5 @ 12306 Travel 3 3
6 @ 12306.cn Web Services 1 4
7 @ 123cha Technalogy (General) 3 3
8 @ 123movies Streaming Media 1
9 @ 12af Online Shopping, Phota Sharing 3 3
10 @12 Web-based E-mail 3 3
1 B 126.com Mail 2 4

1 isim Uygulamalarin adlarinin goéruntulendigi bolumdar.

2 Kategori Uygulamalarin bulundugu kategorilerin goéruntulendigi
bolumdur.
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3 Risk Uygulamalarin  risk  degerlerinin  goruntulendigi

bolumdir. Risk seviyesi uygulama kullanirken
istenmeyen durumlarin olusabilecegini ifade eder.

4 Verimlilik Uygulamalarin verimlilik degerlerinin gdruntulendigi
bolumdur. Verimlilik uygulamanin eglence veya is icin
kullanildigi ile ilgili oran sunar.

16.4.2 Grup
Uygulama listesinde bulunan uygulamalarin gruplandigi moduldur.

1 Ekle Uygulama grubu ekleme isleminin yapildigi butondur.

2 Isim Uygulama grubunun isminin goruntulendigi bolumdar.

3 Aciklama Uygulama grubunun acgiklamasinin goéruntulendigi
bolumddr.

4 Yonet Uygulama grubunun duzenlendigi veya silindigi
bolumddr.
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-Uygulama grubu eklemek igin ‘ekle’ butonuna tiklamak gerekmektedir. ‘ekle’

butonuna tikladiktan sonra Labris UTM cihazi Uzerinde bulunan uygulamalar
gruplandirilir.

Application Group e

@ Name Social
@ Description ) @ // @
// ~
Selected Applmations@ Remover® Adrf @ All Applications
(@ ame - Jatcgoy  Risk O Produciviy 0 [ 8 Name- — [caiegoy sk roducivy 0|
social
[ 4 2channel Social Networking 3 1 [ # 17173.com Social Networking 2 2
[1 & 4chan Social Networking 5 1 [J & 2channel Social Networking 3 1
[J £ AZLyrics Social Networking 1 2 [J & 4achan Social Networking 5 1
[ £ After School Social Networking 2 1 [ £ AZLyrics Social Networking 1 2
[1 & Airbnb Social Networking 1 2 [] & After School Social Networking 2 1
[ = YouTube Streaming Media 4 1 [ £ Airbnb Social Networking 1 2
[ @ YouTubemp3 Web Services 2 2 2 Ask.fm Social Networking 2 2
[] = youtube-mp3 Streaming Media 3 3 £ Avito Social Networking 4 1
£ Babytree Social Networking 3 2
[J & Baike.com Social Networking 2 2
I S S N [ A N
Page 1 of 1 100 v 1to80f8 Page 1 of 2 100 v 1to 100 of 115 items.
Total Application:
@
1 isim Uygulama grubunun isminin girildigi bolimdar.
2 Aciklama Uygulama grubuna ait agiklamanin girildigi bolumdur.
3 Secilen Tum Uygulamalar listesinden eklenen uygulamalarin
Uygulamalar gorintilendigi bolumdur.
4 Kaldir Secilen uygulamalar listesinden segilen uygulamanin
kaldinldigr butondur.
5 Tdm Uygulamalar | Labris UTM cihazi Uzerinde bulunan uygulamalarin
listesinin goéruntilendigi butondur.
6 Ekle Tum uygulamalar listesinden secilen uygulamalarin
Secilen Uygulamalarin listesine eklendigi butondur.
7 Kaydet Uygulama gruplarinin kaydedildigi butondur.
8 Kapat ‘ekle’ butonuna tikladiktan sonra agilan ekranin
kapatildig! butondur.
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16.5 Kimlik
Labris UTM cihazi Uzerinde kullanicilar gruplanabilir, kullanicilarin alan adlari
degistirilebilir, kullanici sablonlari olusturulabilir. Ayrica, L2TP/PPTP VPN igin
kullanicilar olusturulabilir, Aktif Dizin sunucusundaki kullanicilar ¢ekilebilir ve

SSLVPN'de kullanilacak MFA saglayici eklenir ve Kimlik Ayarlarinin yapildigi
moduldur.

@ Dashboard [ System s Network VPN & Policies & E-mail Security 0 IDS & IPS ) Objects & Identity nitor C Visibiity  ® Logs & Reports @ H

SSL VPN Bookmark

Page 1 of 1 Records per page: 100 v 102012

16.5.1 Kullanici
Labris UTM cihazina kullanici ekleme isleminin yapildigi bolimddr. Bu moduilde

eklenen kullanicilar Labris UTM cihazina giris yapmak i¢in admin yetkisi verilir. SSL
VPN’e baglanmasi igin gerekli yetkilendirme yapilir. Bunlara ek olarak olugturulan
kullanicilar WAUTH’a giris yapabilir.

(ISystem  duNetwork VPN A Policies & E-mail Security  01Ds & s [EUTRSTEEERARITN

SSL VPN Tunnel ™ SSL VPN Bookmark

1 Ekle Labris UTM cihazi Uzerinde kullanici ekleme isleminin
yapildigi butondur.
2 Kullanici Adi Eklenen kullanicinin Kullanici Adinin géruntulendigi

bolimdur. Kullanicilar Kullanici Adlarini kullanarak SSL
VPN ve Labris Web Arayuze girig yapabilirler.
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3 Gergek isim Eklenen kullanicinin gergek isminin goruntulendigi
bolumdur.

4 Alan Adi Eklenen kullanicinin alan adi goéruntulenir.

5 SSL VPN Tuneli Eklenen kullanicinin  SSL VPN yetkisinin olup

olmadiginin goruntulendigi bolumdur.

6 SSL VPN Yerimi Eklenen kullanicinin SSL VPN Yerimi yetkisinin olup
olmadiginin géruntulendigi bolumdur.

7 Son Kullanma | Eklenen  kullanicinin hesabinin  son  kullanma
Zamani zamaninin goruntulendigi bolumdur.
8 Yonet Eklenen kullanicinin  duzenledigi, silindigi ve

kotalarinin sifirlandi§i bolumdyir.

-Kullanici eklemek icin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra agilan
penceredeki kullaniciya dair bilgileri doldurularak kullanici ekleme islemi sonlanir.

@ Enable ./
User Template None - @ Domain labris -
@ Username Labris @Group
@ Real Name Labris Support @ Quota None -
@ Phone 5655655555 @ WAUTH Rules
@ E-mail support@|abrisnetworks.com @ MAC Address 00:00:00:00:00
assward | sessessssness Show Password imultaneous Unlimited
@ P d n @s naLugm
@ Expire Date & Unlimited
Time @2FA [ ) Currently only works with SSL VPN Tunnel
i @ Roaming @) @ 2FAMethod | SMS -
(‘: l‘]" VPN Tunnel L) @ IP Address Auto @ Provider Profile N
i€ {)ssi ven Bookmark ()
Send Account Information via SMS Provider | ... ~ | andlor E-mail Create Another @
1 Etkinlestir Eklenecek olan kullanicinin ektinlestirildigi butondur.
2 Kullanici Sablonu | Kullanici  Sablonu moddlinde eklenen Kullanici
Sablonunun segildigi bolumddar.
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3 Kullanici Adi Eklenecek kullanicinin  Kullanici  Adinin  girildigi
bolumddr.

4 Gergek isim Eklenecek kullanicinin  Gergek Isminin  girildigi
bolumddr.

5 Telefon Kullanicinin telefon numarasinin girildigi bélumdar.

6 E-posta Kullanicinin e-posta adresinin girilidigi bolumdur.

7 Sifre Kullanicinin  sifresinin  girildigi  bolumdar.  Sifreyi
rastegele vermek igin ‘cark’ butonuna tiklamak gerekir.

8 Gegersiz Olacagi | Kullanici i¢in agilan hesabin gegersiz olacagi zamanin

Zaman belirtildigi bolumddr.

9 Dolagim Kullaniciya dolagim yetkisi verildigi butondur.

10 SSL VPN Tuneli Eklenecek Kullanici hesabina SSL VPN’e giris yapma
yetkisi verildigi bolumdur.

11 SSL VPN Yerimi Eklenecek Kullanici hesabina SSL VPN Yerimi
yetkisinin verildigi bolumdar.

12 Ag Adresi Kullanici SSL VPN’de baglandiginda aldigi IP
adresinin belirtildigi bolumdur. [P adresi yazmak
istenildigi durumda otomatikteki isaretin kaldirilmasi
gerekir.

13 Alan Adi Kullacinin alan adinin segildigi butondur.

14 Grup Eklenecek kullanicinin eklenecedi grubun segcildigi
bolumdur.

15 Kota Kullaniciya kota politikasi uygulacagi durumlarda
eklenen Kota Objesi secilir.
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16 Wauth Kurali Kullanici igin yazilmig WAUTH kurali var ise WAUTH
kurali segilir.

17 MAC Adresi Kullanicinin MAC adresi bilgisinin girildigi bolumdur.

18 Es Zamanlh | Kullanicinin eg zamanli oturum sayisinin duzenlendigi

Oturum bolumddr.

19 2FKD Kullanici SSL VPN’e giris yaparken kimlik bilgisini
dogrulamak icin ¢ift faktor dogrulamaya girmesini
saglayan butondur.

20 2FKD Metodu 2FKD metodunun segildigi bolumdur.

21 Saglayici Profili 2FKD saglayici bilgisinin secildigi bolumduir.

22 Kaydet Eklenecek  Kullanicinin  bilgilerinin  kaydedildigi
butondur.

23 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin
kapatildigi butondur. Kapat butonuna basildiginda
kullanici igin yapilan degiglikleri kaydetmeden kapatir.

-Eklenen kullanicinin bilgilerini degistirmek icin Yonet bolumunde bulunan duzenle
butonuna tiklanir.

Q
1 &admin
2 &2labris

3 &labris

Q

Labris Support2

Labris Support

Q
labris Unlimited \ E
labris © © Unlimited Dnﬂ

labris @ @ Unlimited

-Kullanicinin bulundugu satirdaki duzenle butonuna tikladiktan sonra kullanicinin
hesap bilgileri diizenlenir.
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16.5.2 Gruplar
Eklenen kullanicilarin gruplandiridigr bolimdar. Gruba bagh dahil olan kullanicilarin

hepsine SSL VPN, Kota veya Wauth yetkilerinin verilir.

1 Ekle Kullanici Grubu ekleme isleminin yapildigi butondur.

2 Isim Kullanici grubunun isminin goéruntulendigi bolumdur.

3 Aciklama Kullanici  grubunun acgiklamasinin  goruntulendigi
bolumddr.

4 Kaynak Kullanici grubunun kaynak bilgisinin goruntulendigi
bolumddr.

5 Alan Adi Kullanici  grubunun alan adinin  goruntilendigi
bolumddr.

6 Yonet Kullanici  grubunun duzenlendigi, silindigi veya
kotalarinin sifirlandi§i bélimdur.
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-Kullanici grubu eklemek igin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra
eklenecek grup bilgileri veya eklenen kullanicilarin gruplandirilir.

Group

@ Group Name
@ Description

Allusers|

) SSL VEN Tunnel

(@) ssL ven Bookmark

Selected Users & Groups \ ] I

@ Domain labris v
@ WAUTH Rules

@Quom None -
%

Currently only works with SSL VPN Tunnel

Select Wauth Profile

R \* ¥

Remove Add

b Allusers & Groups

Real Name - Sl] urce

(W e ame (W e Pame- |
Q Q Q Q Q Q Q Q Q Q
— Labris _ Labris
[ User & 2Labris labris labris [ User & 2Labris labris labris
Support2 Support2
] User & admin labris labris [] Group & Allusers labris labris
[ User & admin labris labris
[] User & labris Labris Support labris labris
o
1 Grup ismi Eklecek Grubun Grup isminin girildigi bolimdur.
2 Aciklama Eklenecek Grup ile ilgili agiklamanin girildigi bdlimdur.
3 SSL VPN Tunel Gruba eklenen kullancilarin SSL VPN vyetkisi verildigi
butondur.
4 SSL VPN Yerimi Gruba eklenen kullancilarin SSL VPN Yerimi yetkisi

verildigi butondur.

5 Alan Adi

Eklenecek Grubun alan adinin secildigi bolimddr.

6 Wauth Kurali

Eklenecek Grubun WAUTH Kurali segildigi bolumdur.

7 Kota Gruba dahil olan kullancnlar igin Kota objesi secildigi
bolumdr.
8 2FKD Gruba dahil olan kullanicilar igin cift faktor
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dogrulamasinin acgildigi bolimdur.

9 Secilen Kullanici | Gruba dahil olan kullanicilarin  gorintulendigi
ve Gruplar bolumdir.

10 Kaldir Gruba dahil olan kullanicilarin ve gruplarin kaldirildigi
butondur.

11 Tum Kullanici ve | Eklenen tim kullanici ve gruplarin goriantilendigi
Gruplar bolumdir.

12 Ekle Tum Kullanici ve Gruplarindan segilerin gruba dahil

etmek icin kullanildigi butondur.

13 Kaydet Kullanici grubunun kaydedildigi butondur.

14 Kapat ‘ekle’ butonun tikladiktan sonra acgilan pencerenin
kapatildigi butondur.

16.5.3 Alan Adi
Labris UTM cihazinda Varsayilan olarak gelen alan adinin goéruntilendigi veya
dizenlendigi bolumdur.

1 isim Alan adinin isminin goruntulendigi bolumdar.
2 Kaynak Alan adinin goéruntulendigi bolimdar.
3 Yonet Alan adinin degistirildigi bolumdir.
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-Alan Adinin duzenlenmesi igin ‘duzenle’ butonuna tiklayarak Alan adi duzenlenir.

@ Name abris|
2]
(2}
1 isim Alan adinin isminin degistirildigi bolumdur.
2 Kaydet Alan adinin kaydedildigi butondur.
3 Kapat Alan adinda degisiklik yapilmadan acilan pencerenin
kapatildigi butondur.

16.4.4 Kullanici Sablonu
Kullanici Sablonuna goére Kullanicilarin olusturulmasi igin kullanilan moduldar.

ooooooo

n ¢ u

1 Ekle Kullanici sablonu ekleme isleminin yapildigi butondur.

2 Sablon Adi Sablon adinin goéruntulendigi bolumdur.

3 Kullanici adi | Eklenen Kullanici Sablonun Kullanici Adi Oneki'nin

Oneki goriintllendigi bolimdar.

4 Alan Adi Kullanici  sablonun alan adinin  goruntulendigi
bolumdur.

5 SSL VPN Tuneli Kullanici  sablonunun SSL VPN Tunel yetkisinin
goruntulendigi bolumdur.

6 SSL VPN Yerimi Kullanici  sablonunun SSL VPN Yerimi yetkisinin
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goruntulendigi bolumdar.

7 Gegersiz Olma | Kullanici Sablonuna gore eklenen kullanicin hesabinin
Saresi gecersiz olma suresinin goruntulendigi bolumdur.
8 Ybnet Eklenen Kullanici $ablonun dizenlendigi veya silindigi

boélimdr.

-Kullanici Sablonu eklemek icin ‘ekle’ butonuna tiklanir.

User Template

@ Enavie )

H: 2 \ Template Name employee| @ Domain labris v
GSI Username Prefix employee- @ Group Select Group
@ Real Name employee @ Quota v
@ password — n Show Password @ WAUTH Rules Select Wauth Profile
H:E‘\ Expire Duration Min. - Unlimited @ Simullar:j:;ui: 1-100 Unlimited
Delete user at expire time (Max 100)
@ Roarming D @ 2FA currently only warks with SSL VPN Tunnel
‘i’ ';.I-j] VPN Tunnel L ]
0/7 sLvpN Bookmark )
Send Account Information via SMS Provider | --- ~ |andlor E-mail @
1 Etkinlestir Eklenecek olan Kullanici Sablonun ektinlestirildigi
butondur.
2 Sablon Adi Sablon adinin girilidigi bolumdar.
3 Kullanici Adi | Kullanici Adi Onekinin girilidigi bélimd(ir.
Oneki
4 Gergek isim Sablonun gergek isminin girildigi bolumdar.
5 Telefon Sablonun telefon numarasinin girildigi bolimdar.
6 E-posta Sablona ait olan e-posta adresinin girildigi bolumdar.
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7 Sifre Sablona ait sifrenin girildigi bolumdur.
8 Gecgersiz Olacagi | Sablonun gegersiz olacagi surenin segildigi bolumddar.
Zaman

9 Dolagim Sablonun dolasim izni verildigi butondur.

10 SSL VPN Tuneli Sablona SSL VPN’e giris yapma yetkisi verildigi
bolumddr.

11 SSL VPN Yerimi Sablona SSL VPN Yerimi yetkisinin verildigi bolumdur.

12 Alan Adi Sablonun alan adinin segildigi bolumdur.

14 Grup Sablonun dahil olacagi grubun segildigi bolumddar.

15 Kota Sablonun dahil olacagr Kota Objesinin segildigi
bolumddr.

16 Wauth Kurali Sablonun dahil olacagi WAUTH Kuralinin segildigi
bolumddr.

17 Es Zamanl | Sablonun es zamanli oturum sayisinin duzenlendigi

Oturum bolumddr.

19 2FKD Sablonuna goére eklenen Kullanicilarin  SSL VPN’e
giris yaparken kimlik bilgisini dogrulamak igin ¢ift faktor
dogrulamaya girmesini saglayan butondur.

20 Kaydet Eklenecek Sablon bilgilerinin kaydedildigi butondur.

21 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin
kapatildigi butondur. Kapat butonuna basildiginda
Sablon igin yapilan degislikleri kaydetmeden kapatir.
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-Kullanici  sablonuna goére kullanici olusturmak igin Kullanici modulinde ‘ekle’
butonuna tiklayarak kullanici ekleme penceresini agip Kullanici Sablonunu se¢gmek

gerekmektedir.

User X

Enable %

| User Template employee

SSL VPN Bookmark |L

Send Account Information via SMS Provider | ...

Username employee-supportiabris
Real Name employee
Phone 5555555555
E-mail support@Ilabrisnetworks.com|
Password ~ sseeeses u
Expire Date &
Time
Roaming /L
SSL VPN Tunnel L IP Address

Show Password

Unlimited

Auto

v | andlor E-mail

Domain

Group

Quota

WAUTH Rules

MAC Address

Simultaneous
Login

labris

Currently only works with SSL VPN Tunnel

Create Another

Unlimited

@sare | cose

16.5.5 L2TP/PPTP Kullanicilari
L2TP ve PPTP VPN’e baglanacak Kullanicilarin eklendigi moduldur. Baglanti yapacak
kullanicilarin kullanici adlari, sifre ve IP bilgileri girilierek eklenir. Eklenen kullanici
Kullanici adini ve sifresini kullanarak L2TP ve PPTP VPN’e giris yaparlar.

I System o Netwe = VPN A Policies

2 E-mail Security 0 1Ds & 1ps  JE

1 Ekle L2TP/PPTP Kullanicilarinin eklendigi butondur.

2 Kullanici Adi Eklenen L2TP/PPTP Kullanicilarin kullanici adlarinin
goruntulendigi bolumddr.

3 IP Adresi Eklenen L2TP ve PPTP kullanicilarinin IP adreslerinin
girildigi bolumdur.
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4 Durum Eklenen L2TP ve PPTP kullanicilarinin VPN
yapabilme durumunun goruntulendigi bolumdar.

5 Yonet Eklenen L2TP ve PPTP VPN kullanicisinin bilgilerinin
duzenledigi veya kullanicinin silindigi bolumdur.

-L2TP/PPTP kullanisi eklemek icin ‘ekle’ butonuna tiklamak gerekir. ‘ekle’ butonuna
tikladiktan sonra acgilan penceredeki L2TP/PPTP VPN’ baglanacak kullanicinin
kullanici adinin, sifresinin ve |IP adresi bilgisi girilerek kaydedilir.

L2TP/PPTP User

@ Enable {
-
@ User Name labrissupport
s QT . O
@ IP Address 192.168.2.250 Auto

@ Description

o

1 Etkinlestir L2TP/PPTP Kullanicilarinin etkinlestirildigi butondur.

2 Kullanici Adi Eklenecek L2TP/PPTP kullanicisinin kullanici adinin
girildigi béliumdur.

3 Sifre Eklenecek L2TP/PPTP kullanicisinin sifresinin girildigi
bolumddr.

4 IP Adresi Eklenecek L2TP/PPTP kullanicisinin IP  Adresinin
girildigi bolumdur.

5 Aciklama L2TP/PPTP kullanicisina ait agiklamanin girildigi
bolumdur.

6 Kaydet L2TP/PPTP kullanicisinin  bilgilerinin  kaydedildigi
butondur.

7 Kapat ekle’ butonuna tiklayarak agilan pencerenin kapatildigi
butondur. Kapat butonuna basildiginda L2TP/PPTP
Kullanicisi igin yapilan degiglikleri kaydetmeden
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kapatir.

16.5.6 Kimlik Dogrulama

Labris UTM cihazinda Aktif Dizinde bulunan kullanici ¢ekme iglemini yapmak igin
kullanilan moduldur. Aktif Dizinde bulunan kullanicilari ¢ekerek kullanicilara WAUTH,
SSL VPN ve Labris Web Arayuze erisim yetkisi verilir.

PVPN A Policies

SRSl @ Objects & Identity

# Quota Objects 1 2 L labris local WIN-MN3KSPTDEQL labris.local 192.168.2.6 MS LDAP n

1 Ekle Kimlik Dogrulama sunucusu ekleme igsleminin yapildigi
butondur.

2 isim Kimlik  dogrulama sunucusuna verilen ismin
goruntulendigi bolumdur.

3 Kullanici Adi Kimlik Dogrulama sunucusu igerisinde acilmig admin
yetkili kullanicinin kullanici adinin  goruntulendigi
bolumddr.

4 Alan Adi Kimlik Dogrulama sunucusunun alan adi géruntulenir.

5 Sunucu ismi Kimlik Dogrulama sunucusunun ismi goéruntulenir.

6 IP Adresi Kimlik Dogrulama sunucusunun IP adresi goruntulenir.

7 Sunucu Tipi Kimlik Dogrulama sunucusunun Sunucu Tipi
goruntulenir. Sunucu tipleri MS LDAP, MS LDAP +
NTML ve Open LDAPtr.

8 Yonet Eklenen Kimlik Dogrulama sunucusunun duzenlendigi
veya silindigi bolumdur.
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-Kimlik Dogrulama sunucusu eklemek icin “ekle” butonuna tiklanir. “ekle” butonuna
tikladiktan sonra sunucu tipi, alan adi, sunucu ismi, sunucunun IP adresi, calisma
grubu, Kimlik Dogrulama sunucusu i¢erinde agilmis admin yetkili kullanici adi ve sifre

bilgilerinin girilmesi gerekir.

Authentication X

@ Name

0--
@ Domain Name

@ Hostname

@ 1]
@ Workgroup
@ Username
@ Password

@ Search Base

Filter

@ Port

LBRAD

MS LDAP

labris.local
WIN-MN3KSPTDEQL
192.168.1.100

labris

adminlabris

.......... Show Password

© 0
O EnER

1 isim Kimlik Dogrulama sunucusun Labris UTM cihazi
tzerinde tutulacak isminin girildigi bolumdur.
2 Tip Kimlik dogrulama sunucusunun Dogrulama tipinin

secildigi bolumdar.

3 Alan Adi

Kimlik Dogrulama sunucusunun alan adinin girilir.

4 Sunucu ismi Kimlik Dogrulama sunucusunun isminin girildigi
bolumdur.
5 IP Kimlik Dogrulama sunucusunun IP adresinin girildigi

bolumdir.

6 Calisma Grubu

Kimlik Dogrulama sunucusunun Calisma Grubunun
girildigi bolimdyir.

7 Kullanici Adi

Kimlik Dogrulama sunucusunda acilan admin yetkili
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kullanicinin kullanici adinin girilir.

8 Sifre Kimlik Dogrulama sunucusunda agilan admin yetkili
kullanicinin gifresi girilir.

9 Arama Tabani Kimlik Dogrulama sunucusunun arama tabani bilgileri
girilir.
10 Filtre Kimlik Dogrulama sunucusundan filtre dahilide

kullanici gekmek igin kullanilir.

11 Port Kimlik Dogrulama sunucusundan kullanicilari gekmek
icin kullanilacak portun girildigi bolumdur.

12 Test Kimlik Dogrulama sunucusundan alinan verilerin
dogrulugunun test edildigi butondur.

13 Kaydet Kimlik Dogrulama sunucusundaki girilen degerlerin
kaydedildigi butondur.

14 Kapat ‘ekle’ butonuna tiklayarak agillan pencerenin
kapatildigi butondur. Kapat butonuna basildiginda
Kimlik Dogrulama Sunucusu icin yapilan degislikleri
kaydetmeden kapatir.

16.5.7 MFA Saglayicilar

SSL VPN'de kullanilacak olan MFA saglayicilarin goruntulendigi veya MFA Saglayici
ekleme igleminin yapildigr moduldur. SecuritylD ve Google AUTH. Kullanarak MFA
Saglayici eklenir. Labris UTM cihazi igerisinde varsayilan olarak Google OTP
gelmektedir.

LI

1 Ekle MFA Saglayici eklendigi butondur.
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2 isim

Eklenen MFA Saglayici isminin goruntulendigi
bolumdur.

3 Saglayici

Saglayici bilgisi goruntulenir.

4 Etkin

MFA Saglayicinin etkinliginin goranttlendigi bolimddar.

5 YoOnet

MFA Saglayicinin  duzenlendigi veya silindigi
bolumddr.

-MFA Saglayici eklemek icin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra
eklenecek MFA Saglayicinin tipini SecurifylD veya Google Authenticator secilir.
Secilen MFA Saglayici tipine gére penceredeki veriler doldurulur.

-MFA Saglacisinin SecurifylD secilmesi durumunda APl URL, APl Anahtari, Kimlik
Numarasi, Faktor Turu(PUSH, Email, SMS ve Totp), bilgileri girilir.

MFA Providers

@ Enable

Name

@ Providers

API URL

o
0~
o

Tenant Id

@ Default Factor Type

Same IP Auth

@ SSL Certificate

L

SecurifylD

Push

O=n En

1 Etkinlestir

Eklenecek MFA Saglayicinin etkinlestirildigi butondur.

2 isim

MFA Saglayicinin isminin girilidigi bolimdur.

3 Saglayici

MFA Saglayicinin segildigi bolimdur.

4 API URL

SecurifylD segilmesi durumunda girilecek saglayicinin
API URL.

253

Labris Networks



Labris UTM Yonetim Kilavuzu

5 API Anahtari SecurifylD secilmesi durumunda girilecek saglayicinin
API Anahtari.
6 Kiraci Kimlik | SecurifylD segilmesi durumunda girilecek saglayicinin
Numarasi kimlik numarasinin girilir.
7 Varsayilan Faktor | Varsayilan faktor tipi secilir.
Tipi
8 Ayni IP  Kimlik | Ayni IP adresinden OTP’siz isteklere izin verilmesi
Dogrulama durumunda etkinlestirilir.
9 SSL Sertifikasi isteklerde SSL Sertifikasini  kullanilmasi gerektigi
durumlarda etkinlestirilir.
10 Kaydet MFA Saglayici ayalarinin kaydedildigi butondur.
11 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin
kapatildigi butondur. Kapat butonuna basildiginda
MFA Saglayici icin yapilan degiglikleri kaydetmeden
kapatir.

-MFA Saglacisinin Google Authenticator secilmesi durumunda Sadlayici adi ve
Gegerli Pencere Boyutu bilgileri girilir.

MFA Providers

@ Enable
@ Name
@ Providers

@ Issuer Name
@ Valid Windows Size

Google Authenticator v

o
1 Etkinlestir Eklenecek MFA Saglayicinin etkinlestirildigi butondur.
2 isim MFA Saglayicinin isminin girilidigi bolumdur.
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3 Saglayici MFA Saglayicinin segildigi bolumdur.

4 Saglayici Adi Google Auth. secilmesi durumunda girilecek
saglayicinin Saglayici Adi girilir

5 Gecerli Pencere | Google Auth. secilmesi durumunda girilecek
Boyutu saglayicinin Gegerli Pencere Boyutu girilir.

6 Kaydet MFA Saglayici ayalarinin kaydedildigi butondur.

7 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin

kapatildigi butondur. Kapat butonuna basildiginda
MFA Saglayici i¢in yapilan degiglikleri kaydetmeden
kapatir.

16.5.8 Ayarlar
Belirli kullanicilarin veya aglarin guvenlik duvarinin uyguladigi kisittamalardan muaf

tutulmasini saglar.

1 Kaydet Dahil edilmemig kullanici ve aglarin kaydedildigi
butondur.

2 Kullanici/Aglar Eklenen kullanici ve aglarin goruntulendigi bolumduir.

3 Ekle Dahil edilmemis kullanici ve aglarin eklendigi
butondur.
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-Dahil edilmemis kullanici ve aglar listesine eklemek icin ‘+’ butonuna tiklayarak
kullanici ve aglar eklenir.

// Add objects =

Select All 28 of 28
Clvian23 P

D & vLan23 ra
CIWAN s
D webserver ra
D youtube P
Negate OK

16.6 Alici Profilleri
Labris UTM cihazi Uzerinde Syslog, SNMP, HTTP, E-posta ve FTP profilleri eklenir.

@Dashboard  [DSystem  f.Network VPN 4 Policies 1 E-mail Security  Uinsa ps I ]

Add

Bl 1 = sysiog 182.168.2.50 514 uoP

16.6.1 Syslog
Labris UTM cihazina Syslog sunucusu eklemek icin kullanilir. Eklenen Syslog
sunucusu Guvenlik Duvari modulinde kullanilir.

I system & Networ ¥ VPN A Policies & E-mail Security U IDS & IPS

192.168.2.50

1 Ekle Syslog sunucusu ekleme igleminin yapildigi butondur.

2 isim Syslog sunucusunun isminin goruntulendigi bolimddar.

3 Sunucu IP Syslog sunucusunun [P adresinin goéruntilendigi
bolimddr.

4 Port Syslog sunucusunun port bilgisi gorinatlenir.

5 Protokol Eklenen syslog sunucusunun protokoll gortntilenir.
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Protokol UDP veya TCP'dir.

6 Yonet Eklenen Syslog sunucusunun duzenlendigi veya
silindigi bolumdur.

-Syslog Sunucusu eklemek igin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan
sonra Syslog sunucusunun IP, port ve protokol bilgileri girilir.

Syslog Server

@ Name syslod
@ Server IP 192.168.2.50

@ Protocol uoP
@ Port 514

°
1 isim Syslog sunucusunun isminin girildigi bolimdar.
2 Sunucu IP Syslog sunucusunun IP adresinin girildigi bolimddr.
3 Protokol Syslog sunucusunun protokolunun secildigi bolimdur.

TCP ve UDP segilir.

4 Port Syslog sunucusunun port numarasinin  girildigi
bolumddr.
5 Kaydet Eklenen syslog sunucusunun protokoll gortntdlenir.

Protokol UDP veya TCP’dir.

6 Kapat ‘ekle’ butonuna tiklayarak agilan pencerenin
kapatildigi butondur. Kapat butonuna basildiginda
Syslog Sunucusu igin yapilan degislikleri kaydetmeden
kapatir.
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-Eklenen Syslog sunucusunu kullanmak igin ;

1. Politikalar menusu acillir.

H
ol | 'H:

0 on
NP 2 SSWAN MGT
1 awaN e e & A 1 on
2 wanzs
& KE
ing o PsEC
L— S wan coen

2 1Psec-WAN WAN s Aces o

& A

[0 ]

o

[ © ]

£ TCP_4443 G Accept on Bl B
@ o]

o

o

BB BB

B  : mai Security DS &1PS il Objects & aentity

L SSLVPN_MGT
. v G remere on aog
& ke
: « oo
. QP | was e & o on o |
o AH
B 5 Top_wta - EF BT - |
+ " aon a
—— pocers 20n a
. o (cTal. ]

3. Syslog sunucu eklemek istenilen kural igin ‘duzenle’ butonuna tiklanir.

£ SSLVPN_MGT
1 WAN
O vian23

& Accept on

fe|,

4. Log Yonlendir boliminde eklenen Syslog sunucu segilir.

Severity

Reject With

Stateful Inspection

INFO

ICMP port unreachable

@

Log Forwarding

L)

[ & syslog | |

IDS Policy

None

258

Labris Networks



Labris UTM Yonetim Kilavuzu

5. Syslog sunucusu eklendikten kurala syslog sunucusu eklenir. Daha
sonra kural kaydedilir.

SSLVPN_MGT
1 o & Accept on
ow

vian23

% IKE
.

2 1Psec-WAN WAN o IPSEC & Accept on
& ESP

B AH
3 2 WAN TCP_4443 & Accept on e B
% lan % remotelan .
4 : & Accept on [ © |
% lan

& vian23

5 SSLUPN_Network
& vLan23 SSLVPN_Network

6. Yapilan islemle birlikte kuraldan gecgen istekler ayni zamanda Syslog
sunucusuna gonderilir.

16.6.2 SNMP Tuzag!
Agda bagl olan cihazda belirli bir olay meydana geldiginde otomatik olarak uyarilirlar.
Labris UTM cihazi Gzerinde de SNMP Tuzak sunuculari eklenir.

Labris

@ Dashboard _ [ISystem L Network VPN & Policies & E-mail security 0052 Ps [
add () _
Nam L2 sio 13 )| Receiver

8l 1 ©SNVPTRAP-L 192.168.2.100

oswene

1 Ekle SNMP Tuzagdi ekleme isleminin yapildigi butondur.

2 isim Eklenen SNMP Tuzaginin isminin goéruntulendigi
bolumddr.

3 Versiyon Eklenen SNMP Tuzadr sunucusunun versiyonu
goruntulenir.

4 Alici SNMP Tuzagdi sunucusunun IP adresi goérintilenir..

5 Port SNMP Tuzagdi sunucusunun port bilgisi géruntulenir.

6 Guvenlik Seviyesi | SNMP  Tuza@i sunucusunun guvenlik seviyesi
gorantalenir.
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7 Yonet Eklenen SNMP Tuzagi sunucusunun duzenlendigi ve
silindigi bolimdr.

-SNMP Tuzagi eklemek icin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra
SNMP Tuzagdi eklemek icin IP, port bilgileri girilir.

SNMP Trap Server

@ Name SNMPTRAP-1
@ReceiverlPIHOST 192.168.2.100

@ Port 162

EB)community Name snmp]

@\r‘ersion vac

OEn

1 Isim SNMP Tuzagi sunucusunun isminin girildigi bolimddar.

2 Alici IPFIKAYNAK | SNMP Tuzagi sunucusunun [P adresinin girildigi
bolumddr.

3 Port SNMP Tuzagi sunucusunun c¢alistigi port bilgisi
gorantalenir.

4 Topluluk Adi SNMP Tuzadi sunucusunun topluluk isminin girilidgi
bolumdr.

5 Versiyon SNMP version bilgisinin secildigi bolumddr.

6 Kaydet SNMP Tuzagi sunucusunun bilgilerinin kaydedildigi
bolimddr.

7 Kapat ‘ekle’ butonuna tiklayarak agilan pencerenin

kapatildigi butondur. Kapat butonuna basildiginda
SNMP Tuzagi Sunucusu igin yapilan degislikleri
kaydetmeden kapatir.
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16.6.3 HTTP
HTTP Alici profili genellikle bir web hizmetinin belirli bir URL’sine POST ve Get istekleri

gonderilir. HTTP web sitesi Uzerinde izleme, loglama ve uyari gonderir.

@ Dashboard  [(ISystem  dNetwork VPN A Policies & E-mail Security  0iDs & 1ps T

L4 a
B 1 @ HTTRSenver iabrisnetworks.com PoST Labris-Agent n

1 Ekle HTTP sunucu ekleme isleminin yapildigi butondur.

2 Isim HTTP sunucusunun isminin goruntdlenir.

3 Adres HTTP sunucusunun adresi gortnttlenir.

4 Metod HTTP sunucusunun metodunun goruntulendigi
bolumddr.

5 Agent HTTP sunucunun Ajaninin goruntulendigi bolumdur.

6 Yonet Eklenen HTTP sunucusunun didzenlendigi veya
silindigi bolumdur.

-HTTP Sunucusu eklemek igin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan
sonra HTTP sunucusu eklemek icin IP, port bilgileri girilir.

HTTP Server

@ Name HTTPServeq

@ Address/URL labrisnetworks.com

@ Method POST -
@ User Agent Labris-Agent

@ Username labris

@ Password
© =
1 isim HTTP sunucusunun isminin girildigi bolimdar.
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2 Adres/URL HTTP sunucusunun URL’inin girildigi bolumdur.

3 Metod HTTP sunucusunun metodunun segildigi bolimdur.

4 Kullanici HTTP sunucuna eklenecek kullanici uygulamasinin
Uygulamasi secildigi bolumdurg

5 Kullanici Adi Kullanici  Uygulamasi Uzerindeki kullanici adinin

girildigi bolumddr.

6 Sifre Kullanici  Uygulamasi Uzerindeki sifresinin girildigi
bolumddr.

7 Kaydet HTTP Sunucu bilgilerinin kaydedildigi butondurg

8 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin

kapatildigi butondur. Kapat butonuna basildiginda
HTTP Sunucusu igin yapilan degislikleri kaydetmeden
kapatir.

16.6.4 E-Posta
Labris UTM cihazina e-posta suncusunun eklendigi modulddr.

1 Ekle E-Mail sunucusu ekleme isleminin yapildigi bélumdur.
2 Server Mail sunucusunun adresinin goruntulendigi bolumdar.
3 isim E-mail sunucusunun isminin goéruntulendigi bolimdar.
4 Mod Mail sunucusunun modunun goruntulendigi bolimdur.
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5 Port Mail sunucusunun portunun bilgisi géruntulenir.

6 Gonderici Gonderici posta adresinin goruntulendigi bolumddr.

7 Alici Alici posta adresinin goruntulendigi bolumdur.

8 Konu Mail gonderecegi konunun goruntulendigi bolumdar.

9 Yonet Eklenen Mail sunucusunun dizenlendigi veya silindigi
boélumdur.

-HTTP Sunucusu eklemek igin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan
sonra E-Mail Sunucusu eklemek icin server IP, mod, port, gonderici, alici bilgileri girilir.

E-mail Server

@Name E-Mail

:\ Server IP/Hostname 192.168.2.100

Mode Normal v

@ Port 25
@ Timeout 2

@ From Address support@labrisnetworks.com
@ To Addresses example@Iabrisnetworks. o

test@labrisnetworks.com

Labris UTM Information hMail

s
@ Username labris
@ Password -

O EnEn

1 isim Mail sunucusunun isminin girildigi bolumdur.

2 Sunucu Mail sunucunun Sunucu IP adresinin girildigi
IP/Sunucu Adi bolumddr.
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3 Mod Mail sunucunun ¢alistigi modun segcildigi bolumdur.

4 Port Main sunucunun gahgtigr portun giridligi bolumdur.

5 Zaman Asimi Mail sunucusunun zaman asimi degerinin girildigi
bolumdur.

6 Gonderici Gonderici mail adresinin girildigi bolimddr.

7 Alici Mailin alici adresini girildigi bolumdar.

8 Konu Mailin konusunun girildigi bolumdur.

9 Kullanici Adi Mail sunucuda yetkili kullanicinin kullanici adinin

girilidigi bélumdar.

10 Sifre Mail sunucuda vyetkili kullanicinin sifresinin girilidigi
bolumddr.

11 Kaydet HTTP Sunucu bilgilerinin kaydedildigi butondurg

12 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin

kapatildigi butondur. Kapat butonuna basildiginda E-
Mail Sunucusu ic¢in yapilan degislikleri kaydetmeden
kapatir.

16.6.5 FTP
Labris UTM cihazina FTP suncusunun eklendigi moduldur. Eklenen FTP sunucusunu

Sistem modulinde bulunan Yedekleme mentsiunde kullanilir.

1 Ekle FTP sunucusu ekleme isleminin yapildigi bolimdur.
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2 Sunucu ismi FTP sunucusunun isminin goruntilendigi bolumdur.

3 Kullanici FTP sunucusunda yetkili kullanicinin kullanici adinin
girilidigi bolimddr.

4 Sunucu IP FTP suncusunun |IP adresinin goéruntulendigi
bolumddr.

5 Sunucu Portu Eklenen FTP sunucusunun portunun goéruntulendigi
bolumddr.

6 Yonet Eklenen FTP sunucusunun duzenlendigi veya silindigi
bolumddr.

-FTP Sunucusu eklemek icin ‘ekle’ butonuna tiklanir. ‘ekle’ butonuna tikladiktan sonra
FTP Sunucusu eklemek igin server IP, port, FTP sunucusunda yetkili olan kullanici adi
ve sifre bilgileri girilir.

FTP Server

@ Server Name LabrisFTP
@ User Name labris

@ Password

@ Server IP 192.168.1.102
@ Server Port 21

":i:' Remote Directory Ibacku p.'1
O
o
1 Sunucu ismi FTP sunucusunun isminin girilidigi bolumdur.
2 Kullanici Adi FTP sunucunda vyetkili kullanicinin kullanici adinin

girildigi balamdiir.

3 Sifre FTP sunucunda yetkili kullanicinin sifresinin girildigi
bolumdur.
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4 Sunucu IP FTP sunucusunun IP adresinin girildigi bolumdur.

5 Sunucu Portu FTP sunucusunun portunun girildigi bolimdur.

6 Uzak Dizin FTP sunucusunun dizinin girildigi bolumdur.

7 Kaydet HTTP Sunucu bilgilerinin kaydedildigi butondur.

8 Kapat ‘ekle’ butonuna tiklayarak agilan  pencerenin
kapatildigi butondur. Kapat butonuna basildiginda E-
Mail Sunucusu igin yapilan degislikleri kaydetmeden
kapatir.
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-Eklenen FTP sunucusu kullanmak igin;

1. Sistem modultne girilir.

@& Dashboard &Network VPN & Policies £ E-mail Security  UIDS &IPS I Objects & identity  © Monitor © Visibility ‘ sorts @ Help ~ 2 admin ~

@ General Settings B save

8 Adminis - @ General Settings

5 Centf g e
Hostname ")

@ ailability

2 "

) wenpor | o

O Fimware

B Cons: SSHPort 5y

4

Certificate Based Authentication

ne Settings

TimeZone | Europenistanbul M
Date & Time ntp manual
Dats

20240517 08:01:50

uNetwork VPN & Policies  E E-mail Security  DIDS&IPS i) Objects & identity @ Monitor & Reports @ Help ~

Max Backup

Schedula

Notty Admin
Notity oy Fait -
sena Backup To server

server [ | neeTe -

® Backup And Restore Configuration
Backup Configuration Now

Restore Saved Configuration

& Factory Default

Restore Factory Default  [FEY

W Backups

Date D 0 Manage

1 2024-05-15 13:03:57 22.05.2024 4.0.0-1453.devel

3.Yedegi sunucuya gonder aktif edilir, FTP sunucu secilir ve kaydet butonuna

basilir.

@& Konirol Paneli it &AG VPN A Politikalar & E-posta Girvenligi  UIDS &IPS i Nesneler ve Kimlik € izleme lar @ Yardm ~ 2 admin ~

BiKaydet

Kaydedilecek Yedek Sayis:

® ik °

@ Ayar Yedekleme Zaman | papiaik .
o Yazihm Gancelleme Yenaiciys B O

= s m Sadece Hatada Bi (

a

Yedegi Sunucuya Gander @

Sunucu | sorieF TR -
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17. izleme
Labris UTM cihazi Uzerindeki aktivitelerin goruntulendigi moduldir. Bu moduilde
guvenlik duvari istatistikleri, ataklar, arabirim istatistikleri, baglanti/hedef istatistikleri,
aktif kullanicilar, kota kullanimi, IPSec Baglanti durumu, SSLVPN’e bagli olan

kullanicilar, L2TP Kullanicilari, PPTP Kullanicilari, yénlendirme tablosu, Arp Tablosu
ve cihazda ¢aligan servisler goruntulenir.

@ Dashboard [ System  duNetwork VPN 4 Policies (% E-mail Security  UIDS &IPS |l Objects & identity [JESINCHICH

i
L]
L]
-]
]
&
L
]
2

17.1 Kural Kullanimi

Politikalar modulunde bulunan guvenlik duvarinda yazilan kurallarin kullanimina dair
istatistikler goruntilenir. Kuralin numarasini, kural kimligini, kuralin eglesme zamanini,
kuralin eklenme ve degistirme zamanlari géruntulenir.

5, Labris

@k Dashboard  CJSystem  JuNetwork &

Rule Number{ 1 fruein | 2 }

17-05-2024, 18:18

1 Kural Numarasi Kural numarasinin goruntulendigi bolumdar.
2 Kural Kimligi Kural kimliginin goruntilendigi bolumdar.
3 Toplam Egleme Guvenlik duvarn kuralindaki toplam esleme zamani

gorantalenir.

4 Aktif Oturum Kuralin aktif kullanim sayisi géruntulenir.

5 Toplam Bayt Kuraldan gegen trafigin toplam bayt boyutu
goruntulenir.
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6 Toplam Paket Kuraldan gegen trafigin toplam paket boyutu
gorantalenir.

7 ilk Egleme Kuraldan ilk gecen trafigin zaman bilgisi goruntulenir.
8 Son Esleme Kuraldan son gegen trafigin zaman bilgisi goruntilenir.
9 Eklenme Zamani | Kuralin eklenme zamani géruntilenir.

10 Degistirilme Eklenme zamanindan sonra kuralda yapilan

Zamani degisliklerin zamani goruntulenir.

17.2 Saldirilar

Labris UTM cihazina gelen saldirilarin detaylari goérintilenir. Saldiri detaylarini
gorebilmek icin IDS&IPS’in acgiimasi gerekir.

System  JduNetwork #VPN A Policies  E E-mail Security WIDS&IPS il Objects & identity |8

I
Ll
*
o
a
=
-
B
2
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17.3 Arayuzler

Labris UTM cihazi Gzerindeki arabirimlere ait gelen ve giden paketlerinin grafik halinde
gorantalenir.

@Dashboard  CSystem  duNetwork VPN 4 Policies & E-mail Security  0IDS & 1PS i Objects & identity [T © Visibiity Logs & Reports @ Help = & admin ~
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-Arabirimlere gelen ve giden trafigin detaylarina bakmak icin detay olarak
goruntilenmek istenilen arabirime tiklanir. Secilen arabirime ait verileri 5dk, 30dk, 2
saat ve 1 gunluk veriler bulunur.

@ Dashboard  [ISystem & Network < VPN

ethl Traffic

The statistics were last updated Thursday, 13 Jume 2024 at 13:18

A Policies & E-mail Security  DIDS &IPS i Objects & identity [IRUIELl © Visibiity Logs & Reports @ Help ~ 2 admin

' Daily’ Graph (5 Minute Average)
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2 sean phlidliil Ll 2. o HERRENE
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00 1 b H HE H
AR I P I A MR B A )
Max  Average  Current

00bis 00bits  00bis
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‘Weekly' Graph (30 Minute Average)
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17.4 Hat/Hedef

Labris UTM cihazinin ag erisimini ve varsayilan ag gecidine erisimin grafik olarak
goruntilendigi bolimdar.

© Visibilty @ Logs &Reports @ Help ~ & admin ~
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1 UTM Ag | Labris UTM cihazinin ag kullanilirhginin géruntulenir.
Kullanilabilirligi

2 Ag Gegidi [ Labris UTM cihazinin ag gecidine erigilebilirligi
Erigebilirligi goruntulenir.

-Ag kullanilabilirligi veya ag gecidi erisebilirligini detayli olarak goruntilenmesi igin
goruntilenmek istenilen UTM Ag Kullanilabilirligi veya AJ Gegidi erisilebilirligine
tiklanir. 3 saat, 30 saat ve 10 gunlik grafik halinde goérintilenir.

@ Dashboard  [JSystem & Network VPN A Policies 3 E-mail Security ©IDS&IPS il Objects & identity [EECREURE

17.5 E-Posta Guvenligi
Labris UTM cihazindaki E-posta guvenliginde dair kayitlar géruntulenir.

& E-mail Security  UIDS&IPS il Objects & Identity [EESRUERIE

@ Dashboard [ System L Network VPN & Policies

= @ BB 0 %o “:‘

aaaaaa

Labris Networks
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17.6 Bagl Kullanicilar

Wauth’a bagh olan kullanicilarin gérintulendigi bélimdar.

© Visibiity & Logs & Reports @ Help ~

*-@Wa.ﬂﬁﬂ.u;.

1 Baglantiy1 Kes Wauth’a bagl olan kullanicilarin baglantisinin kesildigi
butondur.
2 Butin Wauth’'a bagli  olan  kullanicilarin ~ tamaminin
Kullanicilari temizlendigi butondur.
Temizle
3 Kullanici Adi Wauth’a bagh olan kullanicilarin  kullanici  adinin

goruntulendigi bolumdur.

4 Gergek isim Wauth’a bagl olan kullanicilarin gergek isminin
gorantulendigi bolumdur.

5 IP Wauth’a bagh olan kullanicilarin  IP  adreslerinin
goruntulendigi bolumdur.

6 MAC Wauth’a bagli olan kullanicilarin MAC adreslerinin
goruntulendigi bolumdur.

7 Zaman Wauth kullanicilarinin zaman kotasi goéruntulenir.
Kotasi(Kullanilan/
Toplam)

8 indirme(Kullanila | Wauth kullanicilarinin indirme kotasi gérintilenir.
n/Toplam)

9 Yukleme(Kullanil | Wauth kullanicilarinin yukleme kotasi goruntulenir.
an/Toplam)
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10 Oturum Acma | Wauth  kullanicisinin oturum agma  zamani
Zamani goruntulenir.

11 Oturum Acma [ WAuth’a bagh olan kullanicinin  wauth  kurali
Kural gorantalenir.

17.7 Kota Kullanimi

Wauth’a bagh olan kullanicilarin kota kullanimi gérantalenir.

_ Logs & Rengrts @ Help + & admin.=,
{4 J] Download (Useditoral) .5 )| upload (uUsed/Total) 5/

1 Kullanici Adi Kota politikasi uygulanan kullanicinin kullanici adi
gorantalenir.
2 Kural Adi Kota politikasinin adi gorintilendigi bolimddr.
3 Sure Kota suresi goruntulendigi bolumdar.
4 Zaman Kota politikasi uygulanan kullanicinin zaman kotasi
Kotasi(Kullanilan/ | goruntulenir.
Toplam)
5 indirme(Kullanila | Kota politikasi uygulanan kullanicinin zaman kotasi
n/Toplam) goruntulenir.
6 Yukleme(Kullanil | Kota politikasi uygulanan kullanicinin yikleme kotasi
an/Toplam) goruntulenir.
7 Yonet Kullanicilarin kota politikasinin yonetildigi bolumdur.
Kota politikasi yonet bolumunde sifirlanir.
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-Kota politikasi uygulanan kullanicinin kotalarinin sifilanmak igin dizenle butonuna
basilir. Duzenle butonuna basildiktan sonra kullanicinin kotalari sifirlanir.

Manage

Reset Quota
Manage Quota

@ Time
@ Download
@ Upload

@m

1 Zaman Kota politikasi uygulanan kullanicinin zaman kotasi
sifirlanir.

2 indirme Kota politikasi uygulanan kullanicinin indirme kotasi
sifirlanir.

3 Yukleme Kota politikasi uygulanan kullanicinin yukleme kotasi
sifirlanir.

4 Sifirla Kotalarin sifirlama isleminin yapildigi butondur.

5 Kapat Yonet butonuna tiklanarak acilan pencerenin
kapatildigi butondur.

17.8 IPSec

Labris UTM cihazindaki IPSec baglantilarinin bilgilerinin goérintilendigi bolumdur.

1 Ipsec_ipsec_Remote Connected 212.156.147.78 | 21217572170  Connected 10.255.56.0/24 172.30.25. 240029 180842050 [} s510184

]
°
o
B
=
-
B
2

Baglantiy1 Kes IPSec baglantisinin baglantisinin kesildigi butondur.
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2 Yeniden Baglan IPSec baglantisinin yeniden baglantisinin yapildigi
butondur.

3 Baglanti IPSec baglantisinin adinin goruntulendigi bolumdur.

4 Asama1 Asama-1 baglantisinin goruntulendigi  bolumdur.
Asama-1 baglantisi saglanmissa ‘connected’ seklinde
gorantalenir.

5 Yerel IP IPSec yapilan Labris UTM cihazinin genel IP adresinin
goruntulendigi bolumddr.

6 Uzak IP IPSec yapilan diger cihazin genel IP adresinin
goruntulendigi bolumdur.

7 Asama2 Asama-2 baglantisinin goéruntulendigi  bolumdur.
Asama-2 baglantisi saglanmissa ‘connected’ seklinde
gorantalenir.

8 Yerel Ag IPSec yapilan Labris UTM cihazinin yerel IP adresinin
goruntulendigi bolumdur.

9 Uzak Ag IPsec yapilan diger cihazin yerel |P adresinin
goruntulendigi bolumdur.

10 Alnan/Goénderile | IPSec baglantisindaki alinan ve gonderilen veri miktari

n Veri goruntulenir.
11 Alinan/Gonderile |IPSec baglantisindaki alinan ve gonderilen paket
n Paketler miktari goruntulenir.
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17.9 SSL VPN Client
SSLVPN’e bagh olan kullanicilarin gérintilendigi moduldir. SSL VPN ile baglh olan

kullanicilarin baglantilari bu modulde kesilebilir.

iicies 5 E-mail Security  UIDS &IPS M) Objects & Identity [EECRUEHEES 0 Visibility
cccccccc

10832 14/06/2024 05:29:21 0d-0:37:34 275M8

0d-22:6:13 585018
0d-1:8:16 216068 24028

0d-1:1:19 231M8 138
0d-0:0:44 2268 128

BKEBDe®cs 7

VPN Client ‘ 0d-0:31:54 6313068 232938
0d-14:56:22 2TOBEKE 242538
0d-1:15:53 160M8 679.65KE

0d-1:0:44 381.75K8

0d-1:15:26 155M8 43300K8

0d-1:0:32 92.10k8 218.04K8

1 Baglantiy1 Kes SSL VPN’e bagl olan kullanicinin baglantisinin
kesildigi butondur.

2 Kullanici Adi SSL VPN’e bagdli olan kullanicilarin kullanici adlarinin
goruntulendigi bolumdur.

3 istemci IP’si SSLVPN’e bagl olan kullanicilarin aldigi IP adresleri
gorantalenir.

4 Uzak WAN IP’si SSL VPN’e bagh olan kullanicilarin genel IP
adreslerinin goruntulendigi bolumdar.

5 Baglandigi Zaman | Kullanicilarin  SSL  VPN’e baglandi§i zamanin
goruntulendigi bolumdur.

6 Sure(gun-saat- SSL VPN’e bagli kalinan sure bilgisi glin, saat, dakika

dakika-saniye) ve saniye cinsinden goruntulenir.
7 Gonderilen/Alina | Kullanicilarin  SSL  VPN’e  baglandiktan sonra
n gonderilen ve alinan veri miktari géruntulen
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I T, P - R S
17.10L2TP

L2TP VPN’e bagdli olan kullanicilarin gértnttlendigi moduldur.

# Dashboard [ System s Network VPN & Policies £ E-mail Security  UIDS &IPS i Objects & identity [RCNEHIES -~ O Visibiity  Logs &Reports @ Help =& admin -

Remote WAN IP 1 3

@@ nLeDec ")

1 Kullanici Adi L2TP VPN’e baglh olan kullanicilarin kullanici adlarinin
goruntulendigi bolumdur.

2 istemci IP’si L2TP VPN’e baglandiktan sonra aldiklari IP adresleri
gorantalenir.

3 Uzak WAN IP’si L2TP VPN’e baglanan kullanicilarin genel IP adresleri
gorantalenir.

4 Gonderilen ve [ Kullanicillarin  L2TP VPN’e baglandiktan sonra
Alinan Veri gonderilen ve alinan veri miktarinin goruntulendigi
boélumdur.
5 GoOnderilen ve | Kullanicillarin  L2TP  VPN’e baglandiktan sonra
Alinan Paket gonderilen ve alinan paket miktarinin goruntulendigi
bolumdur.
17.11 PPTP

PPTP VPN’e bagl olan kullanicilarin goértntulendigi moduldar.

i PPTP i

1 Kullanici Adi PPTP VPN’e bagh olan kullanicilarin kullanici
adlarinin goruntulendigi bolumddar.
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2 istemci IP’si PPTP VPN’e baglandiktan sonra aldiklari IP adresleri
gorantalenir.
3 Uzak WAN IP’si PPTP VPN’e baglanan kullanicilarin genel IP adresleri
gorantalenir.
4 Gonderilen ve [ Kullanicllarin  PPTP VPN’e baglandiktan sonra
Alinan Veri gonderilen ve alinan veri miktarinin goruntilendigi
bolumdur.
5 Gonderilen ve | Kullanicilarin  PPTP VPN’e baglandiktan sonra
Alinan Paket gonderilen ve alinan paket miktarinin gorunttlendigi
boélumdur.

17.12 Yonlendirme Tablosu

Labris UTM cihazindaki yonlendirme tablosunun goérunttlendigi bolimddar.

@ Dashboard I System ¢ Network VBN & Policies F% E:majl Security  UIDS &IPS |l Objects & Identity
17 ) — r B
4 ! e v s ger 44

Gateway 5 )

z:l:Tahle ‘

1 Tablo Yazilan yonlendirmenin tablo isminin goruntulendigi
bolumdar

2 Protokol Yonlendirmenin protokol bilgisinin  goruntulendigi
bolumddar.

3 Arabirim Yonlendirmenin yazildigi arabirimin goruntulendigi
bolumdur.

4 Hedef Yonlendirmenin  yazildigi hedef [P  adresinin
goruntulendigi bolumdur.

5 Ag Gegidi Yonlendirmenin yazildigi ag gecidinin goruntulendigi
bolumdur.
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6 Kaynak Yonlendirmenin  yazildigi kaynak |IP  adresinin
goruntulendigi bolumdar.

7 Kapsam Yazilan yonlendirmenin kapsam bilgisi goruntulenir.

8 Olcl Yazilan yonlendirmenin Olgu degeri goruntulenir.

17.13 Baglantilar

Labris UTM cihazindaki baglanti bilgileri géruntilenir.

Dashboard  [ISystem i Network VPN 4 Policies & E-mail Security  DIDS &IPS W Objects & identity [JEESHVBUREY

D\scwnneciﬂ E
Al

v | lan

[ 8 ] [ 9]
Transmitied Packeis Recefved Packets

1 wp TIME_waIT 5755 80 8 H 824 1 3
2 wp TME_WAIT 49165 80 6 5 1342 1ms

3 top TIME_WAIT 6260 80 i1 10 218 36 9
a wp TIME_War 3 a0 6 4 4 479 2
5 tep TIME_waIT 3639 a0 6 4 5: 439 3
6 1p TIME_WAIT 23.55.53.65 52043 80 7 6 519 1241 2
7 wp TIME_WAI 185.175.176.106 62601 a0 1 10 918 1365 9
8 wp TIME_WAIT 52.34.224.60 54892 443 22 18 19671 8061 1
9 wp TME_waIT 34.107.221 82 62595 a0 1 10 781 877 9
10 tep TIME_WAIT 192.229.221.95 62610 80 13 13 1461 2186 9
u w©p TIME_WAIT 162.247.243.29 51490 443 as 48 28494 8593 1
12 wp TIME_WAIT 91.278.167.43 64508 a0 5 5 a19 903 9
13 top TME_WAIT 24.107.221.82 62602 80 1 10 798 716 a
14 tp TIME_WAIT 217.225.65 52044 80 7 6 519

15 twp TIME_WAIT 172217.17.99 a0 8 6 752 878
15 tp TIME_WAIT 199.232.214.172 80 123 142 1614 173199 9
17 tep TIME_WAIT 192.168.0.164 51.132.193.105 243 15 13 3505 5468
18 top TIME_WAIT 192.168.0.145 172.217.20.67 80 6 5 458 838
19 twp TIME_wAIT 35.244.181.201 443 2 £ 2765 7790 9
20 tp SYN_SENT 142751926 2 1 o 60 o 6
21 top SYN_SENT 74.125.206.26 1 0 60 o 6
2 wp SYN_SENT £5.25.103.30 3 0 104 0 24
23 top SYM_SENT 195181 174.167 29774 443 3 o 152 0 26
24 1ep SYN_SENT 104208 16.93 a1870 80 a o 240 0 24
25 top SYN_SENT 142.250.153.26 48896 25 1 0 60 0
26 top SYN_SENT 104,208.16.93 41841 8 6 0 360 0
27 1ep SYN_SENT 78.46.48.23 29771 443 3 o 152 [

1 Baglantiy1 Kes Secilen baglantinin baglantisinin kesildigi butondur.

2 Protokol Baglantidaki  protokol  bilgisinin  gdruntilendigi
bolumdur.

3 Durum Baglanti durumunun goruntulendigi bélumdur.

4 Kaynak Baglantidaki kaynak IP adresinin goruntulendigi
bolumdur.

5 Hedef Baglantidaki hedef IP adresinin goérintilendigi
bolumdr.

6 Kaynak Portu Baglantidaki  kaynak  portunun  goruntilendigi
bolumddr.
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7 Hedef Portu Baglantidaki hedef portun goruntilendigi bolumdur.

8 Gonderilen Paket | Baglantt Uzerindeki gonderilen paket miktarinin
goruntulendigi bolumdur.

9 Alinan Paket Baglanti Gzerindeki alinan paket miktari goruntulendigi
bolumddr.
10 Gonderilen Veri Baglanti  Uzerindeki goénderilen veri miktarinin

goruntulendigi bolumdar.

11 Alinan Veri Baglanti Uzerindeki alinan veri miktari goruntilendigi
bolumdur.

12 Bekleme Siresi Baglantinin  bekleme  slresinin  goruntilendigi
boélumdur.

17.14 Arp Cache

Labris UTM cihazindaki arp tablosunun goruntulendigi bolumdur.

@ Dashboard  ISystem i Network VPN A Policies & E-mail Security  UIDS&IPS i Objects & ldentity_ |G

mac 13 ] Reference 14 )

»»»»»
0a:00:27:00:00:00 1 5669/014247
ethz 52:54:00:12:35:02 1 2101616 1

1 Arabirim Arp girdisinin  alindigi  arabirim  goruntulendigi
bolumdr.

2 IP Arp tablosundaki IP adresinin  goruntulendigi
bolumdur.

3 MAC Arp tablosundaki MAC adresinin goruntulendigi
bolimddr.

4 Referans Arp tablosundaki referans degerinin goruntulendigi
bolumddr.
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5 Kullanilan Arp girdisinin ka¢ kez kullanildiginin goruntulendigi
bolumdur.

6 Sondalar Arp girdisi icin kac kez ARP sorgusu gonderildigini
gosterir.

7 Durum Arp girdisinin  durum  bilgisinin  goruntulendigi
bolumdur.

17.15 Servisler

Labris UTM cihazindaki ¢caligan servislerin durumlarinin goruntulendigi boliumdur.

Tiwonnt & System & Network

nnnnn

nnnnn

5 E-Mail Servi

6 Highavallabilty | Highavalabilly and redundancy sevice, ~~ Running

7 DS

8 IP-MAC Binding
9 IP-MAC Discovery Se ses lo MAC adresses for L2networks. | Runnins

10 IPsec st nd ¢ cwPN.  Runnin

1 L2TP La sec.

12 | Log Processor

13| Log view

d Forwarding sevice There is no eonfigured gateway.

1 Servisler Labris UTM cihazindaki galisan servislerin isimlerinin
goruntulendigi bolumdur.

2 Aciklama Labris UTM cihazindaki calisan servisler ile ilgili
aciklamalarin goruntilendigi bolumdar.

3 Durum Labris UTM cihazindaki calisan servislerin galisma
durumlarinin gérintilendigi bélimdur. Servis galigiyor
ise durum olarak ‘calisiyor’ olarak goruntulenir.

4 Mesaj Labris UTM cihazindaki galisan servisleri isimlerinin
goruntulendigi bolumduir.

281 Labris Networks



Labris UTM Yonetim Kilavuzu
18. Trafik Analizi
Labris UTM cihazindaki trafik analizinin yapildigi, arabirimlerden gecen trafigin
detaylarinin goéruntilendigi moduldur.Trafik analizi yapilmak istenilen arabirim

secilerek secilen arabirime ait trafik analizi yapilabilir. Trafik analizi yapilmak istenilen
arabirimde AJ modulinde arabirime ait trafik analizinin agilmasi gerekir.

-Arabirimde trafik analizini agma adimlarti;

1. Ag modulune tiklanir.

08:00:27:38d:81 1500 '3 T
e - .
08:00: 1500 'S}
08:00: 1500 " B
os00 1500 a
08:00: 1500 autoneg on B
2. Trafik analizinin agilacagi arabirime ait ‘dizenle’ butonunda tiklanir.
| 2 ethl ethl ethernet 192.168.2.1/255.255.255.0 08:00:27:6e:a1:e3 1500 autoneg on '3 l:l ® |
3. Secgilen arabirimde duzenle butonuna tikladiktan sonra gelen

penceredeki trafik analizi isaretlenerek arabirim kaydedilir.

Ethernet ethl

Name eth]|
IP | Netmask 192.168.2.1/255.255.255.0
DHCP
Role Internal v
Speed autoneg on v
Masquerade
MTU 1500
Device Status up Down
Visibility W,
o

4. Trafik analiz agildiktan sonra Trafik Analizi modull agilir.

Labris

FFRESEER Csystem A Network @VPN A Policies & E-mail Security QIDS&IPS [l Objects & identity € Monitor € Visibiity Logs&Repors @ Help = & admin -
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5. Trafik analizine tiklandiktan sonra yeni pencere acilir ve trafik detaylari
incelenir.
acri- |3 (X0 o cen ammemm Q sear

Dashboard Dashboard Talkers Ho: 'orts - Application:

Top Flow Talkers

Refrsh equency. [Tl uive upate: [T

18.1 Arabirim Secimi

Trafik analizi yapilacak olan arabirim secilir. Segeilen arabirimin hiz bilgileriyle birlikte

gorantalenir.
s / 18.70 kbit/s
~lr | 1350 kbits €83
v 11 § ethl

eth3 Hosts Ports Applicatior
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18.2 Kontrol Paneli
Secilen arabirime ait olan trafigin detayli olarak incelendigi modulddr. Kontrol
panelinde en ¢ok trafik olusturan kaynak ve hedef IP adresleri, engok trafik olusturan

istemcilerin IP adresi, port bilgileri ve uygulama bilgilerinin detaylarinin goéruntulendigi
bolimdur.

=30 ks 8.40 kbitis
) IR 3.80 kbivs

Dashboard Talkers H

Top Flow Talkers

Refresh frequency wve wpate: [T

18.2.1Trafik Kontrol Panel
En cok haberlesen IP adresleri, trafik yaratan hostlar, en ¢ok istek gelen portlar ve

uygulamlarin goruntulendigi bolumdar.

Top Application Protocols
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18.2.1.1 Talkers
Bu bolimimde en ¢ok trafik yaratan IP adresleri goruntilenir. Yapilan istekler

kaynaktan hedefe dogrudur.

s o ETU N s 17 0 2 Devices [ 25 Fows )

Top Flow Talkers

© reresn requency: we upaor: [

18.2.1.2 Cihazlar _
Kullanicilarin yarattidi trafigin grafik halinde goéruntilenir. Istek génderilen veya alinan

hostlarin IP adresleri goruntilenir.

[Menr -] FI VYA L« o= ]2 0 fsa0 0 ]2 evicss [ 2424 Fious a

Deshbcard To ors Agp

Top Hosts (Send+Receive)

<

18.2.1.3 Portlar
En cok istek atilan port bilgileri goruntulenir.

[ menr - jI 7L 2 Fiows ] 113 17 3 2 Dovices | 2,666 Fiows Q  seat
Dashboard Talkers Hosts -\ plcations
Top Client Ports Top Client Ports

67.9%

94.4%
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18.2.1.4 Uygulama
Kullanicilarin yarattigi trafikteki en ¢ok kullanilan uygulama bilgisi goruntulenir.

men - | ] 3590, e owa) EIIEY™ ) (INY=) €D 5T a

Dashboard Te s Ports |Applications

Top Application Protocols

60.5%
15.4% U

18.2.2 Ag Kesfi
Bilgisayar aglari Uzerindeki cihazlarin ve kaynaklarin tespit edildigi bolumdur. Ag

trafigindeki cihazlarin gortintilendigi bélimddar.

7 Fowe 4] 1. 086 212 Devies L 2763 o] Q  seac

18.3 Uyarilar

Ag trafigindeki anormal ve potansiyel uyarilarin gérinttlendigi bolimdur.

o men1 - |3 ?,1‘3“53 bivs gy Q
Alerts e
Engaged Alerts = PastAlerts  Flow Alerts
10~ Tyy
DatelTime Duration Severity Alert Type Drilldown Description Actions
20:38:06 01:27:57 [Exror ] & Packet Drops interface eth1 has too many dropped packets [> 0%)] E
Showing 1 to 1 of 1 rows
N . : e e e e
Ag trafigindeki anormal trafigin gértnttlendigi bolumdur.
m Q
(2]
Flow Alert
10~ Type- Severity~
DatelTime @ Duration Severity Alert Type Drilldown 6 Description e Actions @
20:38:06 01:27:57 [ Envor | & Packet Drops interface eth1 has too many dropped packets [> 0%] E
Showing 1 to 1 of 1 raws
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1 Tarih/Saat Uyarinin geldigi tarih ve satin goruntulendigi bolumdur.

2 Sure Uyarilarin suresinin goruntulendigi bolumdur.

3 Sertlik Uyarinin sertlik tipinin goruntulendigi bolumdur.

4 Uyari Tipi Uyari tipinin goruntulendigi bolumdur.

5 Derinlik Uyarinin derinlik bilgisinin géruntilendigi bolumdur.

6 Aciklama Uyari ile ilgili agiklamalarin goruntulendigi bolumdar.

7 Etki Uyari ile ilgili yapilacak eylemin secildigi bdlimdur.
Uyarinin yayimlandigi butondur.

18.3.2 Gegmis Uyarilar
Gecgmis uyarilarin goéruntulendigi bolimddar.

k) 95.90 bit's .
LECRAN Obpe m Q

B Alerts [}

@ o @ @ @ ﬁ' Type~  Severjw -
DatelTime Duration Count Severity Alert Type Drilldown Description Actions @
12/03/2024 13:09.00  02:01 1 waming @ Ghost Network Detected Subnet 192.168.100.0/25 does nat belong to the et network % |
13/03/2024 00:19:01  03:04 1 waming @ Ghost Network Detected Subnet 192.168.100.0/25 does not belong 10 the ethl network 4]
13/03/2024 00:32:06  00:55 i Waming) "D Slow Periodic Activity Periodic activity ‘periodic_user_scripts.lua’ running for 1o long [more than 01:00] or executed loo late (blocked in queve) n
280312024 16:52.06  20.00 1 (waming) @ Ghost Network Detected Subnet 192.168.2.0/28 does not belong 1o the eth1 networks. a
2600312024 17:17:05  04:00 1 (Waming @ Ghost Network Detected Subnet 192.168.2.0/28 does not belong 1o the eth o
2800312024 17:24:06 0200 1 waming @ Ghost Network Detected Subnet 192.168.2.0/28 does not belong 1o the eth1 networks. o
2810312024 17:26:06 0059 1 waming @ Ghost Network Detected Subnet 192.168.2.0i27 does not belong to the eth1 n O
260312024 17:2805 0301 1 waming @ Ghost Network Detected Subnet 192.168.2.0/27 does not belong 1o the eth1 networks. a
280312024 17:35:05 0200 1 (waming) M@ Ghost Network Detected Subnet 192.168.2.0/27 does not belong to the eth1 networks a
26/03/2024 18:04:06 0647:00 1  (Waming) @ Ghost Network Detected Subnet 192.168.2.0/27 does not belong 10 the eth1 Networks. a

Showing 1 1o 10 of 39 rows n 2 3 4

1 Tarih/Saat Gegmis uyarinin geldigi tarih ve satin goruntilendigi
bolumdur.

2 Sire Gelen uyarilarin suresinin goéruntulendigi bolimdur.

3 Toplam Uyan | Gelen uyarinin toplam uyari sayisinin goérunttlendigi
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Sayisi bolumdir.

4 Sertlik Gelen uyarinin sertlik tipinin goruntulendigi bolumdur.

5 Uyari Tipi Gelen uyarlarin tipinin goruntulendigi bolumdur.

6 Derinlik Gelen uyarinin derinlik bilgisinin  goruntulendigi
bolumdur.

7 Aciklama Gelen uyarilar ile ilgili aciklamalarin goérintilendigi
bolumddr.

8 Etki Gelen uyar ile ilgili yapilacak eylemin segildigi
bolimdar. Uyarinin silindigi butondur.

18.3.3 Uyari Akiglari
Gelen uyarilarin detaylarinin akis halinde goruntulendigi bolumduar

S B 479,50 bit/s
ment - |3 L (1] Q
Alerts o
o o o 10+ Type~  Severity
o o oy O O o o
DatelTime  Duration Count A AlertType  Score Drilldown Description Actions
Remx lient and remote si r [Flow: 54:1 —1 55:137] P] [Application: NetBIOS]
ey | Bl () e emote client and remote server [Flow: 192.168.1.254:137 3= 192.168.1.255:137] [UDP] [Application: NetBIOS] o
[Info: labris]
Remote client and remote server [Flow: 192.168.23.1:137 3= 102.168.23.265:137) [UDP] [Application: NetBIOS]
10/05/2024 04:05:23 1Remote o Remote 15 L d
: &= R Temon {Info: labris] a
19/05/2024 04:05:23 1 (@@ !RemotetoRemote 15 Remote client and remote server [Flow: 10.0.0.1:137 &= 10.0.0.265:137] [UDP] [Application: NetBIOS] [info: labris] a
I mote server [Flo 1.254:137 3= 192.168.1.255:137] [UDP] [Application: NetBIOS]
i B | oo toiomols | 15 Remote client and remote server [Flow: 192.168.1.254:137 &=* 192.168.1.255:137] [UDP] [Application: NetBIOS] o
(Info: labris]
e | 5 P o Remote client and remote server [Flow: 192.168.23.1:137 3= 102.168.23.255:137] [UDP] [Application: NetBIOS] n
== {info: labris]
10/05/2024 04:10:28  04:38 2 @@ !RemotetoRemote 15 Remote client and remote server [Flow: 10.0.0.1:137 &= 10.0.0.255:137] [UDP] [Application: NetBIOS] [Info: labris] n
I te server [ 54:137 2 1 55:137] [UDP] § : NetBIOS]
e wen | @ | ) (e Remote client and remote server [Fiow: 192.168.1.2 = 192.168.1.255:137] [UDP] [Application: NetBIOS] o
{Info: labris]
Remote client and remote server [Flow: 192.168.23.1 7 =2 192.168.23.255:137) [UDP] [Application: NetBIOS]
10/05/2024 04:20:20 TRemote toRemote 15
= &3 = = {Info: labris] D
19/05/2024 04:20:20 1 (@ !RemotetoRemote 15 Remote client and remote server [Flow: 10.0.0.1:137 &= 10.0.0.255:137] [UDP] [Application: NetBIOS] [info: labris] a

1 Tarih/Saat Uyarilarin geldigi tarih ve saatin goruntulendigi
bolumdr.

2 Sure Uyarilarin suresinin goéruntilendigi bolimdar.

3 Toplam Uyan | Gelen uyarinin toplam uyari sayisinin goérunttlendigi
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Sayisi bolumdir.

4 Sertlik Gelen uyarinin sertlik tipinin goruntulendigi bolumdur.

5 Uyari Tipi Gelen uyarlarin tipinin goruntulendigi bolumdur.

6 Puan Gelen uyarinin puaninin goruntulendigi bolumdur.

7 Derinlik Gelen uyarinin derinlik bilgisinin  goruntulendigi
boélumdur.

8 Aciklama Gelen uyarilar ile ilgili aciklamalarin goérintilendigi
boélumdur.

9 Etki Gelen uyar ile ilgili yapilacak eylemin segildigi
bolimdar. Uyarinin silindigi butondur.

18.4 Akis
Trafik analizi 6zelliginin agildid1 arabirime ait olan trafik akiginin goéruntilendigi
bolumddr.
menz - |3 FET T 4 TN < ions 1200 0 L 607 2 [ 160 Devices [ 1,609 Fiows Q
¥ Active Flows o
o Application o Pmmcolo Client o Server o e ! [;umlu;né = E‘reﬂkdl‘)w‘n‘é — A‘clu-‘il 19 - "n‘]ml“gswlr‘-‘m @
n o uDP 192 0.25 &% 8 46.154.196.92;355 36:27 [ sever ] 450.00 kbitis 11516 MB
n G uop 233 1.20 Mbivs 4 108.87 MB
n (1] k@ UDP & 08:15 [ sever ] 0bps = 92.69 MB =
n G upP 8 & 36:21 ) 760.80 kbivs ¥ 874 MB A
B8 G ubP & 1 02:26 [ see ] Obps = 1277MB 4
n upP & 08: [ Sever 0 bps = 54.45 MB —
n (£} k@ upP 3123 | sever ] Obps ¥ 51MB 4
n G uoP & 273 _— 0bps = 4TMB A
n 0 Facebook @ uppP 06:30 [ sener ] 0bps = 4158 MB —
B8 o k@ uoP & 06:42 T 3.40 Mbit's & PYRETVEN
Showing 1 to 10 of 1742 rows. Idle flows not listed n
1 Detay Trafik akisinin detaylari géruntulenir.
2 Uygulama Trafikteki uygulama bilgisi gorunttlenir.
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3 Protokol Istemcinin yaratmis oldugu trafikteki protokol bilgisi
gorantalenir.

4 istemci Istemcinin IP adresi ve kaynak port bilgisi gérintilenir.

5 Sunucu Sunucu IP adresi ve hedef port bilgis goérunttlenir.

6 Sure istemcinin belirli bir hedefe dogru yarattigi siire
gorantalenir.

7 Breakdown istemciden sunucuya dodru ya da sunucudan

istemciye dogru trafigi gosterir. Istemciden sunucuya
dogru trafik akisi var ise turuncu ile sunucudan
istemciye dogru trafik akisi var ise mavi olarak

gorantalenir.
8 Bantgenisligi istemcinin bantgenisligi kullanimi gériintiilenir
9 Toplam Byte Akistaki toplam byte boyutunun goéruntulendigi

bélimdir. istemci sunucu veya sunucu istemci
arasindaki toplam byte boyutu gorunttlenir.

10 Aciklama Trafik akigina ait agiklama goruntilenir.

-Trafik akisinin detayi gorebilmek icin blyute¢ butonuna basilir.

Application Protocol  Client Server Duration Breakdown Actual Thptv Total Bytes  Info

»

n GG uppP 102.168.10.197 855006 173.194.15.70:443 00:27 [ Sener ] 0bps ¥ 11.44 MB 4

Flow: 192.168.10.197:55008 &= 173.194.15.70:443 Overview

Flow Peers [ Client | Server ] 192.168.10.197:55908 [ ] & 173.194.15.70:443 1
Protocol | Application UDP/ G+ Google (Web)
First | Last Seen 05/07/2024 08:54:23 [01:33 ago] 05/07/2024 08:55:53 [00:03 ago]
Total Traffic Total: 27.3 MB Goodput: 26.3 MB (96.4 %) 4+
Client = Server: 2,303 Pkis / 254.7 KB Client € Server: 22,038 Pkis / 27 MB 4
DSCP £ 1 ECN £ [ Client | Server ] Best Effort (CS0) / Disabled (0) Best Effort (CS0) / Disabled (0)

Packet Inter-Arrival Time Client  Server: < 1 ms / 37.93 ms / 7482 ms Client € Server: < 1 ms / 4.08 ms / 7499 ms
[ Min 1 Avg / Max ]

Entropy & Client -¥ Server: 7.699 Client € Server: 7.685

Actual | Peak Throughput 0 biv's =/ 16.6 Mbit's
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18.5 Cihazlar

Cihazlarin ag trafiginin analiz edildigi modulddr.

a

Dashboard

All Hosts
A »

Alerts

IP Address

Mac Addresses
Networks

Interface

Host Pools

Operating Systems

Server HTTP

Top Hosts

Host Explorer

18.5.1 Cihazlar
Trafik analizinin acildigi arabirimdeki tim cihazlarin gértntulendigi bolimddar.

o All Hosts °
, ‘ + M- grsion+ Cwions  Filer Hogar
@ IP Address 0 Location Flows Total Bytes Sent Name O SeenSince  Breakdown Throughputv  Total Bytes
E 192.168.10.46 A [Loca ] 52 1 3334 MB 03:0240  EEEEETEEE 0 bits & 165 GB
E 74.125.13.39 ==D o 2123TMB 741251339 19:08 ) 0 bits = 215.19MB
| = JRERTECELY Ym] [Local ] 2] a1 15.94 MB 03:04:04  EEECETEEED 41.02 kbit's & 844.02 MB
E 157 == 5 328GB 157240952 03:02:38 ) 0 bit/s = 331GB
E 192 [Local |35 71 147.12 MB 02:35:57 | Rod ] 43.7 kbit's 1.81GB
E 192 m B EES 42.7TMB  192.168.11.57 03:22:24 | Roo ] 52.6 khit/s ¥ 503.52 MB
E 19; [Local | 5 51 223.78 MB 19:46:44 | Reva ] 30.31 kbit's ¥ 1.05GB
E 173 m 1 230.7TMB  173.194.15.135 01:00:04 | 0 bivs ¥ 235.16 MB
E 20.10.16.51 m 2 3.24MB 201018651 42:40 | Row ] 26.64 kbit/s 5234 MB
E 34.3 | Remote | 1 6491 KB 34.36.216.83 00:22 | Rod ] 52.6 kbit's ¥ 38MB

1 Detay Cihazlarin  olusturdugu trafik akisinin detaylar
goruntulenir.

2 IP Adresi Cihazlarin IP adresleri géruntulenir.

3 Yer Cihazlarin ag Uzerindeki konum bilgileri géruntalenir.

4 Akis Cihazin toplam akis sayisi goruntulenir.
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5 Toplam Cihazlarin toplam gonderilen byte boyutu goruntilenir.
GoOnderilen Byte
6 isim Istemcinin belirli bir hedefe dogru yarattigi sire
gorantalenir.
7 Son Gorunme | Cihazlarin yarattigi trafikteki son goérilme zamani
Zamani goruntulenir.
8 Breakdown Cihazlarin gelen ve giden paketlere iligkin grafikleri
gosterir.
9 Bantgenisligi Cihazlarin bantgenisligi kullanimi gérintulenir
10 Toplam Byte Cihazlarin toplam byte boyutu gérintilenir.

-Cihazin trafigini detayli olarak incelemek i¢in detay butonuna basilir. Detay butonuna
basilditkan sonra gelen ekranda segilen cihaza gore trafik, paket, DSCP, port, eslenen
IP adreslerini, ICMP isteklerini, uygulama, dns, tls, http ve akis detaylari géruntulenir.

Host[192.168.11.20] 3, | Trafic P DSCP Ports P P tions DNS TLS HTTP Fiows |fA e
Active Flows [ Host 192.168.11.20 ]
10+ He D y P
Application Protocol  Client Server Duration Breakdown Actual Thptv Total Bytes Info
@ | © Facebook @ ubP 15 0041 T 5.60 Mbit/s 9.95 MB
n NS.DoH_DoT @ ubP <1se ™ Server ] Obps 216 Byles  dns.google
n DNS ol UDP  192.168.11.20 ;5353 _companion-link _tcp loc....5353 00:12 0bps 1.09KB _companion-link._tcp.loc.
a | ? uoP 11,20 2.5 0001 D Obps 9KB
n uDP 192.168.11.20 ;358777 8.8.8.8:53 <1sec EET 0bps 241 Bytes mask.apple-dns.net
a8 uDP 1 4 00:40 = 0bps 60.09 KB
a uDP 1 1sec EETE 0bps 284 Byles mask.apple-dns.net
a TCP 11 00:01 = 0bps 398 KB
B8 uDP 11.20 % 15 <1sec = 0bps 10,87 KB
| uDP 11.20 6 8.52:44 00:40 Erm 0bps 556 KB
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18.5.2 Mac Adres
Trafik akisinin MAC adreslerine gore analizinin yapildigi bolumdar.

Lt 17.20M
me2 - | T2 5800

Mac List

Mac Address Manu

00:90:0B:50:FE:74 Lanne

Interface
Host Pools

Operating Systems

Server HTTP

Top Hosts

Host Explorer

Mac List

E { 6 Loew Ma Yow @
Mac Address o Manufacturer O Device Type o Name o Hostsv  ARP  SeenSince  Breakdown Throughput "~ Traffic
00:00:08 Router/Switch <} 857 230,830 21:42:40 GEE  35.24 Mbivs 92.83 GB
D Unknown 1 209 05:07:37 0bivs 126 MB
4:54:E Computer 3 3 208,923 21:42:37 | __Rod ] 2141kbit's  860.29 MB
:21:8 Printer & 2 604 21:42:34 0bit's 7.12MB
1C:69:7/ D Computer L 2 6,618 04:47:58 EEETEER  824.25 kbits 795.8 MB
A4E Printer & 2 39 21:42:34 0bit's 6.97 MB
EA4D:02 Unknown 2 683 04:45:03 ST 0bivs 3446 MB
Unknown 2 6,028 21:42:26 |===Roui—1 238Mbi's  209.03MB
Unknown 2 6,253 21:42:38 | Row ] 93kbitls  179.72MB
Computer 3 1 3,050 04:03:13 |__Rova ] 184kbitls 38248 MB

1 Mac Adres Mac Adres bilgisi goriuntilenir.

2 Uretici Uretici firmanin bilgisi gérintilenir.(MAC adresine
bakarak tespit yapilir.)

3 Cihaz Tipi MAC adresine bakarak cihazin tipi goéruntulenir.

4 isim Cihazin ismi géruntulenir.

5 Cihaz Cihazin, cihazlar modulindeki toplam sayisi
goruntulenir.

6 Arp Cihazin arp isteginin toplam sayisini goruntlenir.
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7 Son Gorulme | MAC adresleri tarafindan gonderilen/alinan ilk paketin

Zamani gozlemlenmesinden bu yana gegen slrenin
gorantulendigi bolumdur.

8 Breakdown Gelen ve giden paketlere iligskin grafikleri gosterir.
9 Bantgenisligi Cihazlarin bantgenigligi kullanimi gértntulenir
10 Trafik Cihazlarin toplam byte boyutu goéruntulenir.

18.5.3 Aglar
Trafik akiginin ag adreslerine gore analizinin yapildigi bolimdur.
T4
a

Dashboard N etWO rkS

Network Name

fe80::290:bff:fe50.fe74/64

* Hosts
Mac Addresses
L
Interface
Host Pools

Operating Systems

Server HTTP

Top Hosts

Host Explorer

2 - | A Lt 4 1 [ 17 N & Flows s ] 217 2 625 5] 141 Devices ] 1.020 lows Q  sear
M Networks )
Network Name @ Chart @ Hosts @ Breakdown @ 'n-rmgut lﬂ'f;a'fic
feB80::200:bif-fe50:fe74/64 lds 86 33.96 kbit's 13247 MB
[N 131 46.04 Mbit/s 107.65 GB

1 Ag ismi Ag isminin goruntilendigi bolumudr.
2 Tablo AQ adresleri ile ilgili trafigin tablo olarak gérunttlendigi
bolumddr.
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3 Breakdown AQ adresi ile iligkili gelen ve giden paketlere iligkin
grafikleri gosterir.

4 Bantgenisligi Ag adresine ait bant genigligi goruntulenir.

5 Trafik AQ adreslerine ait trafigin paket boyutu goéruntulenir.

-Ag adresi ile ilgili trafigi 5dk, 30dk ,1 saat, 1guin,1hafta, 1 ay ve 1 yil seklinde detaylari
gorantalenir.

Network{ 192.168.10.0/23 |laa. £}

Chart
W bytes_inner Timeseries ~ Timeframe [ 30m 1h 1d 1w 1M 1Y Time Value
B bytes_egress
W bytes_ingress Min 07/05/24 13:11:00  20.16 Mbit/s
[0 Mos Max 07/05/24 13:09:00 41.82 Mbit/s
Last 07/05/24 13:11:00  20.16 Mbit/s
Average 32.75 Mbit/s

95th Percentile  40.16 Mbit/s
Total Traffic 1.14GB
Time

Minute
Interface
Top Talkers

295 Labris Networks



Labris UTM Yonetim Kilavuzu
AT - YT e
18.5.4 Cihaz Havuzlari

Tanimlanmig ve aktif olan cihaz havuzlarinin listesini gosterir.

ﬂ L]

Dashboard

Host Pool List

Pool Name

Default

* Hosts

Mac Addresses

Networks

Operating Systems

Interface

Server HTTP

Top Hosts

Host Explorer

b st Pool List
Pool Name e Hosts o Seen Since @ Breakdown 0 ThmuR{ glc
1 Havuz ismi Cihaz havuzunun isminin goruntulendigi bolumdur.
2 Cihazlar Havuza dahil olan cihazlarin sayisinin goéruntulendigi
boélumdur.
3 Breakdown Cihaz Havuzuyla iligkili gelen ve giden paketlere iligkin

grafikleri gosterir.

4 Bantgenisligi Cihaz havuzlarina ait bant genisligi géruntulenir.

5 Trafik Cihaz havuzlarina ait trafigin paket boyutu
gorantalenir.
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18.5.5 Isletim Sistemi
Trafik akiginda Labris UTM cihazi tarafindan tespit edilen igletim sistemleri

goruntilendigi bolumdar.

@’

Dashboard

Hosts by Operatil

Name

2= Windows

Mac Addresses
Networks

Interface

Host Pools

Server HTTP

Top Hosts

Host Explorer

Hosts by Operating System °
B8 Window 31 0 1Day, 16:15 124.86 Mbit/'s 63.1GB
Unknown 925 1 1Day, 16:15 133.67 Mbit's 35.42 GB

12 0 08:05:07 38.93 kbit/s 569 GB
o Android 9 0 08:16:57 69.79 kbit/s 5.05GB
& ios 1 0 07:14:23 T 0 bit's 632.56 MB
1 Isim Labris UTM cihazi tarafindan tespit edilen isletim

sisteminin goruntilendigi bolumdur.

2 Cihazlar Isletim sistemini kullanan cihaz sayisi goriintilenir.
3 Uyarilar isletim  sistemindeki  cihazlarin  uyari  sayisi
goruntulenir.
4 Son Gorulme | isletim sistemi tarafindan génderilen/alinan ilk paketin
Zamani gozlemlenmesinden buy ana gecen sdrenin

gorintilendigi bolumdur.
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5 Breakdown Isletim sistemi ile iligkili gelen ve giden paketlere iligkin
grafikleri gosterir.

6 Bant genisligi Labris UTM cihazi tarafindan tespit edilen igletim
sistemine sahip cihazlarin toplam  kullandigi
bantgenisligini gosterir.

7 Trafik Labris UTM cihazi tarafindan tespit edilen igletim
sistemine sahip cihazlarin toplam vyarattigi trafigini
gosterir.

18.5.6 HTTP Sunucu
Yerel agda bulunan HTTP sunucularin listesi goruntulenir. Eger Trafik Analizinin

acildigi arabirimde http sunucu yok ise sayfa ‘herhangi bir sonug bulunamadi’ seklinde
hata verir.

Dashboard

Local HTTP Serv¢
A 3

Alerts

No results found

* Hosts

Mac Addresses
]

Interface  NEWOTks

Host Pools

Operating Systems

Top Hosts

Host Explorer

® | ocal HTTP Servers )

No results found
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18.5.7 Top cihazlar
Bu modulde ise en c¢ok trafik olusturan yerel agda bulunan cihazlarin listesi

gorantalenir.

@ ' )
emws  Top Hosts (Local

10:10 10:15

® Hosts
Mac Addresses
Interface  NETWOrks

Host Pools

Operating Systems

Host Explorer

= Top Hosts (Local) e
10:10 10:15 10:20 10'2_5 10:30 10:35 10:40 10:45 —
NN 192.168.10.25
- i
I 102,16
100N 192,16
o
(!
|
L
Il
i
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18.6 Arabirim

Trafik analizinin agildigi arabirime ait bilgilerin detaylarin gérintilendigi bolimdur.

(men2- | 1R o w1 2o e e Q| Se

- o
hueﬁemzﬂ e P QI O @ cMP 0 9

A
1 Arabirim Incelenen arabirimin gérintilendigi bélimdr.
2 Ag Segcilen arabirime ait ag adresleri goruntulenir.
3 Paketler Secilen arabirime ait paket boyutu dagihminin pasta
grafigini gosterir.
4 DSCP Arabirime ait DSCP paker bilgileri gérunttlenir.
5 Uygulama Arabirimden gecen uygulamaa bilgileri géruntilenir.
6 ICMP Arabirime ait ICMP trafigi gorintulenir.
7 Arp Arabirime ait ARP trafigi gérintulenir.
8 Grafik Arabirime ait trafik grafik halinde gérintdlenir.
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18.6.1 Ag
Arabirimdeki ag trafiginin detaylari géruntulenir.

Interface: eth2 44| Networks | Packets DSCP Applications ICMP ARP |aa

IP Address @ « 102.168.10.1/32
fe80::290:bff:fe50:fe74/128

192.168.1.0124 @
192.168.10.0/23
95.3.35.160/28 @

Broadcast Domain @

L]

1 IP Adresleri Incelenen arabirimin IP adres bilgileri yer alir.
2 Broadcast ARP trafigi incelenilir ve arabirime ait broadcast
Domain domainler tespit edilir.

18.6.2 Paketler
Trafikteki paket boyutunun dagilimini pasta grafigi seklinde goéruntulenir.

Interface: eth? #& Ne »j P A MP ARP |Ma

TCP Packets Analysis Retransmissions

121,558 Pkis —
Out of Order 666,746 Pkis =
Lost 449,855 Pkis —

Size Distribution

IP version vs TCP Flags Distribution 0.6%

23.0%
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18.6.3 DSCP
DSCP, internet Uzerinde veri iletiminde kullanilan bir kalite hizmet mekanizmasidir. Bu
bolimde ise DSCP dagilimini pasta grafigi seklinde gorebilir.

Interface: ethzﬁ Networks Packets | DSCP | Applications ICMP ARP laa

Precedence Classes Jr—
Intern Bl ebrom i eT)

18.6.4 Uygulamalar
Arabirime ait ag trafigindeki uygulama kullanim detaylarini pasta grafigi seklinde
gOrebildigimiz bolumdur.

Interface: eth2 4 Networks Packets ‘—‘ ICMP ARP |4a

Applications ~ Categories

Applications Overview

Live Flows Count
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18.6.5 ICMP
Arabirime ait ICMP istatistikleri gortuntilendigi bolumdur.

Interface: eth2 ¢ Ner Packets DSCP Applica u \RP  lda
ICMPv4 AP
ICMP Message Type Code Packets
Echo Reply 0 0 746 Pkts
Una ned 1 177 1Pkt
3 1 2,584 Pkis
atively Prohibited 3 10 17 Pkis
3 13 5 Pkis
3 135 1Pkt
3 2 3 Pkis
3 3 42,365 Pkts
18.6.6 ARP
Arabirime ait ARP istatistiklerinin goruntulendigi bolimdur.
Interface: eth2 4 i >, SCP  Af ns ICN ‘ laa.
ARP Type Packets
ARP Reguests 1988967
ARP Replies 218251

18.6.7 Grafik
Secilen arabirime ait detaylarinin goérintilendigi bolimduar. 1dakika, 5 dakika, 30

dakika, 1 saat, 1 gun, 1 hafta, 1 ay ve 1 yillik trafik raporu goérunttlenir.

Interface: eth? 4 Networks Packets DSCP Applications ICMP A—.D

Chart
Bbytes Timeseries ~ T\meframe: Gm 30m 1h 1d 1w 1M 1Y Time Value
Min 07/06/24 08:43:45 72.06 kbit/'s
Max 07/06/24 08:43:33 4.43 Mbit/s
Last 07/06/24 08:44:02 365.26 kbit/s
Average 488.33 kbit/s

95th Percentile 1.18 Mbit/s

Total Traffic 3.49 MB

Time

Minute
Interface
Top Talkers
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19. Kayitlar ve Raporlar

Labris UTM cihazinda tutulan kayitlarin goéruntulendigi ve tutulan kayitlarin
raporlandidr moduludur. Kayitlar ve Raporlar moduilinde kayitlar, raportlar ve zaman
damgalari loglar bulunur. Tutulan loglari anlik olarak olarak izlenebilir ya da arsivde
tutulan loglar goéruntilenir. Kayitlar ve raporlar sayfasini agmak igin Kayitlar ve
Raporlara tiklanir.

© Visibility Logs & Reports @ Help ~ admin =

@ Repc FIREWALL LOGS 2020.08.050854.01 _ Begin: 2024.06.03 00:00.00 =
@ Time Stamp Logs Data i Time Souce Source Destnation - Rulo Protocal Appiicat

2020.06.03 09:2359 121611120 EEEN ST 528 INVALID_PACKET Top

2024.06-03 0923 64369 18.21365 x o

02406030923 > a9 1724821385 > RS Top

202 17216101 B R1 op

20240503 092358 e300 1216101 5 fs wop

20 1207 726,101 : uor

20240603 092358 - 1207 17226101 - 5 RS wop

S —— 03 101 s A1 0P

20260508 92350 Lz1s1L1e s m2asi01 5 Re wop

20240603 092358 1721611148 - 17216101 - 5 RS AccesT woP

2024.06.03 08:23: 17216111 , 216101 53 R1 L o

0240603 092358 s FLETEREY Bl "5 AccesT wop

2024.06-03 09,23 0055 7236101 R Lo wor

024060 092358 1721611148 - 50055 17216101 - E] RS AcCEPT wop

0240603093358 000 - ] 255.255.255.255 - & e - wop 9

0240503092358 ETETEY 1m1s10150 e icne Netwark Mororing

024.0503 092355 5 12161017 e wor Netuaring

20240603 092358 m2as101 - 5 12181007 B P - wop Netwaring

20240603 092358 7216101 - B 12181007 - P - wop Netuariing

20200503 092358 26101 B B 21817 aep wop Netuaring

2024050 092358 216101 5 172161014 e uoF Netuarang

20240603 092358 261 - 5 1721611148 - P = wop Nesuaran

20240603 092358 16101 - 5 1721611148 - e - wop [r—

20200803 092358 201 > s 121810148 = e wop Hewaring

2024.06.03 09:23: 121611048 s2s10 216101 a1 Log wor Nemworking

2024.0603 042358 1121611148 - 52370 17246101 - ACCEPT woP Neswaring

2024.06.03 09:2358 1721610157 B £ 82120102234 B INVALID_PACKET oROP TP

20240603 0923 ML > B 21611148 5 = wop Hetuariing

2024.0508 092350 12181007 e P Fllo Tranr

20240603 092358 - SX0 5218320148 - I RS P Wieh Senvces

2024.06.0309:2358 5 saais senes2154 5 an INVALID PACKET oROR e

2024.06.0309:2359 x s765 16101 = LoG uoe Ketworking

20240503 092355 121610157 - si5 1216101 - B "5 AccesT wop DHS._ DS Netuaring

20240603 092358 1724873864 . a3 12181007 - 62368 0P - P 1ELOUD,Cloud Fie Transer
- a T

o] W4 P 1 oma b B D AusReves: EETN o e Processing, please walt

19.1 Kayitlar

Labris UTM cihazinda tutulan kayitlarin goéruntulendigi moduldur. Bu modulde anlik
olarak tutulan kayitlar ve argivde tutulan loglar goruntulenir. Tutulan kayitlar; givenlik
duvari, web filtre, servis, yonetimsel, wauth, mail, IPMAC, DHCP, SSLVPN, ataklar,
IPSec ve baglanti kayitlari géruntilenir.

FIREWALLLOGS  Create Time: 2024.06.00 090708 Bagin: 3034 06.03 00:00:00

Dote Tine Sousce Use i User Application
039517000152 n L oomsoLE axen0a0onn
240517 050152 sars 1652641 N ConsoLE o200
40517000118 p 100254255255 ]

. . oxan00
R
102 1882255 o
192 16873255
[
ox100%0000

1521631254
0216821 -

10254110 2 1 020000000
19216821 S
19216821

1521681254

OK30000000

2024051708
2817 000002
20240517 000002 190 16823.255
2mans17 090002 101315255 0 Ox10000000
20249517 08 5007
Z0e0517 085508 -
20200517 085855 Ox10000000
5t nw1nenn

Dipiaying 110 50 of 348 s (Estimatea)
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19.1.1Anlk izleme
Labris UTM cihazina tutulan loglarin anlik olarak gosterildigi moduldur. Anlik olarak

guvenlik duvari, web filtre, servis, yonetimsel, wauth, mail, IPMAC, DHCP, SSLVPN,
ataklar, IPSec ve baglanti kayitlari gorantulenir.

Labris

I werwonn

& o o 5 v [ v R 555
@ Live Monitoring FIREWALLLOGS Create Time: 2024.06-03 C3:28:10 Begin: 2024-06.03 00:00:00 a s x
D r‘ Time: Source. Source User Source Port Destination Rule Protecol Application
2024-05-17 08:06:39 16216821 - E<rati) 192.166.26 RO UDP -
19216821 - 152168.2.255 RO UDP -
16216821 - 189216826 RO UDP -
192.166.1.254 - RO TCP -
16216821 - 19216826 RO uoP -
1ot b W D AuoRekes EN v secs Displeying 116 50 of 398 ems (Essmater)

19.1.1.1 Glvenlik Duvari
Labris UTM cihazinda tutulan guvenlik duvari loglarinin gortuntulendigi bolumddr.

Guvenlik Duvari modulinde yazilan kurallarin kayitlari gorintilenir.

13) %(1a)es

| & Firewa [ 5 Web Fiter w =WAUTH m 12 IPMAC [SBDHEP | & SSLVPN [ A Attacks © Conneclions ~ z
FIREWALL LOGS @rﬁm Time: zm@us.zs.m Begin: zumm@u @ @ @ @ @ @ A.Q R

Date | Time Source Source User
2024.05.17 09:15:38 19216821 - 41007 19216826 5 RO AccepT 3 .
2024.05.17 091528 19216821 - s7602 19216826 - 5 R0 AccepT uop .
2024.05.17 09:5:20 19216821 g 40515 19216826 g 5 RO AccepT uop E
2024.05.17 09:15:18 19216821 - 0643 19216826 - 5 RO AccepT uoP .
2024.05.17 09:05:11 1921681254 g 40348 1921681100 g 39 RO AccepT Tep E
2024.05.17 09:5:10 19216821 - 32040 19216826 - 5 RO AccepT uoP .
2024.05.17 09:15:08 1921681254 g 40348 1921681100 g 39 RO AccepT Tep E
2024.05.17 09:15:08 19216821 - 59110 19216826 - 5 RO AccepT uoP .
2024.05.17 09:15:04 16925412 g e 169.254.266,.255 g 1w RO AccepT uop E
2024.05.17 09:15:04 19216802 - e 192168.0.265 - 1w R0 AccepT uoP 0x30000000
2024.05.17 09:15:04 1921681254 g 1w 1921681265 g It RO AccepT uop .
2024.05.17 09:15:04 19216821 - e 1921682265 - 1w RO AccepT uoP .
2024.05.17 09:15:04 192168231 g 1w 19216823255 g It RO AccepT uop E
2024.05.17 09:15:04 10001 - e 1000255 - 1w RO AccepT uoP .
2024.05.17 09:15:04 1014152 g 1w 101415255 g It RO AccepT uop 0x10000000
2024.05.17 09:15:03 19216821 - 6853 19216826 - 369 RO AccepT uoP .
2024.05.17 09:5:02 16925412 g 138 169.254.266,.255 g 12 RO AccepT uop E
2024.05.17 09:5:02 19216802 - 130 192168.0.265 - 13 R0 AccepT uoP 0x30000000
2024.05.17 09:5:02 1921681254 g 138 1921681265 g 12 RO AccepT uop .
2024.05.17 09:5:02 19216821 - 130 1921682265 - 13 RO AccepT uoP .
2024.05.17 09:5:02 192168231 g 138 19216823255 g 12 RO AccepT uop E
2024.05.17 09:5:02 10001 - 130 1000255 - 13 RO AccepT uoP .
2024.05.17 09:5:02 1014152 g 138 101415255 g 12 RO AccepT uop 0x10000000
2024.05.17 09:14:58 19216821 - sese2 19216826 - 5 RO AccepT uoP .
2024.05.17 09:14:48 19216821 g sa015 19216826 g 5 RO AccepT uop E
2024.05.17 09:14:38 19216821 - 42677 19216826 - 5 RO AccepT uoP .
2024.05.17 09:04:30 169254110 g %796 16926412 g o IN_CONSOLE AccepT Tep 020000000
2024.05.17 09:04:30 169254110 - 812 16925412 - 8 IN_CONSOLE AccepT Tcp 0x20000000
2024.05.17 09:04:30 169254110 g %826 16926412 g 8 IN_CONSOLE AccepT Tep 020000000
2024.05.17 09:04:30 169254110 - 36840 16925412 - 8 IN_CONSOLE AccepT Tcp 0x20000000
2024.05.17 09:04:30 169254110 g 6848 16926412 g 8 IN_CONSOLE AccepT Tep 020000000
2024.05.17 09:04:28 19216821 - se432 19216826 - 5 RO AccepT uoP .
2024.05.17 09:04:18 19216821 g 32 19216826 g 5 RO AccepT uop E
2024.05.17 09:14:08 1921681254 - 40231 192168.1.100 - 369 RO AccepT TP .
2024.05.17 09:14:08 19216821 g %537 19216826 g 5 RO AccepT uop E
2024.05.17 09:14:05 1921681254 - 40231 192168.1.100 - 369 RO AccepT TP .
0517 135 19218891 E 2 1991689 5 E m an aceepT e E
S0 [¥] 44 Page 1 o1 b B U AuoRetresh (I 5 o] sees Processing, please wait ..

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat goruntulenir.

2 Kaynak Kayittaki kaynak IP Adresi bilgisi gortntulenir.
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3 Kaynak Kullanici | Kayittaki kaynak kullanici bilgisi goruntulenir. Eger
kaynak kullanici yok ise ‘- isareti ile g0Osterilir.

4 Kaynak Port Kayittaki kaynak port bilgisi goruntilenir.
5 Hedef Kayittaki hedef IP adresi bilgisi goéruntulenir.
6 Hedef Kullanici Kayittaki hedef kullanici bilgisi goértntulenir. Eger

hedefte kullanici bilgisi yok ise ‘-’ isareti ile gosterilir.

7 Hedef Port Kayittaki hedef port bilgisi gortntilenir.

8 Kural Trafigin gectigi guvenlik duvari kuralini gosterir. R3
yazmasl durumunda trafigin 3 numarali Guvenlik
Duvari kuralindan gectigini gosterir.

9 islem Trafigin islem bilgisi goruntilenir. Genellikle bu
bélimdir ‘ACCEPT, DROP ve APP LOG’ goérintulenir.

10 Protokol Kayittaki protokol bilgisi géruntulenir. Protokoller TCP,
UDP, ICMP’dir.
11 Uygulama Kayittlaki uygulama bilgisi goéruntulenir. Uygulamalar

Labris UTM cihazinda tutulan uygulamalardir.

12 Filtre Kayitlarin filtrelendigi bélimdur. Filtrelemek istenilen
bdlime filtrelemek istenilen deger yazilarak filtrelenir.

13 Diga Aktar Tutulan loglarin disar aktarildigi bolumdur. TXT ve
CVS formatinda loglar disari aktarilir.

14 Sil Tutulan loglarin silindigi bolumddr.
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-Guvenlik duvari kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek IP
adresi, kullanici, port vb. bilgileri yazilarak filtreleme yapilir.

FIREWALLLOGS Create Time: 2024.06.03 10:14:11 _ Begin: 2024.06.03 00.00:00 am x
Dal:v! Time Source Source User Source Port Destination Destination User Destinatio.. Rule Action Protocol Application Category
17216.10.12
2024-06-03 10:12:35 172161012 - 45042 195.175.98.83 - 443 RS ACCEPT TCP 0x30000000
2020603101235 172161012 - 35436 157.240.238.175 - 522 app e Tep_TCP Netwaridng
2024.06.08 10:12:35 172161012 - 45040 195.175.98.83 o s RL Los Tcp 0x30000000
2020603101235 172161012 - 45040 195.175.98.83 - 213 RS ACCEPT e 0630000000
2024.06.03 10:12:35 172161012 5 45042 195.175.98.83 o a3 RL LoG Tcp 0x30000000
20240603 10:12:34 172161012 - 43974 105.175.196.18 - a3 AP Tcp FECDN_focdn Streaming Media
2024.06.08 10:12:34 172161012 o 40524 157.240230.14 o s RL LoG Tcp ssLssL Web Services
20240608 10:12:34 172161012 - 40524 157.240238.14 - 213 RS ACCEPT Tcp sst_ssL Web Services
20240603 101234 172161012 5 45042 1951759883 > 443 RS ACCEPT e ssi_sst Web Services
2024-06-03 10:12:34. 172.16.10.12 - 34208 157.240.238.35 - 443 R1 LOG TCP SsL_ssL Web Services.
2024.06.08 10:12:34 172161012 5 45040 105.175.98.83 5 as RrL Loc TP ssLssL Web Services
20240603 10:12:34 172161012 - 45040 195.175.98.83 - 43 RS ACCEPT Top ssL_ssL Web Services
2024.06.03 10:12:34 172161012 5 50277 105.175.98.83 5 s R1 Loe upp UDP_UDP Networking
20240608 10:12:34 172161012 - 34208 157.240238.35 - 43 RS ACCEPT Tcp ssi_ssL Web Senvces
20240608 10:12:34 172161012 5 50277 165.175.98.83 5 a3 RS ACCEPT uop UDP_UDP Netwarling
2024.06.08 10:12:34 172161012 - 45042 195.175.96.83 . a3 RL LoG Top ssL_ssL Web Services
2024.06.08 10:12:33 172161012 5 7415 17216101 5 53 R1 Loe upp DNS DNS Networking
20240603 101233 172161012 - 7415 17216101 - 5 RS ACCEPT upe DNS_DNS Netwarking
2024-06-03 10:12:33 172161012 - 33240 195.175.98.21 - 443 APP - TCP TCP_TCP Networking
2024.06.08 10:12:33 172161012 - 28272 17216101 - 55 R1 Loc ubp DNS DNS Networking
20240608 10:12:33 172161012 - 28272 17216101 - 5 RS ACCEPT uop DNS_DNS Netwarking
20240603 101232 172161012 - 33240 1951769821 - a3 RS ACCEPT e sst_ssL Web Senvices
2024.06.08 10:12:32 172161012 o 43354 1951759821 o s RL LoG uop UDP_UDP Networking
20240608 101232 172161012 - 38008 195.175.99.85 - 213 e Tcp Tep_Tep Netwerling
2024.06.08 10:12:32 172161012 : 19850 17216101 . 53 RL LoG upe DNS DNS Networking
2024-06-03 10:12:32 172161012 - 19850 172.16.101 - 53 RS ACCEPT upP DNS_DNS Networking
2024.06.08 10:12:32 172161012 5 13915 8885 5 55 R1 Loc upp DNS DNS Networking
20240603 10:12:32 172161012 - 13915 [XIH - 5 RS ACCEPT uop DNS_DNS Netwarking
20240603 101232 172161012 5 43354 1051759821 5 a3 RS ACCEPT uop UDP_UDP Netwaridng
20240603 10:12:32 172161012 - 39240 195.175.98.21 - 3 RL LoG Top ssL ssL Web Services
2024.06.03 10:12:32 172161012 5 49265 105.175196.18 5 s RL Loe upp UDP_UDP Networking
20240608 101232 172161012 - 60848 195175.99.21 - 43 RS ACCEPT Tcp ssi_ssL Web Senvces
2024.06.08 10:12:32 172161012 5 56915 105.175.99.146 5 a R1 Loe upp uDP_UDP Networking
20240603 101232 172161012 - 56915 195.175.99.146 - a3 RS ACCEPT upe UDP_UDP Netwarking
2024-06-03 10:12:32 172.16.10.12 - 60850 195.175.99.21 - 443 R1 LOG TCP SSL _ssL Web Services.
0 [v] 4 4 pagel 1 o6 b B 2 AuoRefresh @ < sees Displaying 1 to 50 of 207 tems (Estimated)

19.1.1.2 Web Filtre
Labris UTM cihazi tutulan web filtre kayitlari anlik olarak goérunttlenir. Web Filtre

kayitlarinin gérintilenmesi igin NAT modulinde http veya https filtreleme kurallarinin
yazilmasi gerekmektedir. HTTPs filtreleme kurali yazilmasi durumunda kullanicilarin
ag cihazlarina sertifika yiklenmesi gerekir.

i, Labris

ACCESS LOGS. @mnw,u»m 06 a....;mﬁumm o 9

Time

o use e 1aac Adare Dostiaatian Doession
240603 102142 - m1s1041 ALLOWED

— 20240603 102139 - 1m2161055 - ALLOWED
249603102139 - 1721610152 - - ALowED -

0240600 102138 .

ime St

20240800 102138 -
202408.03 102138 > 1misi0s: = -
2340603 102134 1721611150 " ALLOWED disallorede
240803 102133 1m2181080 amiie ALLOWED
20240508 102138 72161050 aTn.L1En ALLOWED

- 121811100 - o Epdats.com ALLoweD salowenkersa ea
- 172161153 - - ‘goagke com ALLOWED -
> 1m2161041 B B digicertcom ALLOWED -
. 172161087 - - A
- 1mis1088 - -
- 1m21610857 - -
B 1721810182 > S

20240508 102123 - 1721610243 -
249608 102122 - 172151087 -

120600102121 > 1721610123 B -
20240600 102120 - 172161019 - -
2240600 102120 > 1721611158 = -
2024.06.00 102120 - 1721610123 - -

20240800 102118 5 1721810182 > S ALLOWED
20240808 102117 1721810123 ALLOWED
202406.03 102117 FL TR oWED.

2240808 102117 1721810123 @
20240508 102115 - 1m216116¢ - mcatoe.com ALowED
20249608 102115 - 1721611151 - - oo com ALOWED asalowedcers cab

0249603102115 > 1m2161047 = = 7613134 ALLOWED
40600102114 - 1721611123 - - whalsepp net ALLOWED -
20240600 102112 > 1721811181 = = wndampnte com ALLOWED isallowedcerts cab
240600102112 - 1721611151 - - windavesapdstz com ALLOVED ibroatsicas

MR 109117 . RN - . ees—— owEn
v M4 Pwe 1 (oms b B D AumRehess

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat goruntulenir.

2 Kullanici Web Filtre kayitlarindaki kullanici bilgisi goruntulenir.
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3 Kaynak Web Filtre kayitlarindaki kaynak [P  bilgisinin
goéruntulenir.

4 Mac Adresi Mac adres bilgisinin géruntulenir. Mac Adres bilgisi yok
ise ‘-’ isareti goruntulenir.

5 Hedef Kayittaki hedef IP bilgisi gértntulenir.

6 Domain Kayittaki domain adresi goruntulenir.

7 Karar Kayittaki karar bilgisi goruntulenir. Kararlar ‘ALLOWED
ve DENIED’ seklindedir.

8 Dosya ismin Web Filtre kaydindaki dosya isminin goruntulenir.
Kayitta dosya ismi yoksa ‘-’ seklinde gosterilir.

9 Dosya Tipi Web Filtre kaydindaki dosya tipi géruntulenir. Kayitta
dosya tipi yoksa ‘-’ seklinde goruntilenir.

10 Kategori Web Filtre kayitlarindaki kategori tipi goruntilenir.
Kayitta kategori tipi yoksa ‘-’ seklinde goruntalenir.

11 Filtre Grubu Web Filtre modulinde olusturulan Filtre grubunun
goruntulendigi bolumdur.

12 Filtre Kayitlarin filtrelendigi bolumdur. Filtrelemek istenilen
bolume filtrelemek istenilen deder yazilarak filtrelenir.

13 Diga Aktar Tutulan loglarin disar aktarildigi bolumdur. TXT ve
CVS formatinda loglar disari aktarilir.

14 Sil Tutulan loglarin silindigi bolumddr.

-Web Filtre kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek kaynak
IP adresi, kullanici, domain, karar vb. bilgileri yazilarak filtreleme yapilir.
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ACCESSLOGS Creats Time: 2024.06.03 10:35:33 _ Begin: 2024.06.03 00:00:00 2B x
Date I Time User Source Mac Address Destination Domain Desision File Name File Type Categor
oENED|

2024.06.03 10:22:41 g 12161158 agecom “DENIED Vasakianmis_Domain Kategor ConigFilelnfo.xmi xmt ads
2024.06.03 10:22:40 - 1216115 agecom “DENIED*Yasaklanmis_Domain_Kategori ConigFilelnfo.xm xmt ads
2024.06.03 10:22:39 E 12161188 agkcom “DENIED*Yasakianmis_Domain_ Kateg gamecontjson json ads
20240609 10:17:53 E 172360002 ag.com “DENIED*Yasaklanmis_Domain_Kategori ads
2024.06.03 10:17:28 o 12161156 ad.com “DENIED*Yasakianmis Domain ads
20240603 09:52:34 E 172161156 ag.com “DENIED*Yasaklanmis_Domain ConfigFileinfozmi i ads
2024.06.03 0%:52:30 o 12161156 . 5 ag.com “DENIED*Yasaklanmis_Domain ConfigFileinfozxmi xmi ats
2024.06.03 03:52:00 E 1723611152 googiesyndication.com “DENIED"Yasakianmis Domain ads
2020.06.03 03:47:28 o 12161158 ag.com “DENIED*Yasakianmis Domain ads
2020.06.03 00:22:27 - 12161158 ag.com “DENIED*Yasaklanmis_Domain ConfigFiteinfozxmi xmi ads
2020.06.03 00:22:25 E 12161158 ag.com “DENIED Yasakianmis Domain ConfigFileinoxmi i ads
2024.06.09 03:22.25 - 12161158 aq.com “DENIED*Yasakianmis Domain ads
2024.06.03 0:16:05 E 1721610162 agkcom “DENIED*Vasaklanmis_Domain ads
2024.06.03 0:15:35 - 1723610452 agecom “DENIED*Yasaklanmis_Domain_Kategori ads
2024.06.03 0%:09:18 E 1721630162 agkcom “DENIED*Yasakianmis_Domain ads
2024.06.03 0%:08:48 E 172360082 agcom “DENIED*Yasaklanmis Domain ads

-Web filtre kayitlarini indirmek igin indirme butonuna basilir. indirilecek dosya tiir(i ve
dosya ismi girilirerek indirme iglemi yapilir.

a [a] =

Export

Export Type: ® TXT CsV

File Name: 202405logs

19.1.1.3 Servis
Labris UTM cihazi Uzerinde anlik olarak servis kayitlari goruntulenir.

) o o5 T &y =
SERVICE LOGS cate Time: 05 0310:51:19  Begin: 2024.06-03 00:00:00 ‘q ‘g !
g W R ———
2024-06-03 11:00:17 localhost  network unreachable resolving “bs-samsung swypeconnect. com/A/IN": 2600:1800:10:1453
2024.06.03 11:00:17 localhost  network unreachable resoiving “Bs-Samsung Swypeconnect comVAIN': 2600:1802:12: 1453
e B — i
2024.06-03 11:00:17 localhost twork hable resoiving “bs- 9. I*: 2600:1800:15::1#53
2024-06-03 11:00:16 localhost  unexpected RCODE 9" 208.94 149 4453
2024-06-03 11:00:16 localhost  unexpected RCODE (f El 9 " 208.80.126.4#53
2024-06-03 11:.00:16 localhost  network unreachable resolving “bs-samsung swypeconnect.com/A/IN": 2600:1802:12::1453
e = e
2024-06-03 11:00:16 localhost  unexpected RCODE (REFUSED) resoiving “Ibs-samsung. swypeconnect com/A/IN": 208 80127 4#53
2024-06-03 11:00:16 localhost  unexpected RCODE (REFUSED) resoling “s-samsung. swypeconnect. com/AIN™ 208,80 126 4#53
2024-06-03 11:00:16 localhost  unexpected RCODE (REFUSED) resoiving “Tbs-samsung. swypeconnect com/A/IN" 208 94.149 4#53
2024-06-03 10:56:53 localhost
2024-06-03 10:56:03 localhost  labris-servant
v H < Page 1 of 34 W 5 v secs Displaying 1 to 50 of 1651 tems (Estimated)
1 Tarih/Zaman Kayidin tutuldugu tarih ve saat goruntulenir
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AT - YT e

3 Mesaj Servis kayitlarinin mesaji goruntilenir.

4 Filtre Kayitlarin filtrelendigi bolumdur. Filtrelemek istenilen
bolime filtrelemek istenilen deger yazilarak filtrelenir.

5 Disa Aktar Tutulan loglarin digar aktarildigi butondur. TXT ve CVS
formatinda loglar disari aktarilir.

6 Sil Tutulan kayilarin temizlendigi butondur.

-Servis kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek tarih, host
ismi ve mesaj bilgileri yazilarak filtreleme yapilir.

Q:E.‘Ix

SERVICELOGS Create Time: 2024.06.04 08:36:50  Begin: 2024.06-04 00:00:00
Date | Time Host |Message
Host labris-servant
2024.06-04 08:58:02 localnost  labris-servant status
2024.0604 08:56:03 localnost  labris-servant status
2024.06-04 08:54:03 localnost  labris-servant status
2024.06-04 08:52:02 localhost  labris-servant status
2024.06-04 08:50:03 localnost  labris-servant status
2024.06-04 08:48:03 localhost  labris-servant status
2024.06-04 0B:46:02 localnost  labris-servant status
2024.06-04 08:44:02 localhost  labris-servant status
2024.06-04 08:42:03 localnost  labris-servant status
2024.06-04 08:40:03 localhost  labris-servant status
2024.06-04 08:38:02 localnost  labris-servant status
2024-06-04 08:36:03 localhost  labris-servant status
2024.06-04 08:34:02 localnost  labris-servant status
2024-06-04 08:32:03 localhost  labris-servant status
2024.06-04 08:30:06 localnost  labris-servant status
2024-06-04 08:28:02 localhost  labris-servant status
2024.06-04 08:26:02 localnost  labris-servant status
2024.06-04 08:24:03 localnost  labris-servant status
2024.06-04 08:22:03 localnost  labris-servant status
2024.06-04 08:20:03 localnost  labris-servant status
2024.06-04 08:18:02 localhost  labris-servant status
2024.06-04 08:16:02 localnost  labris-servant status
2024.06-04 08:14:02 localhost  labris-servant status
2024.06-04 08:12:03 localnost  labris-servant status
2024.06-04 08:10:03 localhost  labris-servant status
2024.06-04 08:08:03 localnost  labris-servant status
2024.06-04 08:06:03 localhost  labris-servant status
2024.06-04 08:04:03 localnost  labris-servant status
2024-06-04 08:02:02 localhost  labris-servant status
2024.06-04 08:00:08 localnost  labris-servant status
2024-06-04 07:58:02 localhost  labris-servant status
2024.0604 07:56:03 localnost  labris-servant status
2024-06-04 07:54:03 localhost  labris-servant status
2024.0604 07:52:02 localnost  labris-servant status
2024.06-04 07:50:03 localnost  labris-servant status
50 |+ W 4 pPage 1 oi6 F B T AuoRetresh: [ 5 v | secs

310 Labris Networks



Labris UTM Yonetim Kilavuzu

-Web filtre kayitlarini indirmek igin indirme butonuna basilir. indirilecek dosya tiiri ve
dosya ismi girilirerek indirme iglemi yapilir.

a [g] =

Export

Export Type: & TXT csv

File Name: 202405logs

T
C Xport

19.1.1.4 YOnetimsel
Labris UTM cihazi Uzerindeki yénetimsel kayitlarin goérintilenir. Web araytzinde

baglanan kullanicilarin yaptiklari degisikliklerin kayitlar tutulur.

4 )
I R v i Il

nwwnmm@oﬁs Begin: 2024-06-03 00:00:00 @
Date | Tim® H

202406031101:20  locahost LM ACL - usemame: admin,ip: 178.251 45176, user_jd: 3242607576707267919. path: flogs_reparts, method: POST, res
20240603 110125 kcahost  LMC ACL - uscmame: adiin, in; 178.251.45.176, user_jd. 3242597576797267919, palh: Nogs._reposts, method: POST, .
20240603 110124 locahost LM ACL - usemame: admin, ip; 178.251.45.176, user_|d: 3242507576787 267919, pelf: ogs_reparts, method; POST. res...
20240603 110124 locahost LM AGL - usemame: admin, ip: 178.251.45.176, user_jd: 3242597576707267919. path: logs_repaets, method: POST. res
20240503 110113 locahost  LMC AGL - Usemame: 8N, ip: 178.251.45.176, user_jd: 3242597576797267919, palh: Nogs_Epaets, method: POST, .
20240503 1101:18  locahost LM ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242507576767 267919, pelf: ogs_reparts, method: POST. res...
20240603 110114 locahost  LMG AGL - usemame: admin,in: 178.251.45. 176, user_jd: 3242597576707267919. path: logs_repaets, method: POST. res
20240503 1101:14  localnost LM AGL - Usemame: aamin, p; 17825145176, user_id: 3242597576797267919, pali: Nos_EpHS, Metnod: POST, 65
20240503 1101:13  locahost  LMC ACL - usemame: admin, ip; 178.251.45.176, user_id: 3242507576767 267919, palf: fogs_reparts, method: POST. res...
20249603 110113  kocalhost  LMG AGL - usemanme: simin, ip: 178.251.45. 176, user_jd: 32425975767 97267919, pat. N0gs_feparts, memodt POST, es.
20240603 110113 locahost  LMC ACL - usemame: aamin, p: 178251 45 176, user_|d: 3242597576797267919, path: fogs_reparts, metnod: POST, res
20240803 1101:13  locahost LM ACL - usemame: admin, ip; 178.251.45.176, user_jd: 3242597576797267919, patf: fogs_reparts, method: POST. res...
20240603 1101113 localhost LM ACL - usemame: admin, ip; 178.251.45.176, user_jd: 3242597576797 267919, paii: Nogs_IEparts, metnod: POST, es.
20240603 110113 locahost  LMC ACL - usemame: aamin, ip: 178.251 45 175, user_id: 3242597576797 267919, path: ogs_repaets, metnod: POST, res
20240603 110113 locahost  LMC ACL - usemame: adimin, ip; 178,251 45,176, user_jd: 3242597576787267918, paih: flogs_reparts, method: POST. res...
20240603 1101:13  localnost  LMC ACL - usemame: admin, ip; 176.251.45.176, user_|d: 3242597576787 267919, pali: logs,_reparts, metod; POST, res...
20240603 110113  locahost  LMC ACL - usemame: adimin,ip: 178.251 45.176, user_id: 3242597576797267919, paih: fos_reparts, method: POST, res
20240600 110113 locahost  LMC ACL - usemame: adiin, ip: 178.251.45.178, user_id: 3242557576757 257919, paih: fogs_reposts, method: FOST, res
2024.06.03 1101113 locahost admin, ip: 178251 45,176, user_d- 3242597576767267919, pat: fogs_repans, metnod: POST, res
2024060310113 locahost ecimin, ip: 178.251 45,176, user_id: 3242597576757267919, paih: logs_reports, method: POST, res.
2024.06.03 110113 locahost sckmin, ip; 178.251.45.176, user_|d: 3242557576757257919, paih: fogs_reposts, mehod: FOST, res
20240603 110113 locahost admin, ip: 178.251 45,176, user_id- 3242597576767267919. path: logs_repons, method: POST, res
20240603 110110 locahost adhmin, ip: 178.251 45 176, user_jd: 3242597576757267919, path: Nogs_repests, medhod: POST, e
2024.06.03 110110 locahost ackmin, ip: 178251 45,176, user_|d- 3242587576787267919, paih: fogs_reposts, method: FOST, res
20240603 110104 locahost adimin, ip: 178.251 45,176, user_id: 3242507576797267919. path logs,_reports, meth
20240603 110104 lacahost aimin, ip: 178.251 45,176, user_jd: 32425975767S7267919, palh: Nogs_epaets, method: POST, s,
20240603 11:00:58  locahost adimin, ip: 178.251.45.176, user_|d: 3242597576797257919, path: Nogs.reparts, method: POST, res...
20240603 110058 locahost admin, ip: 178251 45 176, user_jd: 3242507576757267919. path: lops_reparts, method: POST. res.
2024.06.03 110054 locahost aamin, ip: 178.251 45,176, user_id: 32425975767S7267919, pali: Nogs,_fEpaes, metnod: POST, res
20240603 1100:54  locahost ackmin, ip: 178.251.45.176, user_id: 3242597576797257919. patt: Nogs_reparts, method: POST, res..
20240603 1100:43  locahost adiin, i 178.251.45.176, user_d: 3242597576797267918, path: Nogs._reparts, mefhod: POST, res.
2024.06.031100:48  lacahost admin, p: 178.251 45,176, user_|: 3242597576797267919, pati: Nogs_repaes, metnod: POST, res
20240603 11:00:44  locahost adkmin, ip: 178.261.45.176, user_jd: 3242597576797267919. path: Nogs_reparts, method: POST, es..
20240603 1100:44  locaihost aimin, p: 178.251.45.176, user_Jd: 3242557576797 267919, pali: NopS._ERGAS, MEMNOG: POST, es.
2024.06.031100:38  locahost admin, p: 178.251 45,176, user_id: 3242507576797267919, patr: logs_reparts, metnod: POST, res.
20240603 110035 kocahost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_jd. 3242597576787 267918, paih: Nogs_reparts, method: POST. res...
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s v | sees Processing, piease wait

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat goruntilenir.

2 Host Labris UTM cihazinin ismi goéruntulenir.

3 Mesaj Yonetimsel loglarin agiklamasi goruntulenir.

4 Filtre Kayitlarin filtrelendigi béliumdur. Filtrelemek istenilen
bolime filtrelemek istenilen deger yazilarak filtrelenir.
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5 Disa Aktar Tutulan loglarin disar aktarildigi bolumdur. TXT ve
CVS formatinda loglar disari aktarilir.

6 Sil Tutulan loglarin silindigi butondur.

-Yoénetimsel kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek tarih,
host ismi ve mesaj bilgileri yazilarak filtreleme yapllir.

Q:Elx

ADMINISTRATIVE LOGS Create Time: 2024-06-04 08:52:33 Begin: 2024-06-04 00-00:00

Date  Time Host Message

LMC ACL

2024-06-04 09:56:39 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:39 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:38 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09°56:38 localhost ~ LMC ACL - usemame: admin, ip: 178.251.45.178, user_id: 3242597576737267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:37 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:37 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:35 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:35 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09°56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.178, user_id: 3242597576737267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267918, path: logs_reports, method: POST, res.
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reporis, method: POST, res...
2024-06-04 09:56:34 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09°56:33 localhost ~ LMC ACL - usemame: admin, ip: 178.251.45.178, user_id: 3242597576737267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:33 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:32 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09°56:32 localhost  LMC ACL - usemame: admin, ip: 178.251.45.178, user_id: 3242597576737267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:32 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:29 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: /logs_reporis, method: POST, res.
2024-06-04 09:56:29 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 09:56:27 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports/static/imgfddn.png, .
2024-06-04 09:56:27 localhost  LMC ACL - usemame: admin, ip: 178.251 45176, user_id: 3242597576797267919, path: logs_reports, method: POST, res.
2024-06-04 09:56:27 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reports, method: POST, res...
2024-06-04 0956:26  localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: flogs_reporisistaticiimg/up. png, m
2024-06-04 09:56:26 localhost  LMC ACL - usemame: admin, ip: 178.251.45.176, user_id: 3242597576797267919, path: logs_reporisistaticimgiddn.png, .
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-Yénetimsel kayitlarini indirmek icin indirme butonuna basilir. indirilecek dosya tiirli
ve dosya ismi girilirerek indirme islemi yapilir.

Export

Export Type: e TXT csv

File Name: 202405logs
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19.1.1.5 Wauth
WAUTH’ a baglanan kullanici ile ilgili kayitlar goruntulenir.

I v e
WAUTHLOGS @mnmzuu.as.@m Wmm@um-mm @ @ @ e

2024.06.04 09:44:55 localbost wauth User logged in 4C:CC:BA0CBED 192168552 182.160.5.185

2024.06.04 09:4017 loeainost wain User logged in 1C6E6585:78:40 192168285 192.168.0.185 @
2024.06.0400:37:03 localhest wath User logged in F4:39:00:35.56:F5 . 1121w 1021680185 @ m
2024-06-04 093537 locaihost wat User logged out intertinaly ceeBaIzics] 192.168.1067 19216810185
2022.06.04 093356 [ waun User logged In B4852F BB OFET 1921682137 1921680 185
2024.06.0400:3336 locahes: wauih User kogged in B4B52FBE.EOST . 1152182 102.168.0.185
2024-06-04 093316 locaihost wauth User logged in BBCATABCTIS3 192168278
2024.06.04 093254 locaihost waiin User logged In CBE0008AZAD 197168.295
2024.06.0408:31:44 localhost wauth User logged in 1CHFS6B6E.08 X 102168593
2024-06.04 09:3059 Tocaibost wah User logged out interkonaly b5 200 B 6e 192.1682.183
2024.06.04 092847 locaihost waiin User logged in 504550:4ECBCL 192 168,081 1821680 185
2024.06.04 00:26:53 localhost waith User logged in ICSTEBIGFCAC 102168083 1621680 185
2024-06.04 092243 locahost waiith User logged in 504650 4D-1E 96 192166285 1921680185
2024.06.04 092212 localhost waith Uiser logged In 5046:50:4E-CCAD 102.168.2.166 102168.0.185
2024.06.04 09:18°51 locaihost wauth User logged in ACCCEATGBFEE 192168572 1621685 185
2024.06.04 09:17:41 loeaihost wauh User logged in BCEETBIETADL 192168.053 192.168.0.
2024.06.04 091357 locaihost wautn User logged in BECASABCECCA 192168584 1021680186
2004-06.04 09:13:33 locaihost waith User kogged in BECABABC52TA 192168283 1621680185
2024-06.04 091320 oeaihost waith User kogged in 5045:5D,8C80:CA 192.168.2.220 182.1680.185
2024.06.04 001220 locaihes: wain User logged in B485:2FBIE2D0 1921682134 192168.0.186
2024-06.04 09:10:49 localhost wath User logged in 600292224598 192 168,082 1921680 185
2024.06.04 09:10:24 Joeaihost waih User logged in ADDICLAD:50 04 192.168.2.109 192.168.0.1:85
2004.06.04 09:0950 locaihost wauth User logged in T4 60623 192168264 1821680 185
2024-06.04 090949 locaihos: wauith 0000 0000
2024.06.04 090949 localhost wath - 0000 0000
2024.06.04 090857 locainost waitn User logged in 1GH72CSAFOBA 192168253 1921680 185
2024-06-04 09:08.08 localhost et User kogged in 186024710080 X 192188221 152.1680.185
2024-06.04 09:07:04 locaihost wan User logged oul (Bulo deleted due 10 Bmeou) 600292224798 192168082 127.00.1
2004.06.04 09:06:06 locainost waut User logged in ABDICLADSOIA 192168249 1921680 185
2004-06.04 09:05:33 locaihes: wauith User kogged in F4ED04943FFF 192.168.2242 152.168.0.185
2024.06.04 09:04:23 locaihost waun user logged in AOIDICLADAFED 192168.268 1821680.185
2024.06.04 090348 locahos: wauith User logged in 600202219165 1921682171 1621680 185
2024-06.04 09:01:26 locaihost weath User kogged in 00EQ4DED.B4FE 1921682160 182.168.0.185
2024-06.04 09:01:26 [ wai User logged in ECFI49ET2005 1921681038 192.168.10.1:85
2024.06.04 080045 localhost wath User logged in FdAD3086-61:9C 192 168.0.47 1821680 185
2004-06.04 085913 locaihos: wauih User logged in 54BEFTH1087 192 168,050 182 168.0 185
2024.06.04 08:57:53 [ wain User logged in 600292:21:48:45 192168272 1921680 185
2024-06.04 08:57-18 locahes: wauith User kooged in 60:02:92:22:55:98 1921682212 192.168.0.185
4 4 Page 1 o6 b W S sueamng @I Displaying 1 io:50 of 266 fems

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat géruntuilenir.

2 Host Labris UTM cihazinin ismi goruntulenir.

3 Facality Kaydin tutuldugu modulu goésterir.

4 islem Wauth’a  baglanan  kullanicinin  islem  bilgisi
gorantalenir.

5 MAC Adresi Wauth’a baglanan kullanicinin MAC adres bilgisi
gorantalenir.

6 Kullanici Wauth’a baglandigi kullanici adinin  goruntulendigi
bolumdur.

7 Kullanici IP Wauth’a baglanan  kullanicinin  IP adresinin
goruntulendigi bolumdur.

8 IP Wauth’un agildigi arabirim IP adresi géruntulenir.

9 Filtre Kayitlarin filtrelendigi bélumdur. Filtrelemek istenilen
bolume filtrelemek istenilen deger yazilarak filtrelenir.
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10 Disa Aktar Tutulan loglarin disar aktarildigr bolumduar. TXT ve
CVS formatinda loglar disari aktarilir.

11 Sil Tutulan loglarin silindigi butondur.

19.1.1.6 Mall
Labris UTM cihazinda mail kayitlarinin tutuldugu ve kayitlarin goruntulendigi

bolimddr.

MAILLOGS @:mﬂm zoeLo@ 1703 M\@@DW% - @ @
2026.06.0¢ 101601 ocanost . 0 noepy@ianissnco.com o.com 106 o0 E seuvaasQaLa \
70240604 101402 ocanost 0 morepy@isissncos.com ohcom w ) - P e I 4 Y A\ |
2020604 101202 ocanast g 0 morepy@isissncoscom chcom 1 00 - - vsQIese
P —— D rorephGsssnoscom D S songuwemogen | 2 00 . D e @ ©
2020604 100802 ocahost 5 0 noresylabristsinoios com < Sl sounglabristsanooicom 1 00 - - xCmYatzYdSn @
20240604 100602 ocalhost = FRE - e—— © Bl soun@labristnooicom 115 00 = Miskalera
2024.06.04 100403 ocahost 0 noresylabrstoknoios com -~ 8l sounglabristnoioicom 14 00 - XSarALICTEK
20240604 100202 [— 0 norepymiaoissnoo com 561 soundpisbristsnaicy.com 121 00 InDGaZe veuc
2024.06.04 100002 ocanost 0 norepymisnasnio com se1 175 00 VaTwoEzub
202406 04 095502 ocanost 0 nowepyoisnssnios com se1 122 00 [re——
2024.06.04 03 5502 ocancst 0 noepygianussncocom S ur o0 5 iAoy
20206 D403 501 ocancst 0 noepygisniesmacy.com - m o0 . Teuwameang
2024.06.0 095201 ocarost 0 noepy@isnissncos.com S s o0 - uezquFotean
2024.00.04085002 ocaost 0 | rorcpy@isbisisncicom - o s 00 - INZPGRIA
2024.06.0409.4802 ocatst - 07 mrephiabristzhnalosicom SR el 121 o0 - - ot
2020604084602 ocalhost - 0 noresylabristsknoios com -~ Sl soundlabritonooicom 121 00 - JBELHRTRUAG
2024.06.04 084402 ocahost 0 noresilabristoknoios com - sl sounglabristtnoiocom 108 00 = Fra-OBGeywKy
2024.06.04 084202 ocancs: 0 norepylabissinoos com - Sl soundlabritsnoios.com n 00 = 10Yadiar 300
2024.06.04 04002 - 0 norepyisonanmics com © sl soungisbremnsoscom 127 00 = suronEzsi
20240604 033802 ocanozt 0 norepymiaoismnooscom 61 sounisbritsnaiog.com 124 00 [r—
2024.06.04 033502 ocancst 0 norepymisnsno com sl soungisbritsknaicg.com 18 o0 cuzsiuemp
20240604 033002 ocancer o S R——— se1 | soungiaprs us o0 XHDceap0aan cean
2024.06.01 093202 ocancet 0 nopygisnesnac.com . s soungan s o0 . [r——— cean
702406.0409.300 ocalhost 0 | morepy@isdistsndocom ~ s soungien s o0 - VioasUiyGoM dean
2024.00.0409.2802 ocaost 0 rorepy@isbisisncicom S soungen m o0 - - WaePnICRUWY ean
2024060409262 ocalhost 0 | morepyiabristeinoksicom © S| soun@ih 113 ) - g W3GapOBSGED an
2024.06.04 082402 ocahost 0 noreslabrisisknoios com - B soundlabriichnoloicom 7 ) > = IdaTémdSiCo clean
20240604 082202 ocanost 0 noremylabrisinmins com - S sounlabritcknoloi.com 12 00 - 2DUBNZFO clean
2024.06.04 03203 [s— 0 noremyiabnainmies com < sl soungisbremnooscom 125 00 - Ziubzivien cean
20240604 031802 [— ERE T Re—— S8l soumgpisbristsimoiog.com 12 00 uospnec cean
202406.04 031502 ocancs: 0 norepyBiabnstoinoioy com 81 saunglabnistsiniogcom m 00 nsSehmico cean
202406.04 031002 cancst 0 nowepygisnsneg com 81 saungiabristsinaiog.com w7 00 AP cean
2024.06.04 031202 cancet 0 noepyginissnco.com Y 12 o0 5 amngmrBest cean
207406.0408:1002 ocathost 0 | noepy@isnissndofcom - = o0 . 3Dsepi7oep clean
2024.06.04 090802 ocaost 0 morepy@ispistsndobeom o 1 o0 - AN EUFUMRO dean
2024.00.040906:02 ocalost 0 | rorepy@isbisisncibcom - o 1 o0 - <aCZANONGUI dean
2024.06.04 03,0402 ocaost 0 noresyBlabisicinios com Y 15 00 - - ] cean
2020604090202 ocahost - 0 rnoenvidlabistinoind com R 12 00 - TSG7ERaha clean
W 4 page 1 o6 b B | Sucamio EN Displying 110 50 of 268 ems

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat gérintuilenir.

2 Host Labris UTM cihazinin ismi goruntulenir.

3 Sebep Mail’in gonderilme sebebinin goruntulendigi bolumdur.

4 Kod Mail’in kodunun goruntulendigi bolumddar.

5 Alici Mail’in alici adresinin goruntulendigi bolumdur.

6 Hedef Mail hedef adresinin gérintulendigi bélimddar.

7 Boyut Mail boyutu géruntulenir.
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8 Gonderen Maili gdbnderen adres goéruntulenir.

9 Sire Mail gonderim suresi goruntulenir.

10 isabet Mail’'in gonderim degeri goruntulenir.

11 Kaynak Mailin kaynagdi goruntulenir.

12 Infection Mailin infection degeri goruntlenir

13 Mail Kodu Mail kodu gorantilenir.

14 Kategori Mail kategorisi géruntulenir.

15 Filtre Kayitlarin filtrelendigi bélumdur. Filtrelemek istenilen
boéluime filtrelemek istenilen deger yazilarak filtrelenir.

16 Disa Aktar Tutulan loglarin disar aktarildigr boélumduar. TXT ve
CVS formatinda loglar disari aktarilir.

17 Sil Tutulan loglarin silindigi butondur.
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19.1.1.7 IPMAC
Labris UTM cihazinda IPMAC kayitlari gorantulenir.

19.1.1.8 DHCP
Labris UTM cihazi DHCP sunucusu gorevinde kullaniliyorsa DHCP kayitlari

gorantalenir.

DHCP LOGS mm.zm‘t&u 0420 Mn‘w-usmww o @ @ @ a =

Date | Tim Host

2024.06.03 11:16:31 localnost dhepet DHCPREQUEST 6326362 1721610155 etn2
2024-06-03 11:16:31 ocanost e DHCPACK 0632085362 1721610155 - ez
2024.06.03 11:16:30 locanost anep DHCPREQUEST Sa TG 9t 172161180 a2
2024-06-03 11:16:30 localhost dhcpet DHCPACK 5a7046:9af 71 172161180 <th2
2024.06.03 11:16:30 localhost dhep DHCPREQUEST 26.9054.98:67.06 1721611105 721610 2
2024.06.03 1116:30 ocainost dheper DHCPACK 26:90:54:08:87:06 1721611106 2
2024-06-03 111629 localhost dhepd DHCPDISCOVER 26:50:64.98:¢7.06 - - etha
2024.06.03 111629 ocalhost dhepd DHCROFFER 26,9054 95:67.05 1721611105 2
2004.06.03 111627 localhost dhepe DHCPREQUEST 623t Tate10 M21611213 eth2
20220603 111627 loceiost ahepa DHCPACK a5 INTa10 1721611213 s en2
2024.06.03 111620 ocalhost dhcp DHCPACK 50068 ScBa b4 1721610103 eth
2004.06.03 11:16:24 localhost dhepe DHCPREQUEST 500608908264 1721610103 eth2
2024.06.03 11:16:22 ocainost anepa DHCPREQUEST 220528066003 172161187 - e
2024.06.03 1116:22 ocanost ahepa: DHCPACK 2206280880103 172161187 a2
2024.06.03 11:16:21 ocalhost dheped DHCPREQUEST 22:66:28:0e:20:63 172161187 - eth
2024.06.03 11:16:21 ocainost anepa DHCPACK 2206:28:0e:e0003 172161187 en2
2024.06.03 1116:21 localnost dhepe DHCPACK 6030 5t1005:c0 172161061 et
2024-06-03 11:16:21 ocahost dhepa DHCPREQUEST 03¢ 5110050 1721610861 E ene
2024.06.03 11:16:19 localhost dhepd DHCPREQUEST 632185362 1721610155 etz
2004.06.03 11:16:19 localhost dhepe DHCPACK 12632485:36:2 1721610155 eth2
2024.06.03 1116:19 ocanost anepa DHCPREQUEST 14857154697 172161110 E e
2024.06.03 111619 localhost dhcpe DHEPACK 1485 754-08:97 172161110 eth
2024.06.03 11:16:19 localhost dheped DHCPREQUEST 40:10:58:60:80:30 1721610224 - eth2
2024.06.03 111619 locanost dhcpa DHCPACK 40118:58:00:60:90 1721610224 e
2024-06.03 111618 ocalhost dhepst DHCPREQUEST 2 632185:36:2 1721610155 etha
2024.00.03 111618 ocahost dhepd DHCPACK 1a.632185:36:2 1721610155 B 2
2024.06.03 11:16:47 localnost dhepet DHCPACK &1d3ab614c2 1721611206 2
2024-06-03 1116:17 ocalhost ahepat DHGPREQUEST 6103ab6 1452 1721611205 - 2
2024.06.03 1116:17 ocainost anepa DHCPREQUEST 684374069 172161142 z a2
2024.06.03 11:16:07 localhost dhepet DHCPACK Ba:43:7cA00: 12161142 eth2
2024-06-03 1116:15 ocanost et DHCPAGK - = 3c22mm 98z 1721610188 - enz
2022.06.03 1116115 locainost heper DHCPREQUEST ac22 s 082 1721610188 em2
2024-06-03 11:16:11 localhost dheped DHCPREQUEST 02:6¢:09:96:92:08 721611162 - sthe
2024.06.03 111611 ocahost dhepxd DHCPACK 02:6¢:33:96:32.08 172.16.11.162 - iz
2004.06.03 11:16:11 localnost dhepe DHCPREQUEST 26:00:64:08:07:06 1721611106 etha
2024-06.03 111641 ocalhost dhepd DHCPACK 26:90.54.98:¢7.06 1721611105 - ethz
MPLLRM 111610 oc ot Aot NHCRREOUEST o BT AR RS 47216 11 1an = i
# 4 Page 1 of188 b B S AuoRetesh JEIN 5 v secs Displaying 1 to 50 of B39 items (Estimated)

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat géruntulenir.

2 Host Labris UTM cihazinin ismi goéruntulenir.

3 Facality Kayidin tutuldugu modulin goruntulenir.

4 islem DHCP Kaydinin iglem adiminin goéruntulendigi
bolumdur.

5 DHCP Mesaiji Kayittaki DHCP mesaiji gorintilenir.

6 MAC Adresi DHCP istegi atan Mac adres goruntulenir.

7 Kaynak IP DHCP’den IP alan IP adresi géruntilenir.

8 Yonlendirici IP Yonlendirici IP adresi goruntulenir.
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9 Arabirim DHCP’nin ¢alistigi arabirim goruntulenir.

10 Filtre Kayitlarin filtrelendigi bolimddar. Filtrelemek istenilen
bolime filtrelemek istenilen deger yazilarak filtrelenir.

11 Diga Aktar Tutulan loglarin digar aktarildigr bolumdur. TXT ve
CVS formatinda loglar disari aktarilir.

12 Sil Tutulan loglarin silindigi bolimddar.

-DHCP kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek tarih, host
ismi ve mesaj bilgileri yazilarak filtreleme yapilir.

QB8 =

DHCPLOGS  Greate Time: 2024-06-04 10:59:32  Begin: 2024-06-04 00:00:00
Date/ Time Host Facility Action DHCP Message Mac Address Source IP Route 1P Interface
H F P 6.11/67 P
2004-06-04 1112.02 localhost dhopd DHCPREQUEST - laeT2al1t2el Tz 161167 - etz
2024-06.04 11:12.02 localhost dhepd DHCPACK 1ae72al1t2el 172.16.11.67 etz
2024-06.04 11:09:59 localhost dhepd DHCPREQUEST - 1meT2al1t2el 172161167 > eth2
20240604 11:08:59 localhost dhepd: DHCPACK 1ae7:2a1t2e:1 172.06.11.67 eth2
2024-06-04 10:57:39 localhost dhepd: DHCPACK > 1me72al1tze1 172161167 > etnz
2024-06-04 10:57:39 localhost dhopd DHCPREQUEST 1ae72al1t2el 172.16.11.67 (7216101 etz
2024-06-04 1057:38 locaihost dhepd DHCPOFFER - 1aeT2al1t2e1 172.16. 1167 > ethz
2024.06-04 1057:34 localhost dhepd DHCPREQUEST 1meT2al1t2el 172161167 eth2
2024-06-04 10:57:34 localhost dhepd: DHCPACK > 1ae7:2a1t2e1 172.06.11.67 > eth2
20240604 1057:31 localhost dhepd: DHCPREQUEST lae72alt2el 172161167 etz
2024-06-04 1057:31 localhost dhopd: DHCPACK - laeT2al1t2el 172161167 - etz
2024-06-04 1057.06 localhost dhepd DHCPACK 1ae72al1t2el 172.16.11.67 etz
2024-06-04 1057.06 localhost dhepd: DHCPREQUEST - 1ae72a1t2el 172161167 > eth2
2024.06-04 1057.05 localhost dhepd: DHCPREQUEST 1ae7:2a1t2e:1 172.06.11.67 eth2
2024.06-04 1057.05 lacalhost dhepd: DHCPACK - laeT2altzel 172161067 - etz
2024-06-04 10:56:43 localhost dhepd DHCPACK 5 1mer2alizel 172.16.11.67 5 etz
2024-06-04 10:56:43 locaihost dhepd DHCPREQUEST - 1aeT2al1t2e1 172161167 > ethz
2024.06-04 1056:41 localhost dhepd: DHCPREQUEST 1ae72a1t2e1 172161167 eth2
2024-06-04 1056:41 localhost dhepd: DHCPACK > lae72alt2e:1 172.06.11.67 > ethz
20240604 10556:40 localhost dhepd: DHCPACK lae72alt2el 172161167 etz
2024-06-04 10:56:40 locaihost dhepd DHCPREQUEST - 1aeT2al1t2el 172161167 - etz
2024.06-04 10:17:25 localhost dhepd DHCPACK 1meT2al1t2el 172161167 eth2
2024-06-04 10:17:25 localhost dhepd: DHCPREQUEST - 1ae72a1t2el 172161167 > eth2
2024.06-04 10:15:45 localhost dhepd: DHCPREQUEST lae72alt2e:1 172.06.11.67 eth2
20240604 10:15:45 lacalhost dhepd: DHCPACK - laeT2altzel 172161067 - etz
2024-06-04 10:14:37 localhost dhepd DHCPREQUEST = 1mer2alizel 172.16.11.67 (7216101 etz
2024-06-04 10:14:37 localhost dhepd DHCPACK - 1meT2al1t2el 172161167 > eth2
20240604 10:14:36 localhost dhepd DHCPOFFER 1ae72a1i2e1 172.06.11.67 eth2

-DHCP kayitlarini indirmek icin indirme butonuna basilir. indirilecek dosya tiirii ve
dosya ismi girilirerek indirme iglemi yapilir.

a [g] =

Export

Export Type: & TXT csv

File Name: 202405logs
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19.1.1.9 SSL VPN
SSLVPN’e bagl olan kullanicilarin kayitlari gérintilenir.

SSLPN Laes@fmwnm:: 2024@11.0335 Begin: 2024 06,Z80.00.00 @ @ @ @ @ @ @ @ aBn x
Date / Time: Action Username Client IP emote IP Sent Bytes” Received Bytes D sec) Auth Type

R Connect Date | Time Disconnect Date | Time uration(sec) Login
108327 2024-06-04 08:10:32 user Success

2024-06-04 08:10:33 clier

2024-06.04 07:48:31 108310 2024-06-04 07:48:30 user Success
2024-06.04 07:47:25 108329 2024.06.04 07:47:24. user  Success
2024-06.04 07:20:26 10835 2024.06.04 07:20:25 user Success
2024-06.04 07:00:12 108310 342066 102789 2024.06.04 06:4353 2024.06.04 07:08:12 1519

2024-06-04 07:02:30 108330 52959 97356 2024-06-04 06:23:51 2024-06-04 07:02:30 2319

2024-06-04 06:55:00 108315 2024-06.04 06:54:59 user Success
2024-06.04 06:43:55 108310 2024.06.04 05:4353 user  Success
2024-06.04 06:23:52 108330 2024.06.04 06:23:51 user Success
2024-06.04 06:01:50 108311 2024-06.04 06:01:46 user Suceess
2024-06.04 055138 108330 342869 371104 2024.06.04 04:25:15 2024.06.04 055138 5183

20240604 05:46:15 108319 20240604 05:46:13

2024-06.04 05:44:59 10838 2024.06.04 05:44:58.
2024-06.04 05:34:00 108314 2024.06.04 05:33:58
2024-06.04 05:11:48 10833 2024.06.04 05:11:47
2024-06.04 05:06:01 108322 2024-06.04 05:06:00
2024-06-04 05:05:38 108313 20240604 050537

108318 4
2024-06.04 04:25:15 108330 2024.06.04 04:25:15

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat goruntilenir.

2 islem Tutulan kaydin igleminin goruntulendigi bolumdur.
islem olarak ‘client-connected ve client-disconnect’ dir.

3 Kullanici Adi SSLVPN’e baglanan kullanicilarin kullanici adlari
gorantalenir.

4 istemci IP SSLVPN’e bagli olan kullanicinin IP  adresini
goruntilendigi bolimdir. SSLVPN’e baglandiginda
Labris UTM tarafindan verilen IP adresleridir.

5 Uzak IP SSLVPN’e bagli olunan Genel |IP adresleri
gorantalenir.

6 Gonderilen Byte | SSLVPN baglantisindaki goénderilen byte boyutu
goruntulenir.

7 Alinan Byte SSLVPN baglantisindaki alinan byte boyutu
gorantalenir.

8 Baglanma SSLVPN’e baglanma tarihi ve saati goérintilenir.
Tarihi/Saati

9 Baglantiyi Kesme | SSLVPN’den baglantiyr kesme tarihi ve saati
Tarihi/Saati gorantalenir

10 Bagh Kalinan | SSLVPN’e bagdli kalinan sire goruntilenir.
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Sire

11

Giris Yapma Tipi

SSLVPN'’e girigs yapan kullanicilarin girig yapma turu
gorantalenir.

12

Giris

SSLVPN’e baglantisinda giris kayidinin tutuldugu
bolumddr.

-SSLVPN Kkayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek tarih,
host ismi ve mesaj bilgileri yazilarak filtreleme yapilir.

SSLVPN LOGS

Date | Time

2024-06-04 08:40:41
2024-06-04 08:37:24
2024.06-04 08:10:33
2024-06-04 07:48:31
2024-06-04 07:47:25
2024-06-04.07:20:26
2024-06-04 06:55:00
2024-06-04 06:43:55
2024-06-04 06:23:52
20240604 06:01:50
2024-06-04 05:46:15
2024-06-04 05:44:59
2024-06-04.05:34:00
2024-06-04 05:1.1:48
2024-06-04 05:06:01
2024-06-04 05:05:38
2024-06-04 05:03:55
2024-06-04 04:25:15

Create Time: 2024.06.04 11:03:35  Begin: 2024-06.04 00:00:00

Client 1P

108313
108331
108321
108310
108329
10835

108315
108310
108330
108311
108319
10838

108314
10833

108322
108313
108318
108330

lal & x

Remote 1P Sent Bytes Received Bytes Connect Date I Time

Auth Type Login

2024-06-04 08:40:40
2024-06-04 08:37:23
2024-06-04 08:10:32
2024-06-04 07:48:30
2024-06-04 07:47:24
2024-06-04 07:20:25
2024-06-04 06:54:59
2024-06-04 06:43:53
2024-06-04 06:2351
2024-06-04 06:01:46
2024-06-04 05:46:13
2024-06-04 05:44:58
2024-06-04 05:33:58
2024-06-04 05:11:47
2024-06-04 05:06:00
2024-06-04 05:05:37
2024-06-04 05:03:54
2024-06-04 04:25:15

-SSLVPN kayitlarini indirmek igin indirme butonuna basilir. indirilecek dosya tiirii ve
dosya ismi girilirerek indirme iglemi yapilir.

319

a [8] =

Export

Export Type:

File Name:

& TXT csv

202405logs
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19.1.1.10 IPSec
Labris UTM cihazi Uzerinde tutlan IPSec kayitlari géruntulenir.

Dssancﬁ cmngw@dmmuaq 31 Begin: 2024.06.04 00000 6 =

DatelTime v M

4
~p
|

20240604 11:4001  localhost Sec_Lani2" giving up aher 5 retransiits

2004.060411:3716  locaibost  “Ipsec_|PSec_Lan|2" giving up after 5 retransimits
0240604113430 localbost  “Wpsec_IPSec_LanZ" giving up after 5 retransmits.
20290604113L45  lacailost  “Ipsec_|PSec_Laniz giving up afler 5 1etansits ;

o

20240604 112900 Iocalhost 7}
2040804112615 localhost 12 giving up after 5 etransnits
20200604112329  localbost 12 ghving up after § revansmits
0200604112044 localhost  “Ipsec._|PSec_Lan|2" giving up after 5 retransmits
20740604 111759 localbosi  Tpsec_IPS
20240604 11:16:14  localbost  “Ipsec_IPSec_Lanj2" giving up after 5 retransmits
20240604 111228 localhost  Ipsec,_IPSec_LanjZ" giving up ater 5 retransmits
0240604110943 localhost  “Ipsec_IPSec_|
20240604 11:06:58
2024.0604 110413 localhost
0200604110127 localbost 1
0240604105842  localhost  “Ipsec_IPSec_Lan(2" giving up afer 5 retra
2020.0604 105557 localhost  “Ipsec_IPSec_Lan|z" ohing up aher S retransmits
2240604105312 localhost  “Ipsec_IPSec_Lan|2" giving up after 5 retransmits
20040604 105026 lacalhost  Tpsec_IPSec_LaniZ" oiving up aher 5 retransrits
20200604 104741  localhost  “Ipsec_IPSec_Lan|2" gi/ng up after 5 retiansmits
2040604104456 localhost  “Ipsec: IPSec_Lan(2" giving up affer 5 retransmits
0240609104210  lacaltost  “Ipsec_IPSeC_LaniZ” olving up afler 5 1evansmits
2020.0604103925  Iocalhost  “Ipsec; |PSec_Lan(2" g
20040804103640  locallost  “lpsecIPSec_LaniZ" i
20240604103355  localhost  “Ipsee |PSec_Lani2 olving up afer 5 revansmi
0200604103109 Iocalhost |2 giving up after 5 retransmi
20240604 102824 localhost oiving up after 5 retia
2240604102539 localhost 2 giving up after 5 retansmits
20240604 102254 locaihost " 12" giving up after 5 retransmits

Lani" giving up sfter 5 retransiits

0240604102008  localhost  “Ipsec_IPSec_Lan|2" glving up afier 5 retransiits
20240604 101723 localbost  “Ipsec._|PSec_Lan|2" giving up ater 5 retransmits
0240604101438 localbost  “Wpsec_IPSec_Lan|Z” giving up after 5 fetransmits.

20040604 10:1153  localbost “Ipsec_[PSec_Lan|2" g
2024-06-04 10.08:07 localhost  “Ipsec_|PSec_Lan|2" gi
20240604 100622 localost  “lpsce_IPSec_Laniz" g
2024-06-04 10:03:37 localhost  “lpsec_IPSec_Lan|2" gi
HOLORDL NN locbot e (PSer |l o

W 4 Page 1 os b W S AuoRenesn @EIN v sers Dispiaying 1 o 50 of 239 eems (Estimated)

g up after 5 retransmits
9 up after 5 retransmits.
aner 5 etiansmits
9 up after 5 retransmits
1 10 e 5 peransii

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat géruntilenir.

2 Host Labris UTM cihazinin ismi goruntulenir.

3 Mesaj IPSec loglarin agiklamasi goruntulenir.

o

4 Filtre Kayitlarin filtrelendigi bolumdur. Filtrelemek istenilen
bolime filtrelemek istenilen deger yazilarak filtrelenir.

5 Diga Aktar Tutulan loglarin digar aktarildigr bolumduar. TXT ve
CVS formatinda loglar disari aktarilir.

6 Sil Tutulan loglarin silindigi butondur.
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-IPSec kayitlarini filtrelemek igin filtreleme butonuna tiklanir. Filtrelenecek tarih, host
ismi ve mesaj bilgileri yazilarak filtreleme yapilr.

lal & x

IPSEC LOGS Create Time: 2024-06-04 11:49:31  Begin: 2024-06-04 00:00:00
Date / Time Host lessage
vansmits

2024.06-0411:40:01  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
20240604 11:3716  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0411:3430  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
202406.04113145  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0411:29.00  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
202406.0411:26:15  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024060411232 localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
202406.0411:20:44  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0411:17:59  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0411:15:14  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0411:12:28  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0411:09:43  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0411:06:58  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0411:04:13  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024-06-0411:01:27  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.04 1058:42  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-04 105557 localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.04105312  localhost  "Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024-06-04 1050:26  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:47:41  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-04 10:4456  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
202406.0410:4210  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:39:25  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:36:40  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:3355  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024060410109 localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:28:24  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:25:39  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06.0410:22:54  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:20:08  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:17:23  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:14:38  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:11:53  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:09:07  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits
2024.06-0410:06:22  localhost  “Ipsec_IPSec_Lan|2” giving up after 5 retransmits

| 4 4 Page 1 |ofs b B 2 AuoRetresh [EIN v | sees

-IPSec kayitlarini indirmek igin indirme butonuna basilir. indirilecek dosya turii ve
dosya ismi girilirerek indirme iglemi yapilir.

a [a] x

Export

Export Typ

® TXT C3V

File Nam

202405logs
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19.1.1.11 Baglanti
Labris UTM cihazinda tutulan baglanti loglar goruntulenir. Cihaza gelen trafikteki

gelen ve giden paketlerin detaylari bulunur.
o [= v S e v TR oSS [ s o corrvins ]

connEcTIoN »@ Create Timze2004.06.04 11:54:18 —2gin: 2024.06.04 00 @ @ @ @ @ @ @ @ @ @ @ x
Date ! Time® Start Time End Time* Duration Source @ Destination Application Category Protocol Source Port  Destination Port Transmitted Pa... Received Pack... Transmitted B. Received Bytes

20240604 125756 20240604 125736 2024.06.04 12:5756 20 172.16.106.123 2137413 DNS_DNS Networking uopP 63686 53 1 1 63 189
2024.06.04 125756 20240604 125736 2024.06.04 12:5756 20 19202254 8844 0x30000000 [ 53433 53 1 1 8 B
2024.06.04 125756 20240604 125736 2024.06.04 12:5756 20 172.16.106.123 2137413 DNS_DNS Networking uop 65252 53 1 1 6 %5
2024.06.04 125756 20240604 125736 2024.06.04 12:5756 20 19202254 8844 0x30000000 [ 59054 53 1 1 8 B
2024.06.04 125756 20240604 125736 2024.06.04 12:5756 20 19202254 8844 30000000 ubp 53 1 1 76 195
2024.06.04 125755 20240604 125734 2024.06.04 12:5755 2 172.16.106.94 161.117.98.205 XIAOMI_Xizomi Web Services e 41110 a3 19 1 2738 6913
2024.06.04 125755 20240604 125703 2024.06.04 12:5755 52 172.16.106.108 7792138118 BLOOMBERGHT hio. Web Services e 52754 a3 15 18 2084 nxw
2024.06.04 125755 20240604 125645  2024.06.04 12:5755 0 192.168556 2222488 MICRSOFT Microsoft  Weh Services e 50236 a3 10 1 969 7536
2024.06.04 125755 20240604 125738 2024.06.04 12:5755 17 172.16.106.94 8219.150.87 ssL_ssL Wieb Services e 51154 aa3 12 10 1721 5222
2024.06.04 125755 20240604 125450  2024.06.04 12:5755 185 172.16.106.49 8844 UDP_UDP Networking uopP 51663 243 15 15 5307 6276
2024.06.04 125755 20240604 125735  2024.06.04 12:5755 20 172.16.106.189 2137403 DNS_DNS Networking uopP 52208 53 1 1 79 157
2024.06.04 125755 20240604 125735  2024.06.04 12:5755 20 172.16.106.189 2137403 DNS_DNS Networking uopP 53498 53 1 1 79 %
2024.06.04 125754 20240604 125713  2024.06.04 12:5754 a 172.16.106.111 17813652 APPLE_Apple Networking Tcp 65348 243 15 13 2010 4505
20240604 125754 20240604 125744  2024.06.04 12:5754 10 172.16.106.127 172.16106.1 IEMP_ICMP Network Monitoring icmp 1 1 8 (1
2024.06.04 125754 20240604 125734  2024.06.04 12:5754 20 172.16.106.123 2137413 DNS_DNS Networking uopP 63916 53 1 1 () 115
20240604 125754 20240604 125734  2024.06.04 12:5754 20 172.16.106.94 2137413 DNS_DNS Networking uopP 24782 53 1 1 7 89
2024.06.04 125754 20240604 125734  2024.06.04 12:5754 20 17216106132 2137413 DNS_DNS Networking ubp 50580 53 1 1 ) 76
2024.06.04 125754 20240604 125734  2024.06.04 12:5754 20 172.16.106.132 2137403 DNS_DNS Networking upp 47135 53 1 1 60 76
2024.06.04 125754 20240604 125222  2024.06.04 12:5754 332 172.16.106.104 14225114034 GOOGADS_Google_ Web Services Tep 53134 aa3 2 o7 3785 28884
2024.06.04 125754 20240604 125734  2024.06.04 12:5754 20 172.16.106.94 2137413 DNS_DNS Networking upp 32242 53 1 1 72 362
2024.06.04 125753 20240604 125729 2024.06.04 12:5753 2 172.16.106.161 172.16.106.255 0x20000000 ubp 138 138 3 [ 506 o
2024.06.04 125753 20240604 125712 2024.06.04 12:5753 a 172.16.106.111 17.253.73.207 SSL_SSL Web Services Tep 65344 aa3 13 12 1570 5354
2024.06.04 125753 20240604 125733  2024.06.04 12:5753 20 17216106216 2137403 DNS_DNS Networking ubp 65373 53 1 1 6 121
2024.06.04 125753 20240604 125733 2024.06.04 12:5753 20 172.16.106.216 2137403 DNS_DNS Networking upp 56039 53 1 1 61 ld
2024.06.04 125753 20240604 125743  2024.06.04 12:5753 10 172.16.106.188 4631149220 ssL_ssL Web Services Tep 55812 aa3 13 12 3281 2068
20240604 1257:53 20240604 125743 2024-06.04 12:5753 10 172.16.106.188 46.31.149.220 SSL_ssL Web Services Tcp 55811 aa3 12 12 3187 2068
2024.06.04 125753  2024.0604 125221  2024.06.04 12:5753 332 172.16.106.104 142.250.167.162 ssL_ssL Web Services Tcp 45452 aa3 22 109 3174 23763
2024.06.04 1257:53 20240604 125733 2024.06.04 12:5753 20 172.16.106.187 2137413 DNS_DNS Networking uop 63159 53 1 1 0 345
2024.06.04 1257:53  2024.0604 125733 2024.06.04 12:5753 20 172.16.106.187 2137503 DNS_DNS Networking uop 63159 53 1 1 0 348
20240604 125753 20240604 125713 2024-06.04 12:5753 0 172.16.106.111 17813652 APPLE_Apple Networking Tcp 65345 aa3 15 12 2002 as95
2024.06.04 1257:53 20240604 125743  2024.06.04 12:5753 10 192.1685.169 157.240238.61  WHATSAPP WhatsApp Messaging Tcp 51839 5222 20 2a 1990 3308
20240604 125752 20240604 122333 2024-06.04 12:57:52 2059 172.16.106.32 46.31.149.220 SSL_ssL Web Services Tcp 56617 aa3 147 147 14801 24862
2024.06.04 125752 20240604 125641  2024.06.04 12:5752 7 19202254 104.18.20.226 0x30000000 Tcp 40613 80 6 4 730 2123
20240604 125752 20240604 125641 2024.06.04 12:57:52 7 19202254 104.18.20.226 0x30000000 Tcp 40614 80 6 4 731 2134
20240604 1257:52 20240604 125641 2024-06.04 12:57:52 7 19202254 104.18.20.226 0x30000000 o 40615 () 6 4 7 2134
20240604 1257:52 20240604 125641 2024-06-04 12:57:52 7 19202254 104.18.20.226 0x30000000 o 40616 80 6 4 730 2123
20240604 175757 PANRNA17RA4R  DN240A0A17ETRD 184 17218108921 2185821218 une une Networking unp son aa 20 £ nm 1s12
0 |v| # 4 Page 1 oferez b W 2 AuoRenesn [EIN 5 + | sees Displaying 1 to 50 of 439062 items (Estimated)

1 Tarih/Zaman Kayidin tutuldugu tarih ve saat géruntulenir.

2 Baglanma Zamani | Baglanitinin kurulma baglama zamaninin goéruntalenir.

3 Bitis Zamani Baglantinin bitis zamani gorutulenir.

4 Sire Baglanti suresinin goruntulendigi bolumdur.

5 Kaynak Kaynak IP bilgisinin goruntulendigi bolumdur.

6 Hedef Hedef IP bilgisinin goéruntulendigi bolumdur.

7 Uygulama Baglanti kaydindaki uygulama tirlerinin goruntalenir.

8 Kategori Baglanti kaydindaki kategori turleri gérantilenir.

9 Protokol Baglanti kaydindaki protokol tart gorantilenir.

10 Kaynak Port Kaynak Port bilgisi goriintulenir.
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11 Hedef Port Hedef Port bilgisi gorintulenir.

12 Alinan Paket Baglantidaki alinan paket boyutu goruntulenir.

13 Gonderilen Paket | Baglantidaki gonderilen paket boyutu gorinttlenir.

14 Alinan Byte Baglantidaki alinan byte boyutu goruntulenir.

15 Gonderilen Byte | Baglantidaki gonderilen byte boyutu goruntulenir.

19.1.2Arsiv
Labris UTM cihazinda argivlenen kayit dosyalarinda kayit sorgulamasi yapilir.
Secilen kayit tlrine gore arsivden kayitlar gosterilir.

7, Labris

T

-
@ Live Monitoring CONNECTIONMISTORY  Create Time: 2024.06.04 130918 _ Begin: 2024.05.04 00:00:00 Ak
Q@ Archive Swaly . : Destiaat A . Prot Por Tiansenned p 4 Pack... Tansmited B... B
240604135621 2024.06.04 138647 maen e ons_ons @ 1 1 12
@ Reports 20240604 135647 17216101 9 NRDATA NDets s 0
24.06.04 135647 2 19202254 30000000 s 1 =
Q@ Time Stamp Logs 2024.06.04 135647 x misne Nearing = 1 p
3564 2004.08.04 135647 mie e vt 5 1 2
20240604 135647 17216102 Pro " s -
s 1
feverirg 5 1
2 s 3
2020600134647 2020604135627 2020608 13668 Newnirg s 1
040600135647 240604135627 20240604 135647 Nenwesbrg 1
20240604 135 04 135627 06.04 135647 Nesworbrg
2024.06.04 135 240604136627 20240604 135647 2 s 1
2240604 135627 2024.06.04 135647
0RO 1ISHIT 240604 135647 Newerbirg 5 1
02¢ 04 135627 x Neswarkrg 1
2020 20240604 138627 2 = 1
» 0000804135627 Newirg s 1 n 215
20240604135 20240804 135627 s 1 108
20240604 135647 3 7 >
2024.06.04 13564 s 1

0604 5.1
2004.08.04 13 2 USRI 5
024.06.04 135635 2040604 135647 12 1721610210 Fie Transer 3
» 21611 Nesworng s 1 1
180 172161 Neworkarg aa 1 1 w16
20040604 1356.47 2 19202254 1 1 &
024.06-04 1356:47 x 17216111 Neswarting 1 1 7 =
2 1723610188 Nesworing 5 1 1 ) s
2 17216 ek 5 1 1 d 1
2 1920225¢ s 1 1 7 =Y
x Neworking = 1 1 2 e
Ao Retesn ST e Disphayig 10 50 of 1596632 o (Estmated)
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-Arsiv’e tiklandiginda gelen ekrandaki alinmasi istenilen kayit secilerek argivden
istenilen kayitlar gelmektedir.

= Table
@ Select Log Source ®) Firewall Logs Weh Filter Logs
Service Logs Administrative Logs
WAUTH Logs Mail Logs
IPMAC Logs DHCP Logs
Connection History Logs Current Connections Logs
SSLVPN Logs Attacks Logs
IPSec Logs
@ Select Log Fields Date ! Time + | Source + | Source User
+ | Source Port + | Destination + | Destination User
+ | Destination Port |+ | Rule IPS Signature
MName
+ | Action + | Protocol | Application
+ | Category ¥ | Mac Address Host
Message Sequence Mumber Type
TTL Packet ID Urgent Pointer
Outbound Interface Ack Number Inbound Interface
Precision Window Size TCP Flag
Packet Length SID
Default Ranges:
@ = 1day 3days 1week
@ From: 2024-06-01 13:48:01
@ To: 2024-06-04 13:48:01

1 Log Kaynagini | Log kaynaginin secildigi bolumdur. Labris UTM
Se¢ cihazinda tutulan kayit kaynaklarindan segilir.

2 Log Alanlarini | Segilen log kaynagina gore degisiklilik gosteri.
Sec

3 Standart Zaman | Labris UTM cihazinda standart olarak zaman
Araliklan araliklandir.

4 Baslangig¢(Tarih) [ Arsivden alinan kaydin bagslangig¢ tarihi segilir.
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5 Bitig(Tarih) Arsivden alinan kaydin bitig tarihi segilir.

6 Tabloyu Olustur | Segilen degerlere gore tablonun olusturuldugu
butondur.

7 Cikis Arsiv’e tiklanarak agilan ekranin kapatildigi butondur.

19.2 Raporlar

Labris UTM cihazinda tutulan kayitlar Gzerinde raporlarin olusturulugu bolimdur.

® L &=
® & & =

mm

19.2.1 Alinan Raporlar

Raporlar modulunde alinan raporlarin goéruntulendigi, indirildigi, alinan raporlarin FTP
suncusuna veya mail yoluyla gonderildigi bolumddr.

& 41 4= @]

o o “Hin o

2 i © 00 o

1 isim Alinan raportlarinin isimleri géruntilenir.

2 Cikti Alinan raporlarin indirildigi, goruntulendigi, FTP
sunucusuna gonderildigi ve mail olarak iletildigi
bolumddr.

3 Olusturulma Raporun olugturulma tarihinin gorintulenir.

Tarihi
4 Yonet Alinan raporun silindigi bolumdur.
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5 Secilenleri Sil Segcilen raporlarin silindigi bolumddar.

6 Goruntule Alinan raporun goruntulendigi bolimdar.

7 indir Olusturulan raporun indirildigi bolumdur.

8 Gonder Olusturulan rapor FTP sunucusuna gonderilir.

9 Mail Sunucusuna | Olusturulan raporun Mail sunucusuna gonderilir.
Gonder

19.2.2 Sablonlar
Labris UTM cihazinda varsayilan olarak gelen sablonlardan kayit raporlari olusturulur.

{7, Labris

o @ e
1 ID Sablonlarin ID numarasinin gérantilendigi bélumddir.
2 isim Sablonlarin isminin gérantilendigi bélimdir.
3 Kategori Sablonlarin kategori tiplerinin gértinttlendigi bélumddr.
4 Tip Sablonlarin tipinin géruntulendigi bolumddar.
5 Olusturulma Sablonun  olusturulma  tarihinin  goérunttlendigi
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Tarihi bolumdiir.

6 Raporla Sablona bagh olarak raporun olusturuldugu, sablonun
olusturuldugu rapor tablosu ve olusturulan son raporun
goruntulendigi bolumdar.

7 Yonet Olusturulan Sablonlarin  kopyalandigi veya silindigi
bolumddr.
8 Olustur Sablon olusturma isleminin yapildigi butondur.
9 Rapor Sablonu raport tablosunda goruntulenir.
Tablosunda
Goruntule
10 Rapor Olustur Sablona bagli olarak rapor olusturulur.
11 Olusturulan Son | Sablondaki olusturulan son raporun goruntulendigi

Raporu Goruntiule | bélumdar.
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AT - YT e

-Sablon eklemek igin ‘olustur’ butonuna tiklanir.

= Create New Report Template

Template Name”
@ e labrisrapor
@ Description”

@ Date Filter
@ Qutput Format PDF

@ Template Category User Defined
@ Report Language English -

Schedule Settings Email Settings FTP Settings

@ o [csson sty craphoruserwen Usage
1 Sablon ismi Sablona verilecek ismin girildigi bolimdar.
2 Aciklama Sablona dair aciklamanin girildigi bolumdur.
3 Tarih Filtresi Sablona tarih filtresinin girildigi butondur.
4 Sablon Kategorisi | Sablonun kategorisinin secilidigi bolumdur.
5 Rapor Dili Sablona ait rapor dilinin segildigi bolimdur.
6 Obje Listesi Obje modulinde eklenen veya varsayilan olarak
bulunana objelerin secildigi bolumdur.
7 Tarih Ayarlari Sablona tarih filtresi uygulandigi bolimddar.
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8 Email Ayarlar Eklenecek sablonun mail sunucusuna gonderildigi

bo6limdur. Bu bolimde mail konusu, mail gonderilecek
adres ve mesaj girilir.

9 FTP Ayarlan Eklenen $ablonun FTP sunucusuna goénderildigi
bolumdur. Bu bolumde FTP sunucusunun bulundugu
IP adresi, FTP Sunucusundaki kullanici adi ve sifre
bilgisi ve FTP sunucusundaki dizin bilgileri girilir.

10 Sablonu Olustur | Sablona bagl olarak rapor olusturulur.

11 Kapat ‘ekle’ butonuna tikladiktan sonra gelen ekranin
kapatildig1 butondur.

19.2.30bjeler
Labris UTM cihazinda varsayilan olarak gelen objelerden kayit raporlari olusturulur.

Eklenen objeler sablonlarda kullanilir.

Pxe of M 1 W W Peodsparpage 20 .| g Deplayiog 110200l 220 Rems.

1 ID Varolan objenin ID’si goruntulenir.

2 isim Objenin isminin gorunttlendigi bélumdur.
3 Obje Tipi Objenin tipinin géruntilendigi bolimdar.
4 Veri Seti Objenin veri seti gbruntulenir.
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5 Tip Obije tipi goruntulenir.

6 Olusturma Tarihi | Objenin olugturma tarihinin goéruntulendigi bolumdar.
7 Uzunluk Objenin igeriginin uzunlugu goruntulenir.

8 Yonet Objenin kopyalandigi veya silindigi bolumdur.

9 Olustur Objenin olusturuldugu butondur.

-Obje eklemek icin ‘olustur’ butonuna tiklanir.

Create New Report Object

@ Object Name':
@ Datasets’: WAUTH FAIL
@Tvpe': Pie Chart
Pie Chart Unit Column Host @
1 Obje ismi Eklenecek objenin isminin girildigi bolumdur.
2 Veri Seti Objenin veri setinin segilir.
3 Tip Objenin olugturulma tipi belirtilir. Tip segimine gore
olusturulacak obje degisiklik gosterecektir.
4 Obje Olustur Girilen degerelere gore objenin olusturuldugu
butondur.
5 Cikis ‘olustur’ butonuna tiklandiktan sonra agilan ekranin
kapatildigi butondur.
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19.3.4 Veri Setleri
Obje olustururken kullanilacak veri setlerinin olusturuldugu moduldar. Labris UTM

cihazinda varsayilan olarak veri setleri bulunur.

5, Labris

1 ID Veri seti ID’sinin goérunttlendigi bolimddar.
2 Isim Verisetlerinin isminin goruntulendigi bolumdur.
3 Kaynak Verisetinin kaynak bilgisinin goruntulendigi bolumdur.
4 Tip Verisetinin tipinin goéruntilendigi bolumddr.
5 Periyod Verisetinin periyod bilgisi goruntulenir.
6 Olusturulma Verisetinin olusturma tarihi goéruntalenir.
Tarihi
7 Sirala Verisetinin siralama turanun goruntulendigi bolumdur.
8 YOnet Verisetinin kopyalandigi ve olusturulan verisetinin
silindigi bélimddr.
9 Olustur Verisetinin olusturuldugu butondur.
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-Veriseti olusturmak icin ‘olugtur’ butonuna tiklanir.

@Dmse«Nnme':
@ Source™: Firewall
@ Period: Last 30 Days
@ Order By: Date / Time
@ Filter: Basic

1 Veriseti ismi Verisetinin isminin girildigi bolumdur.

2 Kaynak Verisetinin kaynaginin segildigi boliumdur. Labris UTM
cihazinda tutulan kayitlarindan veriseti olugturmak
istenilen segilir.

3 Periyod Olusturulacak verisetinin periyodu segilir.

4 Siralama Olusturulacak verisetinin siralama tipi segilir.

5 Filter Verisetinin filtrelendigi bolumdar.

6 Kural Verisetinin kuralinin yazildigi bolumdur.

7 Verisetini Olustur | Verisetinin olusturuldugu butondur.

8 Cikis ‘olustur’ butonuna tiklandiktan sonra agilan ekranin
kapatildigi butondur.
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L m R  RSRENGe
19.3 Zaman Damgali Kayitlar

Labris UTM cihazinda tutulan kayitlarin zaman damgali olarak tutuldugu bélimddr.

1 Tarih Zaman Damgali olarak tutulan kayitlarin tarihinin
goruntulendigi bolumdur.

2 Hash Zaman Damgali kayitlarin hashinin goruntulendigi
bolumdur.
3 Yonet Zaman Damgali kayitlarin indirildigi bolumdar.
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